Formalis mddszerek VIMIM100

Kotelezd félévi hazi feladat (Modellellen6rzés)

A feladat cime: Titkositéo modul

Konzulense: Hegediis Abel

Leiras

A bizalmas adatok védelmének egyik alapvetd modja a titkositds hasznalata. Sokféle titkositd
algoritmus és szoftveres vagy hardveres titkosit6 komponens hasznalhat6, ezek koziil a hazi feladat
soran az IDEA! elnevezésli algoritmust implementald, valds ideji lizenetek titkositasat tdmogato
komponens modellezése a feladat.

A komponenst fejlesztd vallalatnak biztositania kell azt, hogy mind a titkositas megfelel6en miikodjon,
mind azt, hogy az adatatvitel megfelel6en gyors. Az IDEA egy szimmetrikus blokk kédold, igy ugyanaz a
komponens hasznélhaté kdédoldshoz és dekddolashoz, tovabba az adatok kezelése adott nagysagu
blokkonként torténik. Az IDEA algoritmusban egy alap transzformaci6é (menet) tobbszori egymds utan
illesztésével érhetd el a megfeleld titkositasi szint. Az alabbi abrakon lathat6 az IDEA menet, amelybdl
az eredeti algoritmusban 8-t haszndalnak, valamint az IDEA félmenet, amelyet utols6ként hasznalnak a
kimenet el6allitasara.
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1. dbra IDEA kédolé menet és félmenet

A kédolo bemenetén 64 bites blokkokat fogad, amelyeket egy 128 bites kulcs segitségével titkositja,
szintén 64 bites kimenetet generalva. A bemenetet négy 16 bites részre bontja, a kulcsot pedig szintén
16 bites részenként hasznalja, koronként hatot (kovetkez6 korokben mindig a legutobb hasznalt rész
utan kovetkezo6t, igy biztositva a megfelel6 keverést). Az eredeti algoritmusban a kulcsot forgatjak is
(bitenként eltoljak), de ezt nem kell modellezni.

! http://en.wikipedia.org/wiki/International Data Encryption Algorithm



http://en.wikipedia.org/wiki/International_Data_Encryption_Algorithm

Formalis mddszerek (VIMIM100) hazi feladat kiirds

Elézetes mérések soran kideriilt, hogy az egyes operacidk (xor, mod 6sszeadas, mod szorzas) iddigénye
kiilonb6z6. A bitenkénti XOR miivelet 1 ms, a mod 216 6sszeadds és a mod 216+1 szorzas pedig 4 ms id6t
igényel. Egy miivelet akkor hajthaté végre, ha mindkét bemenete és a sziikséges erdforras
rendelkezésre all (de akkor azonnal, nincs varakozas). A szamolashoz tobb er6forras rendelkezésre all,
amelyek segitségével lehet6ség van tobb menetet egyszerre futtatni (példaul amikor a kezdeti
bemenettel végzett az els6 menet, akkor a kovetkez6 bemenetblokkot kezdheti el, mig a masodik menet
fut az els6 menet kimenetén). Fontos, hogy nem biztos, hogy annyi er6forras van, ahany menetet el kell
végezni.

Egy konkrét IDEA komponenst a kovetkez6 paraméterekkel irunk le: bemenet mérete (blokkszam),
teljes menetek szama, rendelkezésre all6 XOR, mod 6sszeadé és mod szorzok szama.

Amikor a teljes kimenet el6allt egy adott blokkszamu bemenetre, akkor kezd6dhet a kovetkezd
bemenet feldolgozasa.

Az ellen6rzend6 kovetelmények

Temporadlis logikai kifejezések és modellellenérzés segitségével igazolja az aldbbi kovetelmények
teljesiilését (illetve a kovetelmények nem teljesiilése esetén ellenpélda segitségével magyarazza meg a
kovetelmény megsértésének okat és indokat)!

1. A modellben nincs deadlock. (paraméterek: 1; 1; 1; 1; 1)
2. A teljes kimenet el6allitasa megtorténik 300 ms alatt. (paraméterek: 3; 2; 4; 2; 2)
3. Mindig igaz, hogy a kimeneten szerepl6 adat a bemenet minden részétdl fiigg.
(paraméterek: 1; 2; 3; 2; 2)
4. A kulcs minden részét felhasznalja az algoritmus minden menetben. (paraméterek: 1; 2; 1; 1; 1)




