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Formalis modszerek

e Matematikai technikak,
— elsosorban diszkrét matematika
— €s matematikai logika

hasznalata arra, hogy elkészitsiik és ellenorizziik
hardver és szoftver rendszerek

— specifikaciojat (kdvetelményeit),

— terveit (modelljeit),

— implementaciojat (megvalodsitasat),
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Mire jok a formalis modszerek?

Egy jellegzetes példa:
Algoritmus ellenorzése



Egy mérnoki feladat

e Tobbprocesszes alkalmazas

e Egy hardver eroforrashoz egyszerre csak egy
processz ferhessen hozza (kodlcsonds kizaras kell)
— Példa: Kommunikacios csatorna hasznalata
— Veédendo , kritikus szakasz” a programban

— A platform (OS, futtato rendszer) nem ad ehhez
tamogatast: nincs szemafor, monitor, stb.

— Csak megosztott valtozok (egy muvelettel olvashatok
vagy irhatok) hasznalhatok

e Hogyan valdsitsuk meg?
— Klasszikus megoldasok
— Sajat algoritmus



Kolcsonos kizaras algoritmus (pszeudo-kod)

e 2 résztvevore, 3 megosztott valtozoval (H. Hyman, 1966)

— blockedO: Elso résztvevo (PO) be akar Iépni

— blocked1: Masodik résztvevo (P1) be akar Iépni
Ki kovetkezik belépni (0 esetén PO, 1 esetén P1)

— turn:
while (true) { PO while (true) { Pl
blocked0 = true; blockedl = true;
while (turn!=1l) {

while (turn!'=0) { <+

while (blockedl==true) { N while (blockedO==true) {

skip; \\\ AN skip;
} N NN
turn=0; S M turn=1;
} \\\ }
S // Critical section (cs)

// Critical section (cs) .
M blockedl = false;

blocked0 = false;
// Do other things // Do other things
}

Helyes-e ez az algoritmus?



Mikor helyes az algoritmus?

Kolcsonos kizaras biztositott:

— Egyszerre csak az egyik processz (PO vagy P1) lehet a
Kritikus szakaszban

Lehetséges az elvart viselkedés:

— PO egyaltalan beléphet a kritikus szakaszba

— P1 egyaltalan beléphet a kritikus szakaszba

Nincs , kiéheztetés”:

— PO mindenképpen be fog lépni a kritikus szakaszba
— P1 mindenképpen be fog lépni a kritikus szakaszba

Holtpontmentesség:
— Nem alakul ki kdlcsonos varakozas (leallas)



Hogyan ellenorizhetjik a kdvetelményeket?

e Megvalositassal €s annak tesztelésevel

— Létre tudunk-e hozni minden lehetséges végrehajtast (azaz
lehetséges atlapolo utasitassorrendet) lefedo teszt eseteket?

— A problémas esetek figyeléséhez kiilon ellendrzo kell
— A hiba dragan javithato (csak az implementacio utan derdl ki)

e Modellezéssel és a modell szimulacidjaval
— Tudunk-e szimulalni minden lehetséges vegrehaijtast?

— A problémas esetek detektalasa nagy odafigyelést igenyel
— A hibak viszont olcsdbban javithatok modell szinten



Készitsiink formalis modellt!

e Automata formalizmus:
— Allapotok és allapotadtmenetek
— Valtozok, konstansok
— Valtozokon kiértékelheto feltételek az atmenetek végrehajtasahoz
— Ertékadas akciok az dtmenetek végrehajtasa soran

e Szintaxis péelda (diagram):

Start Request

K==k
¥ =10,
id = pid

"\{

Critical >k && id==pid



A PO processz formalis modellje

Deklaraciok:
bool blockedO;
bool blocked1;
int[0,1] turn=0;
system PO, P1;

A PO automata:

Init i
blocked0:=false while (true) { PO
( "“@ blockedO = true;

blockedd:=true while (tu rn!:O) {
while (blocked1==true) {
Check_turn "'-.\ turm:=0 My_turn Sklp;
> }
turn=0;

}

/I Critical section
blockedO = false;
/l Do other things

blocked1==false

blocked!1==true }

cs Wait_blocked

Check_blocked




A P1 processz formalis modellje

Deklaraciok:

bool blockedO;
bool blocked1;
int[0,1] turn=0;
system PO, P1;

A P1 automata:

blocked1:=false

-~

Cs

Check_turn

blocked1:=true

turm:=1

Check_blocked

blocked0==true

My _turn

blockedO==false

Wait_blocked

while (true) {

blockedl = true;
while (turn!=1) {

P1

while (blockedO==true) {

skip;
}
turn=1;
}
/I Critical section
blockedl = false;
// Do other things
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Hogyan ellenorizhetjik a kdvetelményeket?

e Megvaldsitassal és annak tesztelésével

— Létre tudunk-e hozni minden lehetséges végrehajtast (azaz
lehetséges atlapolo utasitassorrendet) lefedo teszt eseteket?

— A problémas esetek figyelésehez kiilon ellendrzo kell
— A hiba dragan javithato (csak az implementacio utan dertil ki)

Y AN N 4

— Tudunk-e szimulalni minden lehetséges veégrehajtast?
— A problémas esetek detektalasa nagy odafigyelést igényel
— A hibak viszont olcsobban javithatok modell szinten

e Modellezéssel és az allapottér teljes ellendrzésevel

— Minden lehetséges végrehajtast ellendriz: Modell allapottér bejaras
szisztematikus algoritmussal, ,,gombnyomasra”

— Automatikusan ellenorzott kovetelmények: Leiro nyelv és hatékony
ellendrzo algoritmus kell

— Modell szinten javithato hibak: Hiba esetén (ellen)példat ad
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Egy jellegzetes formalis ellendrzés (verifikacio)

e Alacsony szintu, vagy Automatikusan

e magasabb szintd, vagy ellenorizheto,

e mérndki modell preciz kdvetelmények
Formalis Formalizalt
modell kdvetelmenyek

' Automatikus
modellellenorzo

OK Ellenpélda
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Az algoritmus javitasa

Hyman:

while (true) {
blocked0 = true;
while (turn!=0) {

while (blocKed1==true) {

Peterson algoritmusa:

e PO résztvevore
(P1 hasonldan):

Peterson:

while (true) {
blockedO = true;

turn=1;
while (blockedl==true &&
turn!=0) {
skip;
bs

// Critical section
blocked0 = false;
// Do other things
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A formalis modszerek szerepe
(attekintés)

14



Mit szeretnénk elérni?

Valds probléma formalis vizsgalata:

1. Probléma formalizalasa, <- feltételezések, absztrakcio
formalis modell készitése

2. Formalis modell analizise <- automatikus eszkdzok is

3. Eredmeények értelmezéese,
felhasznalasa <- alkalmazhatosag

Mi kell ehhez?

1. Formalis nyelv a probléma leirasara

2. Eljaras a formalis modell analizisére

3. Eredmeények érvényessege (Id. feltételezések, eszkdzok)
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Elso Iépés: Formalis nyelv

A formalizalas célja: Matematikai precizitassal megadni
— Modelleket: terveket, tervezoi dontéseket (modellezési nyelv)
— Kovetelményeket: elvart tulajdonsagokat (kdvetelmény leirod nyelv)

Formalis nyelvek felépitése
— Formalis szintaxis
e Jeldlésmodd: milyen nyelvi elemek és kapcsolatok vannak
— Formalis szemantika
e A jelolésmod interpretacioja: mit értek alatta
Mit szeretnénk leirni formalis nyelvekkel?
— Funkcionalitas (viselkedés, feltételek, elvarasok, ...)
— Struktura, interfészek
— Extra-funkcionalis aspektusok is: Teljesitmény, megbizhatdsag, ...

A formalis nyelv hasznalatanak elonyei
— Egyeértelmiség, ellendrizhetoség
— Automatikus feldolgozhatdsag
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Tovabblépés: Formalis modszerek

Formalis modszer:
e A formalis modellrdl ismeretet addé matematikai eljaras
o Eszkozokkel tamogathato

e A formalis modell végrehajtasa
— Szimulacio
e A formalis modell ellenorzése: Formalis verifikacio
— ,Onmagaban vald” vizsgalat
e Konzisztencia, ellentmondas-mentesség
e Teljesség, zartsag
— ,Megfelelés” vizsgalata
e Modellek kozott
e Modellek és elvart tulajdonsagok kozott (implementacio <> specifikacio)
e A formalis modell alapjan torténo szintezis:
— Szoftver (programkdd, konfiguracido) generalasa

— Hardver tervek generalasa .



Mire szeretnénk hasznalni a formalis
modszereket?

Milyen problémakkal néziink szembe?
Miben segithetnek a formalis modszerek?
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Egy tanulsagos torténet...

Vasa sved hadihajo, 1628:
Elstllyedt kdzvetlendil
a vizrebocsatas utan

Problémak:

— Valtozo kovetelmenyek
(II. Gusztav Adolf kiraly)

— Hianyz6 pontos specifikacio
(Henrik Hybertsson épito)

— Ellendrizetlen tervek ]
(Johan Isbrandsson alvallalkozo)

— yelmeztetesek figyelmen kivil hagyasa
Fleming admiralis)

Dokumentacio:

— The Vasa: A Disaster Story with Software Analogies. By Linda Rising. The Software Practitioner,
January-February 2001.

- Wh the Vasa Sank: 10 Problems and Some Antidotes for Software Projects. By Richard E. Fairley
Mary Jane Willshire. IEEE Software, March-April 2003.
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Komplex rendszerek tervezese

- Minimalis tervezés
- Implicit folyamat
- Egyszer(i eszkozok

A A
-~ M //“ W\
AN W
. A
A\, A
N,
B Banking Admin Application | Design Build §2.0
$3 'ﬂ' Menu Worklist Contextual Mes hboat
> Recent items ¢ | Mortgage: New lending
Loceuen, @ Example title O 1D | Example text i text box
_~_ Favourites Q
Main details - Ahxyz123456Mort
Exchange Rates
Batances o
Report 201
((((((((
Contract XY2
Product
> Example title
istomes
Primary Ownes

- Alapos tervezés
- Definialt folyamat
- Hatékony eszkozok

<9 8.0 LU
UACULN HAP I

EB GUN & PONER
PROCESS: EXEC.

- Ellendrzott tervek
- Meghatarozott folyamat
- Automatikus eszkozok
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Szoftver minosegi krizis

i

Tipikus kddméret:

— 10 kLOC .. 1000 kLOC ot 8
Fejlesztési raforditas: human error
— 0,1 - 0,5 mérnodkev / KLOC (nagymeéretu szoftver)
— 5-10 mérnokév / kLOC (kritikus szoftver)

Hiba eltavolitas (ellendrzés, tesztelés, javitas):
— 45 - 75% raforditas

Hibasurlség valtozasa:

— 10 - 200 hiba / kLOC jon létre a fejlesztés soran

L Ellendrzes, debuggolas, javitas

— 0,01 - 10 hiba / kLOC maradhat az lizembe helyezésig
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IT alkalmazasok fejlesztésének kihivasai

e JO minodsegu specifikacio és tervek keszitése
— Teljes
— Ellentmondas-mentes, egyéertelmu
— Ellenorizheto

e Tervek ellenorzése

— Tervezoi dontések igazolasa
e Bizonyitottan helyes tervek a tovabblépés alapjai

— Hibak elkertiilése vagy korai felderitése
e Min0ség < koltség «> fejlesztési ido optimalizalas
e Bizonyitott helyességl tervezoi eszkdzok hasznalata
— Forraskod, konfiguracio, teszt €s monitor szintézis

Ezek alapjait a formalis moédszerek adhatjak!
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Verifikacio és validacio osszehasonlitasa

Verifikacio (igazolas)

Validacio (érvényesités)

,JOl épitjlik-e a rendszert?”

,JO rendszert épitettiink-e?”

Osszhang ellen8rzése a fejlesztési
fazisokban, illetve ezek kozott

A fejlesztés eredmenyéenek
ellendrzése

Fejlesztési leépések soran hasznalt
tervek (modellek) és specifikacidjuk
kdzotti megfelelés ellendrzése

A kész rendszer és a felhasznaloi
elvarasok kozotti megfelelés
ellenorzése

Objektiv folyamat;
formalizalhato, automatizalhato

Szubjektiv elvarasok lehetnek;
elfogadhatosagi ellenorzés

Felderithetd hibak: Tervezési,
implementacios hibak

Felderithetd hibak: Kdvetelmények
hianyossagai is

Nincs ra sziikség, ha automatikus a
leképzés kovetelmeény és
implementacio kozott

Nincs ra sziikség, ha a specifikacio
tokéletes (elég egyszer(l)
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Modellek a formalis ellenorzéshez

e Rendszermodellek

— Mérnoki modellek:
e Pl. UML diagramok (fél-)formalis szemantikaval

— Magasabb szint(i modellek: +
e Vezérlés orientalt: Automata, Petri-halo, ...
o Adatfeldolgozas orientalt: Adatfolyam halo, ...
e Kommunikacio orientalt: Processz algebra, ...

— Alapszintl matematikai modellek: «“
e KS, LTS, KTS, automatak, Blichi automatak

e Tulajdonsag leirasok

— Magasabb szintu:
e Idodiagram, lizenet szekvencia diagram (MSC)
— Alapszintu:
e Elsdrendi logika, temporalis logika, referencia automata
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A targy felépitése

/Tipikusan\ |\/|O’d_e’||-
ezeket a transzformaciok
szinteket \ L

0 Mérnoki
khasznaljuk/

modellek

Magasabb szintu
formalizmusok
PN, CPN, DFN, SC

Verifikaciés
algoritmus
szintje

Alapszinti matematikai
formalizmusok

KS, LTS, KTS
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Klasszikus alkalmazasok

USA TCAS-II forgalomiranyito rendszer

— RSML nyelven specifikalt; teljesség és ellentmondas-mentesség ellendrzése
Philips Audio Protocol

— 1994: manualis verifikacid, majd 1996: automatikus ellendrzés (HyTech)
Lockheed C130] repiilési szoftvere

— Programfejlesztés helyességbizonyitassal (CORE spec. nyelv + Ada)

— Koltség nem nott a tesztelés egyszerlisddése miatt
IEEE Futurebus+ szabvany

— Carnegie Mellon SMV: cache koherencia protokoll hibajanak kideritése
Hardver projektek: ACL2 automatikus tételbizonyitd

— Motorola DSP Complex Arithmetic Processor mag (250 regiszter):
DSP algoritmusok ellendrzése

— AMD 5K86 processzor: Lebegdpontos osztas algoritmusanak ellenorzése
Intel i7 processzor

— . For the recent Intel CoreTM i7 design we used formal verification as the
primary validation vehicle for the core execution cluster”

— Szimbolikus szimulacié az adatutak teljes vizsgalatara (2700 mikroutasitas,
20 mérnodkévnyi munka) — Binary Decision Diagram alkalmazasa

Modell alapu szoftverfejlesztéshez kapcsolodo eszkozok
— IBM, Esterel, Prover, Mentor, Telelogic, ...
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Forraskodhoz illeszkedo formalis verifikacio

Java
— Bandera, PathFinder: modell absztrakcio
— Java VM formalizalasa: Abstract State Machine

Ada

— SPARK Ada verification condition generator tételbizonyitohoz

C

— BLAST: Szoftver modellellenorzo C programokhoz (absztrakcid)
— CBMC: C alapu korlatos modellellenorzo

C#, Visual Basic .Net
— Zing (MS Visual Studio-hoz): Konkurens szoftver modellellendrzeése

Spec# (C# superset)
— MS Research Boogie 2: Specifikacios nyelvi kiterjesztések

— Helyessegi kritériumok ellendrzése: program absztrakcioval és
tetelbizonyitoval (Z3)

Microsoft Windows Driver Kit (WDK)

— Static Driver Verifier Research Platform, SLAM 2 eszko6z
— Windows API hasznalati feltételeinek statikus ellenorzése
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Osszefoglalas

e Mik a formalis modszerek?
— Formalizmus, formalis nyelv
— Formalis modszerek és eszkdzok:
Szimulacio, formalis verifikacio, szintézis
e Mire hasznalhatok?
— Motivacio: Szoftver mindsegi kihivasok
— A formalis modszerek lehetosegei
e Mit varhatunk?
— Korlatok
— Sikertorténetek
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