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1 Aprobléma

1.1 Motivacio
Az Onallé laboratérium 2 keretein beliil a kordbban Onallé labor 1 illetve szakmai gyakorlat alatt

elkezdett feladatot folytattam.

Biztonsdagkritikus rendszereknél kiemelt fontossdguak és a fejlesztési idGigényét nagyban
befolydsoljdk a regresszids tesztek. Ezek idGigényessége onnan fakad, hogy mindent hibajavitasnal
alapértelmezés szerint sziikséges lenne az egész rendszer Ujratesztelése. Ez elkeriilheté annak
meghatdrozasaval, hogy egy adott helyen torténé mddositas az alkalmazds mely tovabbi részeit
érinti, igy kizdrhatdak azok a tesztek, amik nem érintettek a valtozds dltal. A nem érintett tesztek

kijeloléséhez fontos informacio, hogy adott tesztek a kdd mely részét fedik le.

A célkitlizés egy olyan eszkdz tervezése és fejlesztése volt, ami az egyes tesztek
kddlefedettségének meghatarozasahoz nyujt segitséget. A feladat konkretizdldsa soran a vizsgalandé
kodfedettséget leszlkitettliik a programmodulok kozotti hivasok fedettségére. Ennek megfelel6en a

tdmogatd eszkoz elsédleges célja a modulok kozotti hivasok felderitése volt.

A Bosch Kft. ennek az eszkdznek a hasznalataval az automata sebességvaltdk mikrokontrollerén

futd bedgyazott, ANSI C nyelvl programok teszteléséhez sziikséges id6 leroviditését tiizte ki célul.

1.2 A konkreét feladat

A lefedettség meghatdrozasanak tdmogatasat az eszkdz a program modulok interfészének illetve

a modulok kozo6tti, interfészeken keresztiil torténd hivatkozasoknak a felderitésével végzi.

Az el6z6 meghatdrozasban rogtdn olyan fogalmak keriilnek el8, ami ANSI C nyelvben nincsenek
definidlva, ezek a modul illetve annak interfésze. Az adott szoftver esetén a modul a forrasfajlok egy
olyan halmazat jelenti, amik egy funkciét valdsitanak meg, azonban ezek se neviikben, se
tartalmukban, se fizikai elhelyezkedésiikben nem utalnak arra, hogy melyik modulhoz tartoznak, ez
csupan elvi szinten meghatdrozott. A masik ilyen fogalom a modul interfésze. Mivel ez sincs nyelvi
szinten definidlva, igy ezt is szilkséges meghatarozni. Interfész alatt azokat a fejléc fajlokban leirt
fliggvényeket illetve globalis valtozdkat értjik, amikre mas modulokbdl hivatkozas torténik. Utdbbi
szlikitése az interfész jelentésének azért szilkséges, mert a fejlécfdjlok olyan elemeket is

tartalmazhatnak, amik csak modulon beliil megosztottak, és ezek irrelevansak esetiinkben.

A feladat tehat egy C nyelvl, moduldris szerkezetl alkalmazas moduljai esetén az interfészek
meghatdrozdsa. A készitend6 eszkdzzel szemben tamasztott kovetelmény volt a konnyl

hasznélhatdsag.
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2 Irodalomkutatas

A feladat meghatdrozasa utan irodalomkutatdst végeztem. Ennek célja els6dlegesen a jelenleg
elérhetd, a feladatot esetlegesen lefedd kész termékek keresése volt. Azonban mivel ilyet nem
sikeriilt taldlnom, tovdbb folytattam a kutatast, a célkit(izésnek megfelel§ eszkdz fejlesztéséhez

szlikséges technoldgidk utan.

2.1 Elérheto eszkozok

El6szor kutatdmunkat végeztem, hogy felderitsem, nincsenek-e erre a feladatra mar kész,
felhasznalhatd eszkozok. Féleg a QAC illetve Lint eszkdzoket vizsgdltam meg. Ezek rendkivdl
valtozatos és kiterjedt ellenérzési mintakat szolgdltatnak, de mindkett6 kereskedelmi termék,
raadasul utdbbi korilményesen bévitheté és 6nmagdban nem tartalmaz a sziikséges informacidkat

visszaadod funkciokat.

Mivel nem taldltam az elvardsoknak megfelel6 kész eszkozt, ezért a kutatast a sajat eszkoz

megalkotdsat lehet6vé tevé technoldgidkkal folytattam.

2.2 Szoftver ellenOrzési megkozelitések
A szoftver ellen6rzési megkozelitések korabbi tanulmanyaim okan mar nem voltak ismeretlenek

szdmomra, ezért errdl csak a dolgozat teljessége miatt kovetkezik egy révid 6sszefoglald.

Az ellenbérzéseket megkilonboztetjiik az alapjan, hogy dinamikusak vagy statikusak. A kettd kozti
alapvet6 kiilonbséget az jelenti, hogy mig az elsé a vizsgalatot a program futasa kozben végzi, az

utdbbi a program kddjat, annak forrasat és egyéb komponenseit elemzi.

A két megkozelités nem zdrja ki egymast. Ellenkezbleg, lehet6ség szerint érdemes mindkét fajta
ellen6rzést alkalmazni. Ennek az a legf6bb oka a tokéletességre torekvésen kivil, hogy egyik
megkozelités se tud teljes bizonyossaggal mikodni. A statikus ellenérzés a kdd vizsgdlatat jelenti. Az
ilyenfajta ellenGrzés a forraskdd szisztematikus atvizsgdlasat igényli, és megmutatja a szintaktikailag
lehetséges eseteket. Azonban akar egy feltételes eldgazas esetén annak eldéntése, hogy a program
melyik dgon futhat tovabb, statikus ellenérzéssel nehézkes. Az ilyen jellegli vizsgalatokra alkalmasabb
a dinamikus ellen@rzés, azonban annak is megvan a hidnyossaga. Ez pedig az, hogy egyszerre csak egy
adott futds alatt bejart allapot sorozatot vizsgal. Azaz anélkiil, hogy a programot minden
paraméterének minden lehetséges kombinacidjaval kiprébdlnank, nem allithatjuk teljes

bizonyossdggal adott esetek kizarasat.

Ez jelen esetben azt fogja jelenteni, hogy a statikus ellen6rzés sordn megjelenhet olyan elem

interfészként, amire semmilyen esetben sem torténik tényleges hivatkozas, mert a hivatkozd részre
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nem keril a vezérlés. Tovabba azt, hogy kimaradhatnak olyan elemek, amikre olyan — tipikusan

dinamikus — mdédon torténik hivatkozds, ami a pusztan a kddot vizsgdlva nem meghatarozhaté.

Elméletben persze lehetséges mindkét mddon teljes ellendrzést végezni, azonban ez statikus
ellenérzés esetén egy, a forditd (vagy script nyelvek esetén az értelmezd) képességeit is magaba
foglalé rendkiviil bonyolult alkalmazds lenne. Dinamikus tesztelésnél pedig mar kevés paraméter

esetén is kezelhetetlenil sok tesztesetet jelentene.

Az, hogy adott esetben a vizsgdlandd alkalmazas egy bedgyazott rendszer szoftvere, tovabbi
nehézségeket okoz. Statikus ellen6rzésnél egy alacsonyabb szint(i, hardver kozelibb nyelvet kell
feldolgozni, ami, példaul egy konkrét memdriacimre valé hivatkozdst véve, sokkal nehezebben

kovethet6, mint egy magasabb szint(i nyelv, mint példaul a C# vagy a Java.

A dinamikus ellendrzést is bonyolitja a bedgyazott kdrnyezetben valé munka. A futtatas kozbeni
vizsgalatot legtobbszor a kdéd valamiféle napldzassal kiegészitett, mddositott valtozatan szokas
végezni, ami lehet6séget ad a rendszer egyszerl megfigyelésére. Azonban egy olyan esetben, amikor
futas kozben esetleg semmilyen megjelenité eszkdz, és tipikusan csak par bit vagy bajt memdria
terilet all rendelkezésre, egy olyan naplézasnak a megtervezése, ami relevans adatokkal szolgal,
6nmagdban is komoly kihivas.

A statikus ellenGrzés a kdédot vizsgdlja, vagy kozvetlenil, vagy annak valamilyen absztrakt
nem mas, mint egy nyelv meta-modelljét leiré szerkezet, amelynek elemeinek hasznalataval egy
nyelv elemzése lehetséges. Ebbél egy konkrét programot leird példany a Concrete Syntax Tree (CST),

amely gyakorlatilag egy objektum orientdlt reprezentdcidja a kédnak

2.3 Eclipse technologiak
A feladat leirdsandl emlitettem, hogy elvards volt a kdnnyl kezelhet8ség. Ennek a kitételnek az

eszkoz egy fejleszt6kornyezetbe integrdlt megvaldsitdsdval kivantam eleget tenni.

Mivel adott volt egy kordbban altalam fejlesztett hasonld eszkdz architektiraja és terve, ami
hasonlé feladatra késziilt, és egy Eclipse beépil6 volt, ezért ezt valasztottam platformnak. Tovabbi
érv volt, hogy az Eclipse tobb olyan technoldgiat is ad, ami az adott eszkdz megvaldsitasat illetve az

elemzési feladatokat egyszerdsiti.

2.3.1 SDK, DT, PDE
Az Eclipse alapu fejlesztéshez késziilt Eclipse disztriblcid az Eclipse SDK. Ennek alapja az Eclipse
Platform, ami a rendszer alapjat képezi, és biztositja a felhasznaldi fellletet. A Platformhoz

kapcsolédik a Java Development Tools (JDT), ami az Eclipse Java fejlesztd funkcidit nydjtja. Az Eclipse
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ugyanis létezik egyéb programnyelvekhez igazitott valtozatban, példdul C++, vagy PHP
programozashoz. Mivel az Eclipse maga is Java alapu, ezért a kiegészit6k fejlesztését tamogatéd Plug-

in Development Environment (PDE) a Platformon kiviil fiigg a JDT komponenstél is.

A PDE lehet6séget ad az Eclipse elérhets funkcidinak kiegészitésére.

2.3.2 AST, CST és CDT

A program statikus analizisét Abstract Syntax Tree (AST) technoldgiaval oldottam meg. A fenti
bevezetésnek megfelel6en az AST egy olyan fa, ami egy adott programnyelven irt forraskéd absztrakt
szintaktikai struktuirajat irja le. Minden eleme a forras egy alkotéelemét reprezentalja. Azért nevezik
absztraktnak, mert nem teljes részletességgel adja vissza a forraskddot — bar az én altalam hasznalt

eszkoz erre lehetGséget nyujt.

Az Eclipse nyujtotta C Deveploment Tools (CDT) eszkozkészletben talalhatd AST konyvtar nem
mds, mint a C illetve C++ nyelv meta-modelljét leird szerkezet illetve az elemzéshez sziikséges
osztdlyok gydjteménye. Ennek haszndlatdval egy C nyelv(i kdédot tudunk modellezni. Taldlhatdak
benne tobbek kozt a valtozd és fliggvény elemeket reprezentdld osztalyok illetve a kozottik fellépd

kapcsolatokat, mint a fliggvényhivast leird osztalyok.

A CDT a CST bejarasara Visitor minta alapu lehetGséget biztosit, ami leegyszer(siti a kilonféle
nyelvi elemek (pl. fliggvény deklaracid, értékadas, stb.) kiilonb6z6 kezelését. Ezzel lehetséges a fejléc

fajlok-béli deklaraciok és kdd fajlokban |évé hivasok illetve hivatkozasok kigy(jtése.

3 Tervezoi nehézségek és dontések
A kovetkez6 alfejezetekben az irodalomkutatas alapjan a konkrét feladattal kapcsolatos tervezGi

dontésekrdl, illetve még tervezési szinten megjelené problémakrol lesz sz4.

3.1 Modulok meghatarozasa

Mint azt mar kordbban targyaltam, az egész feladat a szoftver moduljainak vizsgalatat célozza
meg, annak ellenére, hogy ilyen fogalom az adott nyelvben nem is létezik. A megoldashoz mégis
szlikséglink van arra, hogy egy-egy allomanyrdl eldéntsik, melyik modulhoz tartozik. Mivel ennek
egyértelmi jelolése nyelvi szinten nem megoldott és az allomanyok elnevezésébdl illetve
elhelyezkedésébdl csak sok és sokféle potencialis kivétel figyelembe vételével lehetne meghatarozni,
ezért az adllomanyok modulhoz tartozasahoz az ellenérzési folyamat mas Iépései miatt rendelkezésre

allé modulonkénti allomdnylista felhasznalasat valasztottam.

Ezt azért is tehettem meg, mert a cégnél egy hasonld lista modulonként mar rendelkezésre allt,

féleg a forditasi folyamat miatt. EbbSl mar megoldhatd volt a sziikséges informacidk kinyerése.
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3.2 Makrok kezelése

A C nyelvben és kiléndsen bedgyazott rendszereknél rendkivil népszerld a makrdk hasznalata. Ez
érthetd, mivel tobbek kozott egyszerdsiti a szoftver karbantartasat, a klls6 hivatkozasok kezelését, és
sok esetben csOokkenti a kod méretét. Ezek egymasba dagyazdsa megengedett, valamint
paraméterezhetGségik miatt elég bonyolult a szintaktikajuk. Mivel rengeteg hivatkozds torténik

ezeken keresztiil, ezért sziilkséges volt ezek feloldasara valamilyen megoldast talalni.

Ehhez a CDT nem ad segitséget. Sajat makré feldolgozd készitése nehéz, de féleg idGigényes
feladat lett volna, raadasul nem vetekedhet a forditék sok éve tesztelt, beépitett eljardsdval, hiszen
gyakorlatilag a fordité el6forditasi funkciéjat kellene megvalésitani. Ez pedig nem csak rendkivil
Osszetett, de folosleges munka lenne, mivel ez a funkciéd mar tokéletesen implementdlt magaban a

forditéban.

Szerencsére, mint a legtobb fordité esetében, a cégnél hasznalt forditénal is elérhet6 az
el6forditds 6nallé futtatasa. Ez azt jelenti, hogy a normal forditasi eljarast mindossze a forditdsi
parancsok egy kapcsoléval valé kiegészitésével megkaphatjuk a forrasfdjlok olyan valtozatat,

amelyben a makrék mar be vannak helyettesitve.

Ennek el6nye természetesen, hogy egy megbizhatd, kész makré feldolgozast kaptam. Azonban két
negativuma is van ennek a mddszernek. ElGszor is, mivel az include parancs is az eléforditonak
szant utasitasok kozé tartozik, ezért az egész el6forditott forraskdd egy fajlba keril. Mivel a feladat a
kalonallo fajlok illetve fajl halmazok vizsgdlata, ezért ez nehézséget okoz. Azonban a forditd
jeloléseket hagy az 6sszefésilt kddban arrdl, hogy az adott program részlet melyik fajlbdl szarmazik.

Ez alapjan visszakovethet6 az egyes program elemek helye.

A masik negativum, hogy a makrdk dnmagunkban is tartalmaznak logikat. Ez azt jelenti, hogy az
el6forditds soran a dinamikus ellenGrzésnél mar targyalt problémaval kell szembesilnink: az
el6forditas kimenetele fligg bizonyos paraméterektdl, igy csak akkor kaphatunk teljes képet, ha a
paraméterek minden érvényes kombinacidjat lefedjik. Ezt azért tehetjik meg itt, mert egyrészt
kevés az el6forditast befolydsold paraméter van, masrészt ezek egy adott szoftverkonfiguracio

esetén elég konstansnak tekinthetdek.

Az el6forditassal kapott forraskddot haszndlva tehat az dltalam fejlesztett eszk6z bemeneteként

mar nem sziikséges a makrok kezelése, elégséges a valtozodkra illetve fliiggvényekre koncentralni.
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3.3 Mutatok elemzése
A C nyelv szintén nehézkesen elemezhetd nyelvi elemei a mutatdk. Ezeknek a felolddsa azonban
nem sziikséges, mivel a mi esetlinkben az a lényeg, hogy egy adott interfész elemre hol térténik

hivatkozas.

Egy modul mutatén keresztil is hivatkozhat egy masik modulban taldlhaté elemre. Ebben az
esetben a mutaté beallitdsat mar hivatkozasnak tekintjik. Erre azért van sziiksége, mert a mutatéval
kés6bb végezhetbk olyan miiveletek, amik kévetése nehézkes, viszont lehetévé teszik azt, hogy a
mutatd késGbb esetleg mas elemet cimezzen meg. Mivel ezek a miveleteket nem tul gyakran,
elsGsorban tombok esetén haszndljak, ezért ennek vizsgdlata nem feltétlen tériilne meg. Ez azért
tehet6 meg, mert gyakorlatilag csak a kizarélag memoaria lapu cimzések felderitése marad ki. Ha
példaul egy fliggvény mutatdkbdl allé tomb elejét jelz6 mutatdé mddositasardl van szd, akkor csak a
kordbban a tombbe eltdrolt cimzésli flggvények érintettek, amik az eltdroldsukkor felderitésre

kerilnek.

4 Megvalositas

4.1 Integracio a fejleszt6i kornyezetbe

Az Onallé Labor 1 idejének nagy része alatt, igy a tervezési szakasz elején még nem volt se
hozzaférésem, se ralatdsom a tényleges tesztelési folyamatra illetve az ahhoz hasznalt eszkdzokre,
amibe kés6ébb az altalam fejlesztett eszkozt kell integralnom. Sajnos, amikor sikerilt
megismerkednem a rendszerrel, kiderilt, hogy a teszteléshez hasznalt belsé fejlesztésli Esprit
keretrendszer batch jellegl folyamatok futtatdsdn alapszik, igy az a koncepcié, hogy a
forrasallomanyokat egy Eclipse projektként tekintjik, igencsak kériilményesen megoldhaté. Azonban
mivel az eszkozt egyel6re kevesen hasznalndk csak, igy annak atalakitasat kiilonallé program

formajara késébbre halasztottuk.

Mivel az Onallé Laborok id6kerete letelt és a kevés felhasznalé miatt elfogadhaté volt a fenti

eljaras, végiil ez a megoldds végleges is lett.

fgy tehat az integracié ugy valdsul meg, hogy a keretrendszerben a forditdsi folyamat kézvetleniil
a forditas el6tt all meg, a kilénféle konfiguracids allomanyok feldolgozasa és forditashoz sziikséges
segéd fajlok elGkészitése utan, és ekkor manudlisan sziikséges az Eclipse inditasa, benne egy projekt
létrehozdsa és azon az eszkoz futtatasa. Azonban igy az el6feldolgozds nem toértént még meg, igy a
forditasi |épés elé be kell szurni a keretrendszerbe egy olyan lépést, ami pontosan ugyanazt végzi el,

mint az eredeti forditasi m(ivelet, de a forditdt a csupan el6forditasra utasito kapcsoldval hivia meg.
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4.2 Az eloforditott fajlok feldolgozasa

Mint azt mar korabban emlitettem, az ellen6rzés a forrasfajlok forditd altal elGallitott, el6forditott
valtozatdn torténik. Az el6forditds soran tobb forrasfajl egy fajlba torténd dsszefésiilése kovetkezhet
be. Meghatarozott jeldléseket haszndl az el6fordité a tagoldsra, ezeket az eszkéznek kell tudnia

értelmeznie és ,visszaforditania” fajlokra és hozzajuk tartozé program elemekre.

Ezek a jelolések tulajdonképpen nem mdsok, mint az aktualis kddrészlet szarmazasi helye fijl

szerint megjel6lve. Egy egyszer(, 2 fajlbdl allé példa programbdl generalt elforditott fajl tartalma:

# 13 "a.h" 2

externint A GlobalVar i;
externint A GlobalVar a[l0];

void A G2L();
void A L2G();

void A FOO (char a);
# 2 "a.c" 2

int a LocalVar i;

int A GlobalVar i;

int A GlobalVar a[1l0];
void (*a LocalVar p) (char);

int main (void) {

int main LocalVar i;

a LocalvVar p = A FOO;
a LocalVar p(65);

a Localvar i = 1;

A FOO (30 +41);
return 0;

}

void A FOO(char a) {
printf ("$c\n", a);

}

void A G2L() {
a LocalvVar i = A GlobalVvar i;
}

void A L2G() {
A Globalvar i = a LocalVar i;
}

Megfigyelhet6, hogy gyakorlatilag az eredeti fajineveket tartalmazéd megjegyzések a fajlokhoz
tartozé kddrészleteknek megfelel6 intervallumokra bontjak igy az oOsszefésilt fajlt. Mivel ennek

elemzése sordn sziikség lesz egy adott sorban megjelend deklaracid illetve hivatkozas eredeti fajlhoz
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tdrsitasara, ezért az elemzés els6 |épéseként egy intervallum fat épit az eszkdz, ami a sorszamokkal

indexelve a fajlneveket tartalmazza.

A fajl soronkénti olvasasa kozben a hatdrolé sorokat az aldbbi regularis kifejezés segitségével

azonositom:

static String MARKER PATTERN STR = "~#\\s*[0-9]+\\s*\" (["\"]+)\".*";

4.3 Valtozo deklaraciok, fiiggvény definiciok felismerése
A statikus ellen6rzés feladata a modulok kozotti interfészként haszndlt vagy haszndlhato valtozok
illetve fliggvények 6sszegylijtése. Ez a korabban emlitett interfész meghatarozas alapjan azt jelenti,

hogy elGszor is a fejlécekben definialt elemek halmazdara van sziikségiink.

A CDT altal nyujtott AST osztalyokbdl épitett CST lehet6séget ad Visitor minta alapu bejarasra. Ez
azt jelenti, hogy a heterogén kollekcidként elérhet6 C nyelvi elemeket tartalmazé CST bejarhaté ugy,
hogy a flggvények tulterhelését kihasznadlva egy bejard (Visitor) objektum magat a bejaranddnak
(Visitable) atadja, és az egy visszahivast végez a bejardn, igy az éppen latogatott Visitable konkrét

tipusanak megfeleld tulterhelt fliggvénye futhat le.

A deklaracidk deklarald részét leird nyelvi elemek az TASTDeclarator interfészt valdsitjdk meg,
azon deklardtorok pedig, amik figgvényt deklaralnak az TASTFunctionDeclarator interfészt. A
fliggvény deklaratorokndl a nevét leird gyermekelem haszndlataval mar regisztralhatd a fliggvény
deklaracid, egyéb esetben a deklaraciét meghatdrozé elemek vizsgalataval megadllapithatd, hogy
valtozé, enumeracid, struktira vagy egyéb deklaraciordl van szd, és igy meghatarozhatdak a valtozéok

is.

4.4 Hivatkozasok valtozokra, fiiggvényekre

A definicidk felderitése utan a kovetkez6 |1épés a definialt interfész elemekre vald hivatkozasok
megallapitasa. Ehhez az el6z6kh6z hasonldan az AST nydljtotta lehetGségeket hasznaltam fel. A CST
bejarasa soran a definidlt elemekre vald hivatkozdst az IASTName interfész irja le, igy az ilyen
szintaktikai alkotorészeket kellett megvizsgalni. A fliggvényhivasok esetében példaul az TASTName
szil6 eleme minden esetben IASTFunctionCallExpression, ez alapjan felismerhet6 és

rogzithetd hivatkozasként.

A hivatkozasok azonositasanal a C nyelv egyik sajatossdga, a gyakori mutatéhasznalat jelenti a
legnehezebb feladatot. Megengedett az alabbi kodrészletben mutatott mddon egy tipustalan

mutatdt barmilyen fliggvényre allitani és utana azt megfeleld tipuskonverziéval meghivni.
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void *fnPointer p;
void foo (char a) {
printf ("%c\n", a);
}
fnPointer p = (void *) foo;
((void (*) (int)) fnPointer p) (65);

Az ilyen tipusu fliggvény illetve valtozd hivatkozdsok visszakdvetése statikus analizissel rendkiviil
Osszetett feladat, mivel ilyen esetekben a hivatkozdsnal csak a mutatét lehet kozvetlenil
megallapitani, a hivatkozott elem meghatarozasdhoz vissza kell kdvetni a mutaté értékadasait. Ez
azonban nem okoz gondot, mivel amikor egy valtozd vagy fliggvény cimét értékiil adjuk egy

mutatdnak, akkor szintén torténik hivatkozas az adott elemre és ez rogzitheté.

Problémat jelenthetnek azonban az eszkoz felhaszndlasi célteriiletére, a bedgyazott rendszerekre
fejlesztett szoftverek sajatossagai. Konfigurdcidk beolvasdsa torténhet olyan mddon, hogy a
konfiguraciot add valtozok a bedgyazott rendszer memdria teriiletének ismert poziciéjan talalhatéak
és a programban ennek cime szamértékkel van atadva egy mutaté értékéul. Az ilyen hivatkozasokat
az eszk6z nem kezeli, de ezek az esetek ritkdk és ismertek, és alapvet6en kiilon figyelmet szannak az

ellenérzésikre.

Itt meg kell jegyezni ismét a statikus és a dinamikus ellenGrzés adta két lehet6ség egymast
kiegészit szerepét. A statikus ellen6rzésnél kimaradhatnak olyan hivatkozasok, amelyek dinamikus
Uton jonnek létre. Azonban megtaldlhat olyanokat, amelyek esetleg semmilyen korilmények kozott
nem aktivalédnak, mert egy adott (esetleg hibas) programrészlet miatt nem fut rajuk a vezérlés. Ezzel
szemben a dinamikus ellenérzésnél azok a hivatkozdsok maradhatnak ki, amelyek nem egy olyan
allapot sorozat alatt érintettek, amely lefutdsanak feltételeit a tesztelés paraméterei lehet6vé teszik.
Ugyanakkor futds kozben még a legOsszetettebb, legmélyebb hivatkozas is egyszer(ien

megfigyelhetd.

Elmondhaté tehat, hogy a hivatkozasok keresése statikus illetve dinamikus ellenérzéssel két,
egymast metsz6 halmazt ad meg. A metszeten kivili elemek szama az ellenérzések pontatlansagaval

aranyos, azonban ezt a pontatlansagot nem feltétleniil lehet hatékonyan csokkenteni.

Az adott esetben a dinamikus ellenérzés a cég szoftvereinek tesztelése soran valdsulhat meg, a
statikus ellenérzés pedig a jelen Ondllé Labor feladat témaja. Az erre fejlesztett eszkdz célja
megallapitani az 0sszes olyan lehetséges hivatkozast, amit a tesztelések soran érinthet a program.
KésGbbi lépés lehet a dinamikus ellenérzés kiegészitése oly mddon, hogy elérhets legyen a futas

kozben ténylegesen érintett elemek listdja.
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5 Dinamikus ellenorzés
A statikus ellen6rzés altal megallapitott interfész elemek listajanak korabban targyalt médon vald
megerd@sitését illetve kiegészitését teszi lehetévé a dinamikus ellenérzés. Ennek a miveletnek az

el6készitése valdjaban a statikus ellenGrzés alatt torténik, mivel a kdd médositasa sziikséges hozza.

A mddositds Iényege a kod felmliszerezése, azaz olyan utasitasokkal torténd kiegészitése, ami a
megfigyelhetfséget biztositja. Mivel bedgyazott rendszereknél valtozd és igen korlatozott
lehet6ségeink vannak a napldzdsra, ezért egy olyan felm(iszerez6 folyamat sziikséges, amiben
konnyen felildefinidlhatd az, hogy pontosan mik is legyenek a beszurt utasitasok. Alapértelmezett
mUikodésként — feltételezve, hogy a teszt soran valamiféle szoveges konzol rendelkezésre éll, - a

beszurt utasitdsok a lehets legtobb informdcidt az alapértelmezett kimenetre naplézzak.

A hivatkozasoknak az alabbi tipusait kilonithetjik el, a felm{szerezés megvaldsitasat figyelembe

véve,.
e Fliggvényhivas
e Fliggvény vagy valtozo értékil addsa
e Ertékadas valtozénak

Fliggvényhivas esetén a fliggvények elejére torténd napldzo utasitdsok besziurasaval mar hasznos
informdacidkat kaphatunk, azonban ez kimeril a figgvény meghivasanak tényében illetve egyfajta

hivasi graf kirajzolddasaban.

void A FOO (char a) { void A FOO (char a) {
printf ("%c\n", a); LOG_FUNCTION CALL("A FOO");
} printf ("%c\n", a);

}

Itt természetesen a LOG FUNCTION CALL illetve LOG PARAMETER makrokat az adott

kornyezetnek megfelelGen lehet definidlni.

Ennél azonban tobb informaciét nyerhetlink, ha a masik két esetnél adédd egyetlen redlisan
megvaldsithatd és univerzalisan mikod6é mddszert valasztjuk, ez pedig az utasitast megel6z6en vald
beszlrasa a napléz6 parancsnak. Megjegyzendd, hogy a jelen feladatnal csak az érintett metédusok
illetve valtozok azonositdsa a cél, igy a figgvények paramétereinek értékének illetve a fliggvények
visszatérési értékének rogzitése sziikségtelen (és a beagyazott mikodést tekintve nem is lenne

praktikus). Ebben az esetben tobb dologra kell Gigyelni:
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e Az utasitas, amiben a hivatkozas torténik, lehet tobb soros is. Ez azt jelenti, hogy nem
feltétlen ténylegesen a fajlban megel6z6 sorba kell végezni a beszurdst, hiszen ez a

m(ikodés megzavarasahoz, vagy hibdjahoz vezet.

e Egy sorban tobb utasitas is talalhaté. llyenkor a rendszer mikddésének folyamatat nehéz
vizsgdlni, mivel az utasitdsok kiértékelési sorrendje a jelleglkt6l, és kapcsolatuktdl
figgben torténik. Esetiinkben mivel elég az tudnunk, hogy tortént-e hivatkozas vagy nem,
a sorrend informativ, de nem szlikséges informacio, ezért csak arra kell igyelni, hogy az

egy sorban szerepl8 dsszes relevdns utasitas napldzva legyen.

Sajnos a CDT a vizsgdlt fajlok modositdsara nem ad interfészt. Azonban annyi segitséget nyujt,
hogy a Visitor bejards soran elérheté CST elemeknek megadja a fajlban vald elhelyezkedését. Ez azt
jelenti, hogy bar a felmUszerezést ,kézzel” kell végezni, de az az informacid elérhet6, hogy hol

szlikségesek a beszurasok.

Erdemes arra figyelni, hogy fajlonként a végétél visszafele végezziik a mddositdsokat, igy a még el

nem végzett mddositdsok helye nem valtozik.

6 Az eszkoz mindségének ellendrzése

Mivel az egész feladat biztonsagkritikus rendszerek ellenérzésének tdmogatdsat szolgdlja, ezért
szlikségszer(ien magdnak az eszkdznek is fontos a minésége. Ennek biztositasara az eszkézt mind a
PMD mind a FindBugs eszk6zok minden lényeges ellen6rzésének megfelel6 médon készitettem el,

illetve javitottam az implementaciot.

7 Az eszkoz mikodése

Az eszkOz egy Eclipse pluginként, Jar formatumban készilt el. Ezt az Eclipse plugin nev(
mapp4éjaba masolva telepithet6. Ezutan a C/C++ projektek helyi menijében az alabbi abran lathaté

maddon valik elérhetévé a funkcioi.

Team 3

Compare With N Analyze Precompiled Source
Restore from Local History... Analyze Source
CStaticAnalyzer * Clear cache

1. dbra
Eszkoz integracidja a helyi meniibe

A CStaticAnalyzer nevld meni alatt a kovetkez6 opcidk érhetéek el.
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7.1 Elo6forditott fajlok analizise (Analyze Precompiled Source)
Ez a funkcid végzi a korabban leirt mddon az analizist: a projektben el6feldolgozott fajlokat keres
(ezeket ,.pre” kiterjesztésik alapjan azonositja), majd ezeket veti ald elemzésnek. Feldolgozza a

modul fajl lista (,,.mfl”) dllomanyokat, amik alapjan az egyes fajlok modulokhoz rendelését végzi el.

Az elemzés végeztével egy jelentés generalddik. Ez modulonkénti és fajlonkénti bontdsban listazza
az azonositott interfész elemeket. ElI6sz6r a modulhoz tartozé fejléc fajlokban definidltakat, jelolve,
hogy melyik mdsik modulban, és azon belil fajlban tortént az adott elemre hivatkozas. Ezutdn a

modulhoz tartozé fejléc és forras fajlokban taldlt hivatkozasokat mas modul interfész elemeire.

Egy egyszerd mintaprogram modul leird fajljait, forraskodjat, el6forditott forrasallomanyat és az
elkészitett jelentést a Flggelék tartalmazza. Megtaldlhatd még a forditashoz illetve el6forditashoz
hasznalt segédfajl (Makefile). Erdemes megfigyelni ezen, hogy a kétfajta parancs kozott csak kis

kiilonbség van, igy a ennek a miveletnek az integrdcidja a forditasi folyamatba egyszerd.

7.2 Forrasfajlok analizise (Analyze Source)

Amennyiben az el6forditds nem megoldhatd, az eszkdz lehet6séget ad az eredeti forrasfajlok
alapjan elemzést végezni. Azonban ez azt jelenti, hogy a makrék nem keriilnek felolddsra. Ez
jelentésen csokkentheti az eredmény relevancidjat, igy ez az ellenérzési méd nem javasolt, ha a

makrék gyakoriak a kddban.

7.3 Gyorsito tar iiritése (Clear Cache)

Az eszkdz minden lefutds elején inicializalja az adatszerkezetet. El6fordulhat azonban olyan eset,
hogy ez valamilyen hiba folytdn meghiusul. Ez esetben, ez a m(ivelet ezzel az opcidval, kézzel is
elvégezhet6 egy elemzés el6tt, igy garantdlva, hogy az eszkdz az Eclipse Ujrainditasa nélkil is

megbizhato jelentéseket generaljon ismételt ellenérzések soran.

8 Osszefoglalas

Az Ondllé Labor soran sikeriilt az eszkdéz megtervezése és olyan szintl implementdacidja, ami
meghatdrozza, és egy jelentésben 0Osszesiti egy el6feldolgozott ANSI C moduldris program
interfészeit. Szintén elkésziilt az eszkdz végleges folyamatba vald integralasanak terve, aminek

megvaldsitasdval mar most hasznos informacidkat lehet kigy(jteni egy adott alkalmazasrol.

Az Onallé Labor masodik féléve sordn sikeriilt az eszkdz statikus ellenérzé részének véglegesitése

illetve a dinamikus ellenérzés rész megtervezése.
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Fiiggelék
A. Modul fajl listak (modul fajl lista formatum)

A.a test/module_a.mfl

C:\test\ala.c /SRC
C:\test\ala.h /DEF

A.b  test/module_b.mfl

C:\test\b\b.c /SRC
C:\test\b\b.h /DEF

B. Forditasi segédfajl: test/Makefile

clean:
del *.exe *.pre

all: a/*.c b/*.c
gcc -o test.exe a/*.c b/*.c

pre: a/*.c b/*.c
gcc -E a/*.c b/*.c > precomp.pre

B. Forras fajlok

B.a test/a/a.h

#ifndef A H
#define A H

#include "../b/b.h"

extern int GlobalVar i;
void foo (char a);

void KisMicsoda (int i u8);
void A G2L();

void A L2G();

#endif /* A H */
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B.b test/a/a.c

#include "a.h"

int a localVar i;
int Globalvar i=0;
void *fnPointer p;

int main (void) {
int mainLocalVar;

printf ("Hello World\n") ;

KisMicsoda (65) ;

foo('x");

printf ("GlobalvVar i: %d\n", GlobalVar i);
A G2L();

printf ("GlobalvVar i: %d\n", GlobalVar 1i);
a localvar i = 3;

A 12G();
printf ("Globalvar i: %d\n", GlobalVar i);
B L2G();

printf ("GlobalvVar i: %d\n", GlobalVar 1i);
B G2L() ;

printf ("GlobalVar i: %d\n", GlobalVar 1i);
GlobalvVar i++;

printf ("GlobalVar i: %d\n", GlobalVar 1i);
fnPointer p = (void *)foo;

((void (*) (int)) fnPointer p) (66) ;

return 0;

}

void KisMicsoda (int i u8) {
foo((char)i u8);
return;

}

void foo (char a) {
printf ("$c\n", a);

}

void A G2L() {
a localvVar i

GlobalVar i;
}

void A L2G() {
GlobalVar i

a localVar i;

}
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B.c  test/b/b.c

#include "b.h"
int b localvVar i=2;
void B_G2L() {

b localVar i = GlobalVar i;
}

void B L2G() {
GlobalvVar i = b localvVar i;
}

B.d test/b/b.h

#ifndef B H
#define B H

extern GlobalVar i;

void B G2L() ;
void B _L2G();

#endif /* B H */

C. El6forditott fajl: test/precomp.pre

# 1 "a/a.c"

# 1 "<built-in>"

# 1 "<command line>"
# 1 "a/a.c"

# 1 "a/a.h" 1

# 11 "a/a.h"

# 1 "a/../b/b.h" 1

# 11 "a/../b/b.h"

extern GlobalVar i;

void B G2L();
void B L2G();
# 12 "a/a.h" 2

extern int GlobalVar i;

void foo (char a);

void KisMicsoda (int i u8);
void A G2L();

void A L2G();

# 2 "a/a.c" 2
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int a localvar i;
int GlobalVar i=0;
void *fnPointer p;

int main (void) {
int mainLocalVar;

printf ("Hello World\n") ;

KisMicsoda (65) ;

foo('x"');

printf ("GlobalvVar i: %d\n", GlobalVar 1i);
A G2L();

printf ("GlobalVar i: %d\n", GlobalVar 1i);
a localvar i = 3;

A L2G();

printf ("GlobalvVar i: %d\n", GlobalVar 1i);
B L2G();

printf ("GlobalVar i: %d\n", GlobalVar 1i);
B G2L();

printf ("GlobalvVar i: %d\n", GlobalVar 1i);
GlobalVar i++;

printf ("GlobalvVar i: %d\n", GlobalVar 1i);
fnPointer p = (void *) foo;

((void (*) (int)) fnPointer p) (66) ;

return O;

}

void KisMicsoda (int i u8) {
foo((char)i u8);
return;

}

void foo (char a) {

printf ("$c\n", a);

}

void A G2L() {
a localVar i = GlobalVar i;

}

void A L2G() {

Globalvar i = a localVar i;
}
# 1 "b/b.c"
# 1 "<built-in>"
# 1 "<command line>"
# 1 "b/b.c"
# 1 "b/b.h" 1
# 11 "b/b.h"

extern GlobalVar i;
void B G2L();
void B L2G();
# 2 "b/b.c" 2

int b localvVar i=2;

void B G2L () {
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b localvar i = GlobalVar i;
}

void B L2G() {
Globalvar i = b localVar i;
}

D. Jelentés

Module: C:\test\module b.mfl
Global methods defined in C:\test\b\b.h:
B G2L
referenced in module: C:\test\module a.mfl
referenced in file: C:\test\ala.c
B 1L2G
referenced in module: C:\test\module a.mfl
referenced in file: C:\test\ala.c
Referenced variables in C:\test\b\b.c:
Globalvar i
defined in module: C:\test\module a.mfl
defined in file: C:\test\ala.h
Module: C:\test\module a.mfl
Global variables defined in C:\test\ala.h:
Globalvar i
referenced in module: C:\test\module a.mfl
referenced in file: C:\test\ala.c
referenced in module: C:\test\module b.mfl
referenced in file: C:\test\b\b.c
Referenced functions in C:\test\ala.c:
B G2L
defined in module: C:\test\module b.mfl
defined in file: C:\test\b\b.h
B L2G
defined in module: C:\test\module b.mfl
defined in file: C:\test\b\b.h
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