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1 Bevezetés

1.1 A kutatds célja

Egy 0sszetett IT rendszerben 6hatatlanul el6fordul az, hogy egyes alkotéelemei bizonyos oknal
fogva nem az elvart miikodés szerint viselkednek, hibas kimenetet produkalnak illetve elére
nem lathaté mddon leallnak. Ezen hibak az IT rendszer tobbi elemére is hatassal lehetnek, am
ezen hatasok eldérejelzése a jelenlegi lehetségek mellett nem megoldott. Ahhoz, hogy az ilyen és
hasonlé jellegli egymdasrahatdsokat el6re tudjunk jelezni, az elemek kozti fligg6ségeket kell
feltérképezniink.

A fligg6ségeket két nagyobb kategoéridba sorolhatjuk, egyrészrél adatfolyam, masrészrél
er6forras jellegiliekrdl beszélhetiink. Eréforras jellegli fliggésrdl akkor beszéliink amikor egy
elem miikodése sziikséges a fiiggé elem helyes miikodéséhez, példaul egy webalkalmazas
ertforras jellegli fliggésben all a halézati kapcsolattal. Adatfolyam jellegii fiigg6ségrdl akkor
beszéliink amikor egy elem altal produkalt kimenetet egy masik elem felhasznalja. Tipikus esete
ez utdébbinak, mikor egy program egy fajlba ir, majd egy masik onnan kiolvassa az adatot.

1.2 Probléma

A fenti bevezet6 alapjan lathaté, hogy igen finom granularitasu fiiggéségeket kell szdmontartani
illetve felderiteni egy rendszeren beliil. A tipikusan hasonlé célra (is) jelenleg alkalmazott CMDB
technolégia ezt nem teszi lehet6vé. Célunk tehat, hogy egy olyan megoldast taldljunk mely
segitségével megfelel6 granularitassal megfigylehet6ek a fentebb emlitett fliggéségek.

1.3 Alapdétlet

Egy IT rendszerben éles, business kornyezetben, jellemzéen biztosnagi megfontolasokbol fut
valamiféle MAC/DAC rendszer is, mellyel az egyes programok jogosultsagait kezelik, illetve
kényszeritik ki. Altalanossagban az ilyen rendszerek a megfigyelt szoftver minden egyes
er6forras- és fajlhozzaférési kisérletét képesek érzékelni majd a szoftver jogosultsaga szerint azt
engedélyezni vagy letiltani.

Ezen MAC/DAC rendszerek kozos tulajdonsaga tovabb4, hogy létezik olyan felderit6 miikodési
modjuk, amikor a megfigyelt programok hozzaféréseit nem korlatozzak, de minden esetben
jegyzik. Ez az a tulajdonsaguk, mely a kutatas szamara rendkiviil igéretessé teszi 6ket, ugyanis
ezt kihaszndlva lehetdségiink nyilna a fent emlitett nagyon finom granularitasu fiiggéseket is
megfigyelni.

A félév soran vizsgaltunk tovabba alkalmazasfiiggetlen diagnosztikai eszk6zoket is.

2 Vizsgalt eszk6zok

2.1 Lsof

2.1.1 Eszkoz leirasa

Az Isof parancs segitségével a linux rendszereken jelenithetjiik meg a megnyitott fileokat, és az
ket megnyitd processzeket. A kutatds témaja szempontjabol azért érdemes ezzel az eszkozzel
foglalkozni mert segitségével az egyes processzek, ezen keresztiil az 6ket indité végrehajthato
binarisok és fajlok k6zott vagyunk képesek fligg6séget megallapitani.

Az ezen eszkoz altal felderithetd fajltipusok linux rendszeren: kozonséges fajlok, IP Socketek,
valamint pipe-ok.
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2.1.2 Hasznalat

Az 6nall6 laboratérium soran ezt a programot a kovetkez6képpen hasznaltuk:

1sof

kimenet (részlet):

COMMAND PID USER FD TYPE DEVICE SIZE NODE NAME
init 1 root cwd DIR 253,0 4096 2/
init 1 root rtd DIR 253,0 4096 2/
init 1 root txt REG 253,0 38652 362010 /sbin/init
init 1 root mem REG 253,0 93508 1411549
/lib/libselinux.so.1

init 1 root mem REG 253,0 245376 1411548
/1lib/libsepol.so.1

init 1 root mem REG 253,0 1686224 1409047 /lib/libc-
2.5.s50

/proc/4/exe

Isof -i

kimenet (részlet)

COMMAND PID USER FD TYPE DEVICE SIZE NODE NAME

dhclient 2627 root 4u 1IPv4 9107 UDP *:68

portmap 2760 rpc 3u IPv4 9442 UDP *:111

portmap 2760  rpc 4u IPv4 9443 TCP *:111 (LISTEN)

rpc.statd 2795 root 3u IPv4 9564 UDP *:854

rpc.statd 2795 root 6u IPv4 9555 UDP *:851

rpc.statd 2795 root 7u  IPv4 9574 TCP *:857 (LISTEN)

hpiod 3012 root Ou IPv4 11542 TCP localhost.localdomain:2208
(LISTEN)

python 3017 root 4u 1IPv4 11562 TCP localhost.localdomain:2207
(LISTEN)

cupsd 3039 root 4u IPv4 11662 TCP localhost.localdomain:631
(LISTEN)

cupsd 3039 root 6u IPv4 11665 UDP *:631

sendmail 3061 root 4u IPv4 11753 TCP localhost.localdomain:25
(LISTEN)

avahi-dae 3162 avahi  13u 1IPv4 12230 UDP *:5353

avahi-dae 3162 avahi  14u 1IPv6 12231 UDP *:5353

avahi-dae 3162 avahi 15u IPv4 12232 UDP *:60195

avahi-dae 3162 avahi 16u IPv6 12233 UDP *:54202

ekiga 6268 root 34u IPv4 57799 TCP 192.168.80.146:1720 (LISTEN)
ekiga 6268 root 37u IPv4 57803 UDP 192.168.80.146:5060

ekiga 6268 root 38u IPv4 57804 UDP 192.168.80.255:5060

sshd 23495 root 3u IPv6 64993 TCP *:22 (LISTEN)



Orova Péter(E6P9SA)

2.1.3 Modell
«Enumeration:
FOType
cid
Procees AccessedEntity E;E,I:
+ Pid: Integer [1] + Cu:ummanu;l: Skring [1] [
+ PPID: Integer [1] + user: String [1]
+ Prio: Inkeger [1] (.4 +FLn F.DT-FDE [1]
+ Mice: Inkeger [1] " + Type: '.:| eType [1] «Enumeration:
+ cwd: String [1] ~ + De;lcra. Integer [1] FileType
+ exe: Skring [1] + Mo E-II”t‘?QEV [1] =
+ Fd: Integer [1] [1] + Harrue. String [1] REG
+ maps: Integer [1] - Size: Integer [1] i
Unknown
«Enumeration:
IPNodeType
IPSockst LEE
+ Mame: Skring [1]
+ Mode: IPModeType [1]
+ Type: ProtocolType [1] -
+ FD: String [1] «PE:;.TS.;E.;?E.:;?
IPwd
IPvE

1. abra : Az Isof megfigyeléseinek modellje

2.1.4 Modell leiras

Process

* Pid: processzid

* Ppid: processz sziil6 id

* Prio: processz prioritas

* Nice : processzhez rendelt nice érték

* cwd : aktualis futasi konyvtar

* exe:symlink a futtatott binarishoz

* fd: processz altal megnyitott fileok leiréjait tartalmazé alkonyvtar

* maps : aktzalisan felmappolt memoriateriiletek és hozzaférési moédusuk

Accessed entity

e Command: a futtatott parancs

* User: a futtatott parancs usere

* Fd: fajlleir6 tipusa

* Type: fajl tipusa

» Device : a megnyitott fajlt tartalmazé eszkoz
* Node:inode szam

* Name: elérési ut és név

* Size:méret
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IPSocket

Az Accessed entitybdl szarmazo osztaly, mely a megnyitott IPSocketeket reprezentalja.

* Name: IP cim és port

* Node : protokol tipus [TCP|UDP]

* Type: IP protokoll tipus [ipv4|ipv6]

* Megjegyzés

* Fd:értékei [x]u formatumuak lesznek ahol x egész szam

2.2 netstat

2.2.1 Eszkoz leirasa

A netstat eszkoz segitségével informaciét nyerhetiink a rendszeren 1étez6 halézati
kapcsolatokrol. Ezen kapcsolatok két tipusra oszlanak, az egyik az internet kapcsolatok, a masik
pedig a  processzek  kozti kommunikaciét  lehetévé  tevé  Unix  Domain
Socketek. Ezen eszkoz segitségével a processzek kozotti fliggéseket vagyunk képesek
feltésképezni egy hoszton belill, illetve, ha rendelkezésre all egy olyan hoszt netstat kimenete,
mellyel az kommunikal, gy hoszok kozott is.

2.2.2 Hasznalat
netstat -a -n -p
kimenet (részlet)

Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address State
PID/Program name

tcp 0 0 127.0.0.1:2208 0.0.0.0:%* LISTEN
3012/hpiod

tcp 0 0 0.0.0.0:111 0.0.0.0:%* LISTEN
2760/portmap

tcp 0 0 127.0.0.1:631 0.0.0.0:%* LISTEN
3039/cupsd

tcp 0 0 192.168.80.146:1720 0.0.0.0:%* LISTEN
6268/ekiga

tcp 0 0 127.0.0.1:25 0.0.0.0:%* LISTEN
3061/sendmail: acce

tcp 0 0 0.0.0.0:857 0.0.0.0:%* LISTEN
2795/rpc.statd

tcp 0 0 127.0.0.1:2207 0.0.0.0:%* LISTEN
3017/python

tcp (4] 0 :::22 ¥ LISTEN
23495/sshd

udp 0 0 0.0.0.0:854 0.0.0.0:%*

2795/rpc.statd

udp 0 0 0.0.0.0:5353 0.0.0.0:%*

3162/avahi-daemon:

udp 0 0 0.0.0.0:111 0.0.0.0:%*

2760/portmap

udp 0 0 0.0.0.0:631 0.0.0.0:%*

3039/cupsd

udp (4] 0 :::54202 ik

Active UNIX domain sockets (servers and established)
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I-Node PID/Program name Path

<Enumeration:
ProtocolType

TCP
LIoP

<Enumeration:
ConnectionState

COMMECTED

Proto RefCnt Flags Type State
unix 2 [ ACC ] STREAM LISTENING 14816 3542/mixer_applet2
/tmp/orbit-root/linc-dd6-0-1dbe6db95f12d
unix 2 [ ACC ] STREAM LISTENING 36815 6875/gedit
/tmp/gedit.root.1736556474
unix 2 [ ACC ] STREAM LISTENING 34746 5665/gnome-terminal
/tmp/orbit-root/linc-1621-0-159754989102e
unix 2 [ ACC ] STREAM LISTENING 14835 3544 /notification-a
/tmp/orbit-root/linc-dd8-0-1dbe6db96758c
unix 2 [ ACC ] STREAM LISTENING 35465 6268/ekiga
/tmp/orbit-root/linc-187c-0-5fb5062956fe4
2.2.3 Modell
Process [1..%] | Connection

+ PID: Integer [1] = |

+ PEID: Inteqger [1] [1]

+ Prio: Integer [1]

+ Mice: Integer [1]

+ cwd: Skring [1] fl L\

+ exe: Skring [1]

+ fd: Integer [1]

Inkernet Conneckion UnixDomainsocket

2.2.4 Modell leiras

Process

Mint az Isof nal 1asd itt.

Connection

+ Pratocal; ProkocalType [1]
+ Recy Inteqger [1]

+ Sendly Inteqger [1]

+ Localdddress: IPAddress [1]

+ ForeignAddress; IPAddres. ..

+ Skate: Connection3tate [1]
+ Part: Integer [1]

+ Pratocal; IPCPratocal [1]
+ RefiCnt: Integer [1]

+ Type: IPCConnectType [1]
+ Skate: IPCState [1]

+ Inode: Integer [1]

+ path; Inkeger [1]

+ Flags: Integer [1]

CLOSED
LISTEMNIMG

<Enumeration:
IPCConnectType

DaRAM
STREAM

2. abra : A netstat altal feltérképezett kornyezet modellje

A két lehtséges kapcsolattipus 6sosztalyaként szolgal6 absztrakt osztaly.

Internet Connection

* Protocol : protokol tipusa [TCP|UDP]
* RecvQ: az ehhez a socket-hez csatlakozott program altal nem mésolt byteok szama
* SendQ : a tavoli hoszt altal nem nyugtazott byteok szama

<Enumeration:
IPCSkate

LISTEM
COMMECTED
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* LocalAddress : helyi cim

* ForeignAddress : tavoli cim
» State: a kapcsolat allapota
* Port:port

UnixDomainSocket

* Protocol : a haszndlt protokol, jelen esetben csak egy lehetséges értéket vehet fel: unix
* Refcnt: a socketre mutat6 referencidk szama

* Type: kapcsolat tipusa [DGRAM|STREAM]

» State: IPC kapcsolat allapota

* Inode:inode szdm

* Path:elérésiut

* Flags: beallithat6 flagek

2.3 ps

2.3.1 Eszkoz leirasa

A ps paranccsal a rendszeren fut6 folyamatokroél, és az 6ket indité parancsrdl (azaz binarisokrol)
kapunk informacot.

2.3.2 Hasznalat

ps -e -all -f

kimenet (részlet)

F S UID PID PPID C PRI NI ADDR SZ WCHAN STIME TTY TIME CMD
4 S root 1 0 0 78 0 - 539 - 03:48 ? 00:00:02 init
[5]

1 S root 2 1 0 -40 - - @ migrat 03:48 ? 00:00:01
[migration/@]

1 S root 3 1 © 99 19 - 0 ksofti 03:48 ? 00:00:00
[ksoftirqd/0]

5 S root 4 1 0 -40 - - 0 watchd 03:48 ? 00:00:00
[watchdog/0]

1 S root 5 1 0o -40 - - 0 migrat 03:48 ? 00:00:00
[migration/1]

1 S root 6 1 © 94 19 - 0 ksofti ©3:48 ? 00:00:02
[ksoftirqd/1]

5 S root 7 1 o -40 - - @ watchd 03:48 ? 00:00:00
[watchdog/1]

1S root 8 1 @ 70 -5 - @ worker ©03:48 ? 00:00:00
[events/0]

1 S root 9 1 @ 70 -5 - @ worker ©03:48 ? 00:00:00
[events/1]

1 S root 10 1 0 70 -5 - @ worker 03:48 ? 00:00:00
[khelper]

5 S root 11 1 @ 70 -5 - @ worker ©03:48 ? 00:00:00
[kthread]

1 S root 15 11 e 73 -5 - @ worker 03:48 ? 00:00:00
[kblockd/@]

1 S root 16 11 © 70 -5 - @ worker ©03:48 ? 00:00:00
[kblockd/1]

1 S root 17 11 © 76 -5 - @ worker 03:48 ? 00:00:00
[kacpid]
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00:00:00

00:00:00

00:00:00
00:00:00

00:00:00

00:00:00

00:00:03

00:00:02

00:00:00

00:00:00

00:00:00

00:00:00

00:00:00
00:00:00

00:00:00
00:00:00
00:00:00

00:00:00

[khubd]

[aio/0]

[aio/1]

[mpt/o]

[ata/0]
[ata/1]

1 S root 182 11 o 71 -5 - 0 worker 03:48 ?
[cqueue/0]
1 S root 183 11 o 71 -5 - @ worker 03:48 ?
[cqueue/1]
1 S root 186 11 © 70 -5 - 0@ hub_th 03:48 ?
1 S root 188 11 © 70 -5 - 0@ serio_ 03:48 ?
[kseriod]
1 S root 257 11 e 75 0 - 0 - 03:48 ?
[khungtaskd]
1 S root 258 11 o 75 0 - 0 pdflus 03:48 ?
[pdflush]
1 S root 259 11 o 75 0 - 0 pdflus 03:48 ?
[pdflush]
1 S root 260 11 o 70 -5 - 0 kswapd 03:48 ?
[kswapdo]
1 S root 261 11 e 71 -5 - @ worker 03:48 ?
1 S root 262 11 e 71 -5 - @ worker ©03:48 ?
1 S root 481 11 e 71 -5 - @ worker 03:48 ?
[kpsmoused]
1 S root 526 11 © 70 -5 - @ worker 03:48 ?
[mpt_poll 0]
1 S root 527 11 e 74 -5 - @ worker 03:48 ?
1 S root 528 11 o 74 -5 - @ scsi_e 03:48 ?
[scsi_eh_ 0]
1 S root 532 11 © 73 -5 - @ worker 03:48 ?
1 S root 533 11 © 73 -5 - @ worker ©03:48 ?
1 S root 534 11 e 73 -5 - @ worker 03:48 ?
[ata_aux]
1 S root 541 11 o 74 -5 - @ worker 03:48 ?
[kstriped]
2.3.3 Modell
Process
+ UID: Inkteger [1]
+ PID: Inteqger [1]
Binaty [1..%] | + PPID: Inkeger [1]
+ Path: String [1] I + PRI: Inkeqer [1]

(1]

2.3.4 Modell leiras

Binary

3. abra: A ps altal felfedfezett 6sszefiiggések modellje

+ Mice: Inkeger [1]
+ TT¥: Integer [1]
+ TIME: Integer [1]

+ Skake; Processstate [1]

<Enumeration:
Processskate

FUMMING
INTERRUPTIELE
MIMTERRUPTI..
STOPPED
ZOMEIE

Path : a binaris elérési itvonala
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Process

* UID: felhasznald azonositd

e PID: processz azonositd

* PPID : processz 6sének azonositdja

* PRI : processz prioritasa

* Nice: processzhez rendelt nice érték

* TTY: aprocessz futasi helye TTY[n] ahol n egész
» State: processz allapota

2.4 AppArmor

2.4.1 Eszkoz leirasa

Az AppArmor egy MAC (Mandatory Access Control) modul Linux kernelhez. Az AppArmor célja,
hogy a rendszeren futé programok jogosultsagait kezelje, biztositva azt, hogy minden program
csak a miikodéséhez sziikséges eréforrasokhoz, fajlokhoz férhessen hozza.

2.4.2 Mikodési leiras

Profilok

/////

egy-egy AppArmor profilt definidlunk. Ezen profilok tartalmazzak az adott programhoz rendelt
engedélyeket és hozzaférési jogokat melyek a kovetkezd tipustiak lehetnek:

* Capability

A Capability tipusu szabdlyokkal definidlhatjuk, hogy az adott program milyen linux capability-
vel legyen felruhazva, példaul chown, fowner. A lehetséges értékek a fiiggelék-ben talalhatéak.

e Network

A Network tipusu szabalyokkal az iranyitott program hal6zati hasznalatat korlatozhatjuk:
megadhatjuk az engedélyezett socketek tipusait, valamint Network Family Type-ot.

* File/Directory

A fajl illetve konyvtar engedélyekkel az ezeken értelmezett klasszikus miiveleteket (listazas, iras
olvasas, végrehajtas) engedélyezhetjiik vagy tilthatjuk igény szerint az eszkdz segitségével.

Profilt két 1ényegesen kiilonb6zé modon készithetiink. Valaszthatjuk a manuadlis utat, mely soran
egy szovegfajlba az AppArmor altal megkovetelt szintaktikat kdvetve megirjuk a szabalyokat. Ez
a szabalyok finomhangolasat teszi lehetdvé, am a profilkészitési folyamat igy nagyon lasst volna.
A masik lehet6ség, hogy az AppArmor aa-genprof eszkozt hasznaljuk. Az aa-genprof miikodés
kozben naplézza a megfigyelt program hozzaféréseit, majd ezekbdl alakitja ki a program
profiljat. Ez természetesen feltételezi azt, hogy a megfigyelt program a profil generaladsakor nem
tesz illegalis miiveletet.
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2.4.3 Modell

«Enumeration:s «Enurmeration:
Executable [*] Profile MetwarkFamily Type Capability Type
+ Path: String [1] inet CAP_AUDIT_COMTROL
ineté CAP_AUDIT_WRITE
Ry ax25 CAP_CHOWT
i CAP FOWNER
[1] appletalk
bridge «Enumeration:s
«Enumeration: itzrgpvc FilefcressType
RuleTvpe [*1 Read
Allows Rule «Enumerakion: hirite
Dery Execute
+ Type: RuleType [1] SacketType Link
STREAM Liock
DiERAM Append
SEQPACKET Mmap
RDM InheritExecute
LAk UnconfinedExecute
/1 V\ PACKET ProfileE zecute
DCCp
RuleForZapabilicy RuleForMetwork, RuleForFile [*] File:
+ CType; CapabilityType [1] + Socket: SocketType [1] + AcType: FileAccessType... | + Path: Skring [1]

+ Family: MetworkFarmily Type [1]

[*]

4. ibra : AppArmor metamodellje

2.4.4 Modell leiras

Executable

* Path : a végrehajthat6 allomany elérési utja. Ezen elérési Gt azonositja azt a végrehajthato
fajlt amihez a profilt rendeljiik.

Profile

Konténer osztaly, mely a szabdlyokat tartalmazza. Explicit médon nincs neve, a végrehajthaté

file azonositja.

Rule

* RuleType : Szabaly tipusa [Allow|Deny].

Az AppArmor alapvetéen whitelist alapi engedélyezést haszndl, am lehetdség van explicit
modon tiltasokat definialni.

RuleForCapability

* Ctype : Capability neve.

Ebben az esetben a megengedd illetve tilté szabalyokat ugy kell értelmezni, hogy az adott
profillal ellatott végrehajthatd file fel van-e ruhazva a kérdéses capability-vel vagy sem

10
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RuleForNetwork

* Socket: Socket tipusa
e Family : haldzati csalad tipusa

A halézati szabalyokkal azt hatarozhatjuk meg, hogy az adott processz milyen tipust halézati
kapcsolatokat hasznalhat.

RuleForFile

* AcType : hozzaférés tipusa

/////

File

* Path: a szabalyban szerepld fajl elérési utja.

2.45 Példa

Az aa-genprof segitségével a firefox programhoz generalt profil.
#include <tunables/global>

/usr/lib/firefox/firefox.sh flags=(complain) {
deny capability sys_ptrace,

deny /bin/basename x,

deny /bin/bash x,

deny /bin/grep x,

deny /etc/magic r,

deny /usr/bin/file x,

deny /usr/lib/firefox/firefox x,
deny /usr/share/misc/magic.mgc r,

owner /usr/lib/firefox/firefox.sh r,

~null-8b flags=(complain) {

owner /root/.Xauthority r,

owner /root/.adobe/Flash_Player/AssetCache/ r,

owner /root/.macromedia/Flash_Player/#SharedObjects/ r,

owner
/root/.macromedia/Flash_Player/macromedia.com/support/flashplayer/sys/settings.sol
r,

owner /root/.mozilla/firefox/rbrnm5kh.default/Cache/_CACHE_001_ rw,

owner /root/.mozilla/firefox/rbrnm5kh.default/Cache/_CACHE_002_ w,

owner /root/.mozilla/firefox/rbrnm5kh.default/Cache/_CACHE_003_ w,

owner /root/.mozilla/firefox/rbrnm5kh.default/content-prefs.sqlite k,

owner /root/.mozilla/firefox/rbrnm5kh.default/cookies.sqlite-journal r,

owner /root/.mozilla/firefox/rbrnm5kh.default/places.sqlite r,

owner /root/.mozilla/firefox/rbrnm5kh.default/places.sqlite-journal w,

owner /root/.mozilla/firefox/rbrnm5kh.default/search.sqlite k,

11
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owner /root/.mozilla/firefox/rbrnm5kh.
owner /root/.mozilla/firefox/rbrnm5kh.

}

Anull-ca flags=(complain) {

owner
owner
owner
owner
owner
owner
owner
owner
owner
owner
owner
owner
owner
owner
owner
owner
owner
owner
owner
owner
owner
owner
owner
r,

}
}

/proc/stat r,

/root/.
/root/.
/root/.
/root/.
/root/.
/root/.
/root/.
/root/.
/root/.
/root/.
/root/.
/root/.
/root/.
/root/.
/root/.
/root/.
/root/.
/root/.

mozilla/firefox/rbrnm5kh.
mozilla/firefox/rbrnm5kh.
mozilla/firefox/rbrnm5kh.
mozilla/firefox/rbrnm5kh.
mozilla/firefox/rbrnm5kh.
mozilla/firefox/rbrnm5kh.
mozilla/firefox/rbrnm5kh.
mozilla/firefox/rbrnm5kh.
mozilla/firefox/rbrnm5kh.
mozilla/firefox/rbrnm5kh.
mozilla/firefox/rbrnm5kh.
mozilla/firefox/rbrnm5kh.
mozilla/firefox/rbrnm5kh.
mozilla/firefox/rbrnm5kh.
mozilla/firefox/rbrnm5kh.
mozilla/firefox/rbrnm5kh.
mozilla/firefox/rbrnm5kh.
mozilla/firefox/rbrnm5kh.
/usr/lib/firefox/chrome/classic.

default/signons.sqlite k,
default/urlclassifier3.sqlite k,

default/Cache/@C52A2D8d01
default/Cache/26891F2Cdo1
default/Cache/52F9740Cdo1
default/Cache/_CACHE_001_
default/Cache/_CACHE_002_
default/Cache/_CACHE_003_
default/XPC.mfasl r,
default/cert8.db w,
default/content-prefs.sqlite rk,
default/cookies.sqlite w,
default/cookies.sqlite-journal w,
default/key3.db w,
default/places.sqlite rwk,
default/places.sqlite-journal rw,
default/search.sqlite rk,
default/sessionstore-1.js w,
default/signons.sqlite rk,
default/urlclassifier3.sqlite rk,
jar r,

W,

WJ

rw,
rw,
rw,

/usr/lib/xulrunner-1.9.1.4/chrome/classic.jar r,
/usr/lib/xulrunner-1.9.1.4/chrome/toolkit.jar r,

/usr/share/icons/Oxygen_White/cursors/9d800788f1b08800ae810202380a0822

2.5 CoreForce

2.5.1 Az eszkoz leirasa

A CoreForce egy Windows rendeszrre ir6dott MAC/DAC rendszer. Célja, hogy az operaciés
rendszeren futé programok eréforrasokhoz valéd hozzaféréseit megfigyelje, illetve korlatozza,
attol fiiggéen, hogy milyen modban fut.

2.5.2 Mikodési leiras

A CoreForce rendszer segitségével barmely végrehajthatd fajlhoz létrehozhatunk egy
hozzaférési profilt, mely ebben az esetben a kovetkezé elemekbdl all.

Launch Control

A launch control tartalmazza az adott programhoz tartozé végrehajthat6 fileokat és azok
szignaturait. Azon végrehajthato fileok melyek itt nem szerepelnek de egy megfigyelt program
mégis megprobalja elidnitai, riasztast generdlnak és bedllitastol fiiggéen futasuk meghitisulhat.

Security Level(s)

Minden megfigyelt programhoz lehet6ségiink van tobb un. biztonsagi szintet megadni. A
biztonsagi szinteket a benniik alkalmazott szabalyok engedékenysége alapjan kiilonboztethetjiik
meg.
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Policy

Egy policy nem mas mint hozzaférési szabalyok gylijteménye. Policy referalhat mas policy-kra is,
igy lehet6ség van akar hieralchikus moédon felépiteni a hozzaférési szabalyokat egy adott
profilban. A policy jelent6sége abban 4all, hogy altala a léterhozott profilokban fellelhetd
hozzaférési szabalyok Gjrahasznosithatova valnak.

Permissions

A CoreForce rendszer alapvetéen szintén whitelist alapu engedélyezést alkalmaz. Harom tipusu
szabalyt hozhatunk létre, egyrészrdl tlizfal bealitast, masrészt fajl illetve konyvtarhozzaférést,
valamint registry key hozzzaférést.

e Tizfal beallitasok

Egy-egy szabdllyal a tlizfalon megadhatjuk, az adott program altal végezhet6 kommunikacié
iranyat, portjat, protokoll tipusat, helyi cimét illetve tavoli cimét.

* Fajl és mappaelérések

A fajlok és mappak eléréseit a megszokott miiveletek (olvasas, iras, listazas, végrehajtas, torlés)
engedélyeinek bedllitasaval végezhetjiik. Lehet6ségiink van az engedélyeket 6rokoltetni, vagyis
példaul egy mappa engedélyei érvényesek lehetnek a tartalmazott elemekre.

* RegistryKey elérések

Az ilyen tipusu szabalyok segitségével azt adhatjuk meg, hogy az adott program mely registry
key-hez férhet hozza. A megfigyelt programnak lehet6sége lehet kilistazni, olvasni, irni illetve
torolni az adott registry key-t

2.5.3 Modell

«Enumerations

Leveld Executable ConskrainingEntity SecuribyLevel «Enumer ations
__-eveliame + path: String [1] 01 [ rame: SEHRg. O evel: Leveivame [1] DirectionType
';1'92. Incoming
edium Oukgoing
MediumLow [1] [1] [1] Eoth
Lo
Custom [1]
[1..%] [1] [1] «Enumeration:
«Enumerations LaunchContral [ ProtocalType
FaT + ChildInSandbozx: Bool [1] TCP
Read uop
Wirite [1.%] ITMP
Lisk -
Delete "] PDIIIEY <PrimitivaTyvpes
Execute + Mame: <. InterfacelD
Parmizsian [1]
<Erumer ations + Typet ... i\*—‘—\—\-‘ [1]

RegkeyaT [t.7] «PrimitiveTypes
List IPaddress
Read
ierite
Delete [*] MetworkElement

+ fAddress: IPAddre. ..
«Entlmer:;i;. FilzArcassType MetworkType RegkeyType + Port: Integer [1]
5 ekwor + Type: FAT[1] + Type: MetwarkaT [1] + Tvpe: RegkeyAT [1]
ol
Allca
sk,
[ [l \L [
*] [*] [1.4]
File FirewallEntry Registrvkey
[1]
+ Path: String [1] ~+ Direction: DirectionType [1] + MName: String [1]
+ Pratocal: ProkacolType [1] + Type: String [1]
+ Interface: Inkerfacell [1] [1

]

+ Source: MetworkElement [1]
+ Destination: MetworkEleme. .,

™

5. abra: A CoreForce modellje
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2.5.4 Modell leiras

Executable

* path: A megfigyelni kivant program végrehajthat6 fajlanak elérési utvonala

Security level

¢ level: A biztonsai szint neve

Launch Control

* ChildInSandbox : megadja, hogy a program altal inditott gyermek processzek ugyanabban a
sandboxban lesznek-e mint a sz{il6program, vagy sem.

Permission

Az engedélyek Gsosztalyaként szolgalé absztrakt osztaly

FileAccessType

A fajlhozzaféréseket iranyito tipus

* Type: Az engedélyezett hozzaférés tipusa

NetworkType

A hal6zathasznalatot iranyité szabalyok tipusa

* Type: Ahozzaférés tipusa

RegkeyType

A registry key-ek hez tartozé enggedélyek tipusa

* Type: ahozzaférés tipusa

File

e Path:elérésiut

FirewallEntry

Tlzfal bejegyzés, melyet engedélyezhetiink vagy tilthatunk.
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* Direction : az engedélyezett forgalom iranya

* Protocol : az engedélyezett protokoll neve

* Interface : a kommunikacié halézati interfésze
* Source : helyi cim

* Destionation : tdvoli cim

RegistryKey

A RegistryKey-eket reprezetnal6 objektum

* Name: aregistry key neve
* Type: aregistry key tipusa
* Value: aregistty key értéke

2.5.5 Példa profil

A firefox programhoz létrehozott profilt a terjedelme miatt nem kozlink ebben a
dokumentumban, 4m mellékelve megtalalhaté coreforce_firefox_profile.cfx néven.

2.6 SElinux

2.6.1 Eszkoz leiras

Az SELinux egy az amerikai NSA altal fejlesztett linux alapiu MAC rendszer. Megvaldsitasat
tekintve az SELinux biztonsagi iranyultdsgd kernelmoédositasok 6sszessége, nem pedig 6nallo
linux disztribici6. A hozzaférési szabalyokat RBAC modell alapjan végzi, azaz definial
szereploroket és azok jogosultsagait, majd ezeket a szerepkoroket tarsitja processzekhez illetve
felhasznalékhoz. Az SELinux ugyanakkor a TE modell aspektusait is megval6sitja, mely a
killonb6z6 processzek altal elérni prébalt objektumok tipusai szerint engedélyez vagfy tilt
bizonyos miivelteket. Az eszk6z megismerése soran azt figyeltiikk meg, hogy az engedélyezések
eldontése leginkdbb az SELinux altal az objektumokhoz rendelt tipusok szerint torténik. Fontos
hangsulyozni, hogy a fent emlitett tipusok teljes mértékben fiiggetlenek az objektum tipusatoél
mely lehet példaul fajl vagy socket.

2.6.2 Mikodeési leiras

»  Osszefoglalva

Az SELinux rendszer el6szor minden objektumhoz hozzarendel egy Un. kontextust, mely egy
user:role:type harmas. A hozzaférési szabalyokat a policy-k tartalmazzak, ahol egy szabaly
tipikusan a kovetkez6képp alakul: egy x kontextusban futé processz végrehajthat z miiveletet
egy y kontextusban 1év6 objektumon.

e A felcimkézés

Felcimkézésnek (labeling) azt a folyamatot nevezziik, mely soran az SELinux a rendszerben
talalhat6 objektumokat kontextussal latja el. Egy SELinux rendszeren néhany, minden linuxon
megtalalhat6 parancs (ps, Isof, Is stb) specialis -Z paraméterrel kinyerhet6ek az aktualis cimkék.

Példa:1s / -Z

Kimenet

drwxr-xr-x root root system_u:object_r:bin_t bin

drwxr-xr-x root root system_u:object_r:boot_t boot
drwxr-xr-x root root system_u:object_r:device_t dev

drwxr-xr-x root root system_u:object_r:etc_t etc

drwxr-xr-x root root system_u:object_r:home_root_t home
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drwxr-xr-x root root system_u:object_r:1lib_t lib
drwx------ root root system_u:object r:file_t lost+found
drwxr-xr-x root root system_u:object_r:mnt_t media
drwxr-xr-x root root system_u:object_r:autofs_t misc
drwxr-xr-x root root system_u:object_r:mnt_t mnt
drwxr-xr-x root root system_u:object_r:autofs_t net
drwxr-xr-x root root system_u:object_r:usr_t opt
dr-xr-xr-x root root system_u:object_r:proc_t proc
drwxr-x--- root root root:object_r:user_home_dir_t root
drwxr-xr-x root root system_u:object_r:sbin_t sbin
drwxr-xr-x root root system_u:object_r:security t selinux
drwxr-xr-x root root system_u:object_r:var_t srv
drwxr-xr-x root root system_u:object_r:sysfs_t sys
drwxrwxrwt root root system_u:object_r:tmp_t tmp
drwxr-xr-x root root system_u:object_r:usr_t usr
drwxr-xr-x root root system_u:object_r:var_t var

Lathatd, hogy a kimenetben megjelent minden bejegyzéshez az user-role-type harmas. Bar
messzemeno kovetkeztetéseket nem célszer(i egyetlen kimentbdl levonni, megfigyelhetjiik, hogy
az user-role kett6s majdnem minden elem esetében azonos. A félév soran elvégzett vizsgalatok
valamint egyéb az SELinux-al foglalkoz6 forrasok [8] alapjan mondhatjuk, hogy a gyakorlatban a
szabalyok érvényesitése leginkabb az objeklumok SELinux altal hozzarendelt tipusai szerint
torténnek.

* Szabalyok

Engedélyezési szabaly : azt hatirozza meg, hogy egy x kontextusban futé processz egy y
kontextusu obkektumon milyen miiveleltet végezhet el.

Példa:
allow unconfined_t mytype_t:file read;

Azaz az unconfined_t tipusd processznek a mytype_t tipusu file objektumon olvasasi jogot
engedélyeziink.

Lehet6ség van tovabba tipusatmeneti szabalyok alkotdsara objektumok és processzek
szamara is, am mivel a fiiggéségek felderitése szempontjabdl ezek a szabalyok irrelevansak,
mélyebben nem foglalkoztunk veliik.

* Policy

A szabalyokat egy Un policy fajlban definidljuk, amely fajlt elkésziiltekor az SELinux-hoz erre a
célra késziilt makefile segitésgével le kell forditani, hogy a rendszer a benne megfogalmazott
engedélyezéseket fel tudja dolgozni.

e Booleans

A fentiekbdl kitlinik, hogy barmely valtoztatas hozzaférési jogosultsdgokban egy vagy akar tobb
policy fajl médositdsdt is maga utan vonhatja, ami nagyban megneheziti a rendszert
adminisztralé személyzet feladatat. Lehet6ség van azonban a policy fajlok ujraforitasa nélkil is
némileg modositani a rendszer miikddésén: az SELinux altal hasznalt boolean-ok allitasaval. Az
egy adott rendszeren rendelkezésre all6 booleanek listajat és aktualis értékeiket a getsebool -a
paranccsal érhetjiik el.
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2.6.3 Modell
GlobalBoolean [1] Policy «Enumeration:
+ Mame: 3tri.. 1 + Mame: String [1] Element Type
+ Value: Boo,, e reqular Fie
[*] direckory
character device
[1] black device
proCess [*]
+ PIC: Inkteger [1
+ PPID: Intggefl; [1] [* RLIlE [1 ' '*] F‘rDtEEtEdHEI‘ﬂEHt
+ PRIC: Inkeqger [1] " g+ Type: ElementType [1]
+ Mice: Integer [1]
[1] [1]

m\L
(1] [1] (1] [1..*1

Operation
i [1..#] + OpID: String [1]

Zonktexk =
+ User: Skring [1] [

+ Role: String [1]
+ Twpe: Skring [1]

(1]

6. abra : Az SELinux megfigyeléseinek modellje

2.6.4 Modell leiras
A modell megalkotdsnal els6sorban azt vettiik figyelembe, hogy az SELinux milyen

megfigyeléseket képes tenni, kevésbé azt, hogy hogyan miikodik. A miikddési modell a
fligg6ségek felderitése szempontjabol sziikségteleniil nagy komplexitasu lett volna.

Global Boolean

Az SELinux altal hasznalt booleanokat reprezentald objektum

e Name: a boolena neve
e Value: értéke

Policy

A szabalyokat tartalmazo6 konténer objektum.

* Name: a policy neve

Rule

A szabalyokat reprezentald asszociacids osztaly, kiilon attribituma nincs
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Process

Mint az Isof nél.

ProtectedElement

Az SELinux nyilvantart elemtipusokat mint kozonséges fajl, blokkos eszkoz stb. Ezen elemekhez
férhetnek hozza a processzek

* Type: az objektum tgymond "valédi" tipusa

Operation

Az engedélyezett miivelet et reprezentalé objektum.

* OplD: az engedélyezett miivelet neve.

Context

A kilonb6z6 rendszerobjektumokhoz rendelt harmas, melyek alapjan a policyben definialt
szabalyok érvényre jutnak.

» User: SELinux felhasznalé. NB: nincs kdze a rendszerbe bejelentkezett felhasznaléhoz
* Role: SELinuxrole
* Type: SELinux altal hozzarendelt tipus

3 Fliggelék

3.1 Linux Capabilities

CAP_AUDIT_CONTROL (since Linux 2.6.11)
CAP_AUDIT_WRITE (since Linux 2.6.11)
CAP_CHOWN

CAP_DAC_OVERRIDE

CAP_DAC_READ_SEARCH

CAP_FOWNER

CAP_FSETID

CAP_IPC_LOCK

CAP_IPC_OWNER

CAP_KILL

CAP_LEASE

CAP_LINUX_IMMUTABLE

CAP_NET_ADMIN

CAP_NET_BIND SERVICE
CAP_NET_BROADCAST

CAP_NET_RAW

CAP_SETGID

CAP_SETPCAP

CAP_SETUID
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CAP_SYS_ADMIN
CAP_SYS_BOOT
CAP_SYS_CHROOT
CAP_SYS_MODULE
CAP_SYS_NICE
CAP_SYS_PACCT
CAP_SYS_PTRACE
CAP_SYS_RAWIO
CAP_SYS_RESOURCE
CAP_SYS_TIME
CAP_SYS_TTY_CONFIG

4
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