Elosztott biztonsagkritikus rendszerek modellvezérelt fejlesztése

Felgyorsult vilagunkban akér észrevétlenul is korbevesznek minket
biztonsagkritikus rendszerek, melyekben 1évé technoldgiai megoldasok
kiillonboz6 veszélyeket jelentenek az embereletekre vonatkozoan.

Ezen rendszerek komplexitasa az elmult évek soran rohamosan nétt, és az elvart
funkcionalitasok Kkiszolgalasa elosztott rendszereket igényel. A feladatok
implementalasahoz nagysagrendekkel tébb forraskod sziikseges: egy Airbus
A380-as repllogépen is tObb szazmillid sornyi kod felelés az utasok
biztonsagéaért.

Az eldalldo megoldasok analizise ¢és helyes miikodésének tesztelése a
konvencionalis maddszerekkel jellemzéen csak nagy er6forras-raforditassal
lehetséges, igy az elmult években meghatarozo paradigmava valt a modell alapu
megkdozelites ezen a teriileten. Ennek célja, hogy a rendszer elkészitése soran mar
a korai fazisoktol, magasszintli modellekbdl kiindulva, finomitasi 1épéseken
keresztll szarmaztassuk a konfiguraciot, a dokumentéciot és a forraskdédot is. A
modellvezerelt megkozelités kozvetlendl lehetdséget nyujt formalis modszerek
alkalmazasara is, melyekkel a hibak a fejlesztés korai fazisaban felfedezhetoek.

Jelen dolgozat célja egy modellvezerelt fejlesztési alapokon nyugvo, elosztott
biztonsagkritikus rendszer tervezesi és analizis-mddszerét kidolgozni, majd ezt a
metodikat allapotgép-alapu miikodés-leird6 modellekbdl kiindulva egy iparilag
relevans keretrendszerbe integralni. A hasznalt keretrendszer tdmogatja a
kiilonboz6 platformokra torténd automatikus forraskod szintézist, amellyel a
céleszkozre torténd telepités egyszertsitheté. A modellek formalis analizisét
idézitett automatakkal és temporélis logikakkal valositottuk meg.

Esettanulmanyként egy demonstrator alkalmazason keresztil mutatjuk be a
modszert, amelynek keretében egy elosztott vasutiranyitasi biztonsagkritikus
demonstratort valositottunk meg tébb csomdpont részvételével, 6sszetett
sinhaldzatban torténé kozlekedeés hibamentes mikodésének feliigyeletére. A
demonstrator komplexitasat jol jelzi, hogy a szoftverarchitekturan tal a kiilonb6z6
hardverelemek integracidjat is meg kellett valositanunk, igy mind a vezérléshez
szlikséges elektronikat, mind a biztonsagkritikus rendszer teljes hal6zatat magunk
implementaltuk.



Model-based development of distributed safety-critical software
systems

As technology is rapidly evolving, more and more safety-critical systems
surround us. These, mostly unnoticeable systems can even use technological
solutions, which may pose different threats upon people’s lives.

The complexity of such software systems has increased rapidly, which led to the
appearance of distributed systems in order to fulfill the required functionalities
with high efficiency. In the software development world, this resulted in an
increase of several orders of magnitude in lines of source code. For example, on
an Airbus A380 airplane several million lines of code are responsible for the
safety of the passengers.

Testing and analyzing the correct behavior of such systems with the conventional
approaches usually requires high amount of resources, therefore in the latest years
the model-based approach became the dominant paradigm in this area. This
approach aims to facilitate the derivation of the system’s configuration settings,
documentation and even code generation through automatic transformations from
the early stages of the development, when only high-level design models are
constructed. The model-driven approach also provides a direct opportunity to
apply formal methods that allow the discovery of both design and behavioral
errors in an early stage of development.

This study aims to develop a design- and analysis approach of a distributed safety-
critical software system by using state machine-based behavioral models and to
integrate this approach to an industrially relevant framework. The used framework
supports automatic code synthesis to various platforms, thus simplifying the
deployment on the target device. In the formal analysis of the models timed-
automatons and temporal logics are used.

As a case study we present the approach through a demonstrator application, in
which we developed a distributed safety-critical railway control system with
multiple nodes and a complex network of tracks. The aim of the control system is
to ensure a fault-free operation of the trains. The demonstrator clearly shows the
complexity of even such small scale systems, because in addition to the software
architecture, the integration of the different hardware components, the control
electronics and the system’s entire network also had to be implemented.



