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Szoftvereink kodjat emberek irjak. Az emberek természetes tulajdonsaga, hogy hibakat
kovetnek el, amik a megfeleld eszkoztarak hianyaban felfedezetlenek maradhatnak. Ezen
fejlesztd1 hibak fokozott kockazatot jelenthetnek a késziild szoftverre, hiszen a logikailag
esetlegesen helytelen miikodés mellett jelentds biztonsagi réseket eredményezhetnek;
kiaknazasuk a szoftver nemkivanatos viselkedését idézheti el6. Ez rosszindulata
tamadoknak lehetdséget nyqjt arra, hogy a szoftvert szdmukra kedvezd, a fejleszték szamara
kedvezdtlen mdédon, de mindenképpen a szandékolttol eltéréd modon futtassak.

Feladatom volt a félév soran, hogy a fenti szempontokat figyelembe véve egy olyan komplex
analizis-eszkoztar kifejlesztésének elméleti és gyakorlati lehetdségeit vizsgaljam, amely
vallalati JavaScript-kodtarak elemzésével fejleszt6i hibak jelenlétére hivja fel a figyelmet,
csokkenteni igyekezvén ezzel a késziild szoftverbe keriild biztonsagi kockazatokat el6idézo
hibak szamat.

Ennek elso6 1épéseként megismerkedtem a forraskddanalizis altalanos fogalmaival, valamint
a JavaScript-forraskodok statikus és dinamikus elemzésének lehetdségeivel. A nyelv
kiilonféle valtozatainak, szabvanyainak mélyebb megismerése utan konkrét, kurrens
technologiai eszkozoket kerestem, amelyek lehetdvé teszik egy testreszabhato, automatizalt
munkafolyamat létrehozasat a fentebb k6zolt probléma megoldésara.

Beszdmoloémban a forraskodanalizis altalanos modszereinek attekintése utan betekintést
nyujtok a JavaScript programozasi nyelv sajatossagaiba, majd egy rovid torténeti kitekintés
¢s a nyelv szabvanyositdsanak bemutatdsa utan ismertetem a JavaScript-specifikus
kodanalizis modszereinek egy részhalmazat.

Ezek utan bemutatom a félév sordn altalam megismert eszk6zok fobb mikodésmodjait,
jellegzetességeit, a legtobb eszkoztar funkcionalis lehetdségeit sajat példan illusztralva.

Osszefoglalasként felvazolok egy, a korabban bemutatott eszkdzokre tamaszkodd, azokat
Osszekapcsoltan, moduléris és bdvithetd munkafolyamatban hasznald hibrid analizist,
melynek eredménye egy JavaScript-szoftver komplex, testreszabhat6 analitikai attekintése.
A munkafolyamatra épitendé IDE-plugin konkrét fejlesztéi hibakat lesz képes feltarni,
jelentés mértékben lecsokkentve ezzel az €les kornyezetbe kikeriild szoftver hasznalatanak
biztonsagi kockazatat.



