Megbizhato kiber-fizikai rendszerek tervezése és ellenbrzése

A kiber-fizikai rendszerek (Cyber-Physical System — CPS) egyre fontosabbak és pétolhatatlanok az élet tébb
egymastol Iényegesen kilonb6z6 terlletein, legyen az akar az egészségligy, szallitmanyozas, okos gyartas
vagy a biztonsagtechnika. Az Uj funkcionalitdsokra vald igény lehet6vé teszi a technoldgia fejlédését az
érintett iparagakban, megfelel6 tervezéssel és kivitelezéssel biztositva a megbizhatdsagot és a biztonsagot.
A kutatasom célja egy mddszertan |étrehozasa volt, amivel kovetelmény vezérelt médon létrehozhato egy
megbizhatd, m(ikodé és biztonsagos CPS. A mddszertan algoritmikus mddszerrel tdmogatja a megfeleld
technoldgia kivalasztdsat, hogy a rendszer kévetelményei teljesiiljenek.

A CPS fizikai vilag és az informatika 0sszekapcsolddasaként jon létre. A fizikai vilaghdl szarmazd adatok
feldolgozasahoz szolgdld logika megoszthatd a lokalis eréforrasok és a kibertérbeliek kozott (felhd). A
kibertér ugyanakkor megjelenhet adatforrasként is (pl.: publikus érzékelési adatok, mint a meteoroldgiai
el6rejelzések), illetve intelligenciaforrasként is (pl.: tavoli adatfeldolgozasi eljarasok). Az adatok nem csak
a rendszer belsé mkodését befolyasolhatjak, hanem a CPS be is avatkozhat a fizikai vilagba. A két vilag
kozti kapcsolatot gyakran bedgyazott rendszerek adjdk a kibertérbeli megoldasok interfészeként. A CPS
vildgadban a szolgdltatasok béviilése és kifinomultsaga tovabb novelhet6 az egyes CPS-k egy nagyobb
rendszerré vald egybef(izésével (System of Systems — SoS).

Miutdn a szamitdgépes vezérlés hibait a fizikai vilaggal valo kdlcsonhatas akar katasztrofalissa is erGsitheti,
novekszik a megbizhatdsdg, interoperabilitds és biztonsdg iranti igény. A CPS megalkotasa a tervezéstdl
fogva Osszetett feladat. A kritikus CPS rendszerekben a szolgaltatdsmindség biztositdsdhoz sziikséges a
széleskor( funkcionalis és extra-funkciondlis kovetelmények kielégitése.

A mérnoki vildgban bevett gyakorlat a kiilonb6z6 méddszertanok hasznalata a rendszer tervezése soran.
Ezek lehetnek ajanldsok vagy egy adott szervezet altal bevalt gyakorlatok, mint a NASA System Engineering
Handbook vagy az NIST CPS Framework. Hasonléan, de-facto és ipari szabvanyok meghatdroznak illetve
ajanlanak referenciaarchitektirakat és platformokat, biztositva az atjarhatésagot és az interoperabilitast
a rendszerek és komponenseik kozott.

Kiilonboz6 technoldgiak (pl.: Data Distribution Service — DDS, Blockchain, MQTT) hasonlé funkcionalitasok
mellett mds-mas extra-funkciondlis tulajdonsagokkal (pl.: biztonsag, atereszt6képesség, iddszerliség,
letagadhatatlansag) rendelkeznek. A megfelel§ technoldgia kivalasztasa kulcs a megfelelé szolgdltatas
garantdlasahoz. A szolgdltatasok szintjének biztositdsdhoz kulcsfontossagu a kovetelmények teljesitése. A
kovetelmények architekturdlis leképzésének validacidja és verifikacidka donté tényez6 a rendszer
tervezésének fazisaban.

Célom a tervezésifazisban végrehajtandé ellendrzési tevékenységek algoritmikus tdmogatasa volt. A szdba
jové illetve kivalasztott architektura leképezhetd kényszerek haldzatara. A hdldzatban az egyes
csomopontok megmutatjak, hogy azok mennyire felelnek meg a kovetelmények egyes aspektusainak
(biztonsag, idGszerlség, megbizhatdsag, biztonsagossag, integritds és letagadhatatlansag).

Az igy létrejové kényszerkielégitési probléma (CSP — Constraint Satisfaction Problem) garantdlhatja a
megfelel6séget egy egyedi megoldas ellenbrzésével vagy akar megadhatja az 6sszes széba jové megoldast
is.

A fenti mddszerek lehet6vé teszik a garantalt minGségl CPS tervezését algoritmikus Uton. A méddszer
segithet a koltségek és a tervezési id6 csokkentésében.



