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Az Onéllé laboratérium soran els6sorban a Solidity okosszerz()'dések ellenc’irzésével

beliil megismerkedhettem a blockchaln rendszerek és technologiak mitkodésével, ezért
szamomra konnyebb volt a kutatds, hiszen mar alapbdl volt fogalmam az okosszerzddések
mechanizmusair6l.

Az 6né11(')lab0r célja az Volt hogy megismerj em milyen modszerek Vannak Solidity
mukodésével tisztaban legyek. Végiil pedig ezeknek a felhasznalasaval egy okosszerzddés
ellendrzés analizist készitsek, amelybdl kideriil, hogy melyik ellendrzési modszer mennyire
hatasos. Ezek szamos 1j fogalmat és modszert mutattak be amiknek segitségével az ellendrzés
alaposabb, kimeritdbb és konnyebben alkalmazhat6 lesz.

A félév elsO részében megismerkedtem az okosszerzddés ellendrzésének a fogalmaval,
modszereivel illetve alapbdl az ellendrzések fontossagaval. Ezek alapjan a solc-verify nevii
automatikus formalis verifikacios eszkozzel kezdtem az ismerkedést. Ehhez hozzatartozik az
altala hasznalt SMT solverek és a Boogie programnyelv megismerése. Ezek ismereteinek
segitségével mar képes voltam sajat okosszerzddés ellendrzésére, egyes hibak okanak
felderitésére. KovetkezOnek egyéb verifikacios eszkdzoket probaltam ki, melyek koziil a MythX
statikus analizist végzd eszkoz bizonyult a leghatékonyabbnak igy késdbb ezt hasznaltam a
komparacidhoz. Tovabba megismerkedtem a Solidity AST (abstract syntax tree) szerkezetével,
amely segitségével egy okosszerzddésbdl tobbfajta mutaciot lehet 1étrehozni (Python script).

Ezt felhasznalva képesek vagyunk egy adott okosszerzddésbe mutacio segitségével tetszéleges
hibakat generalni, majd a kapott okosszerzodéseket lefuttatni a hasznalt verifikacios eszk6zokon.
fgy tesztelhetiink kiilonbozé hibakat, az eszkozok hatékonysagat, a hibak kritikussagat.



