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Software systems are controlling devices that surround us in our everyday life. Many of these systems
are safety-critical (e.g., autonomous vehicles, power plants), thus ensuring their correct operation is
gaining increasing importance. Formal verification techniques can both reveal errors and give
guarantees on correctness with a sound mathematical basis. One of the most widely used formal
verification approaches is model checking, which systematically examines all possible states and
transitions (i.e., the state space) of the software. However, a major drawback of model checking is its
high computational complexity, often preventing its application on real-life software.

Counterexample-guided abstraction refinement (CEGAR) is a supplementary technique, making model
checking more efficient in practice. CEGAR works by iteratively constructing and refining abstractions
in a given abstract domain. There are several existing domains, such as explicit-values, which only track
a relevant subset of program variables and predicates, which use logical formulas instead of concrete
values. Observations show that different abstract domains are more suitable for different kinds of
software systems. Therefore, so-called product domains have also emerged that combine different
domains into a single algorithm.

In this work, we develop and examine various strategies to combine the explicit-value domain with
predicates. Our approaches use different information from the already explored abstract state space
to guide further exploration more efficiently. We implement our new strategies on top of Theta, an
open source verification framework. This allows us to perform an experiment with a wide range of
software systems including industrial PLC codes. We evaluate the strengths and weaknesses of the
different approaches and we also compare them to existing methods. Our experiment shows that the
new strategies can form efficient combinations of the existing algorithms.
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Mindennapi életiinket egyre jobban meghatdrozzdk a szoftverrendszerek. Ezek sokszor
biztonsagkritikusak (pl. autondm jarm(ivek, erémdvek), tehat helyes m(ikodésik garantalasa
kiemelten fontos feladat. Ennek egyik eszkdze a formalis verifikacio, ami a hibak jelenlétét és a helyes
m(ikodést is képes matematikailag preciz mdédon bizonyitani. Az egyik legelterjedtebb formalis
verifikaciés mddszer a modellellenérzés, amely a program 6sszes lehetséges allapotat és atmenetét
(azaz allapotterét) szisztematikusan megvizsgélja. A mddszer egyik hatranya viszont a nagy szamitasi
igénye, ami gyakran megakadalyozza hasznalatat valds szoftvereken.

Az ellenpélda-alapu absztrakciéfinomitds (angolul Counterexample-Guided Abstraction Refinement,
CEGAR) egy olyan kiegészit6 technika, melynek segitségével a modellellenérzés hatékonyabba tehetd.
MUkodése soran a CEGAR iterativan hozza létre és finomitja az ellenérzend6 probléma egy
absztrakciojat. Az irodalomban t6bb kilonb6z6 absztrakcidos megkozelités |étezik, példaul az explicit
valtozdk madszere, illetve a predikatumabsztrakcid. EIGbbi a programnak csak a verifikacié céljabdl
relevdns valtozéit tartja nyilvan, mig az utdbbi konkrét értékek helyett matematikai kifejezések
teljesiilését vizsgdlja. Kordbbi eredmények alapjan megfigyelhetd, hogy kiilonb6zé absztrakcids



madszerek kilonboz6 tipusu szoftvereken miikédnek hatékonyabban. Ebbdl kifolydlag létrejottek
ugynevezett szorzat absztrakciok, amik tobbféle mdédszert kombinalnak egy algoritmusban.

Munkdm sordn eltéré stratégiak alapjan kombinaltuk az explicit valtozdkat predikatumokkal.
Megkozelitésiink lényege, hogy a mar felderitett absztrakt allapottérbdl kinyert informdaciok
figyelembe vételével a tovabbi felderitést és ellen6rzést hatékonyabba teszi. Ezeket az (j stratégidkat
a Theta nevl nyilt forrdskodu verifikdcids keretrendszerben implementaltuk. Ennek segitségével
szoftverrendszerek széles skaldjan tudtuk lefuttatni méréseinket, tobbek kozott ipari vezérlé (PLC)
kédokon. Osszevetettiik a kiilénbdz8 stratégidk elényeit és hatranyait, és a mar |étez6 mddszerekkel
is 0sszehasonlitottuk 6ket. Az eredményeink azt mutatjdk, hogy az Uj mddszereink hatékonyan tudjak
kombinalni a meglévé algoritmusok elényeit.



