Model checking and test generation: a combined approach to software verification

Software systems are driving our life. Even critical infrastructures and safety-critical systems are
becoming more and more software driven, where ensuring correctness is an important task. Various
approaches exist to find software bugs: formal verification examines the mathematical model of the
software and proves the absence of bugs. Formal verification is a computationally expensive task as it
explores the possible states of the software, but the state space of even simple software systems can
be huge or even infinite. Over the past decade numerous approaches were designed, that were able
to lessen the algorithmic complexity of such methods, and the technological development helped to
reduce the required computation time even further, however such software still exists, that still
cannot be formally verified. On the other hand, software testing is an efficient technique to find bugs
It is computationally cheaper than formal verification, and it is widely used by the industry. However
testing alone cannot prove correctness.

The goal of my work is to combine formal verification with testing to exploit the advantages of both
approaches. | introduce a new algorithm that uses various abstraction-based model checking
techniques from the literature to explore the behavior of the software. If the formal verification
algorithm can prove the correctness of the system, then the system is verified. However, as it usually
happens to real-life problems, formal verification rarely can succeed. In such case, testing needs to
be utilized. My algorithm stops the verification after a certain threshold is reached (time or memory
limit), and applies test generation. My novel algorithm exploits the result of the formal verification
and uses the information gathered during state space traversal: the test generation focuses only on
those part of the state space, which was not fully explored during the model checking. | also
introduce improvements to find programming errors, that can not be found by formal verification.

| will investigate my algorithm in benchmark models from the literature. | hope that the novel
combination of formal verification and testing will improve the quality of safety-critical software
systems.



Modellellenérzés és tesztelés: egy kombinalt megkdzelités szoftverek verifilalasara

Kilonboz6 szoftveres rendszerek életlink szerves részét képezik. Mara még a biztonsag-kritikus
rendszerekben is egyre inkdbb jelen vannak kiilonb6z6, szoftvert hasznalé komponensek, ahol a
helyesség biztositasa jelentés feladat. Kiilonb6zé megkdzelitések léteznek szoftverekben vald
hibakeresésre. Egyrészrél a formdlis verifikacié, ami a szoftver matematikai modelljét vizsgélja, és
matematikailag bizonyitja a hibak nemlétét. A formalis verifikacio egy szamitasigényes feladat, hiszen
megvizsgalja a szoftver Osszes lehetséges allapotat, viszont még a legegyszer(ibb programoknak is
hatalmas lehet az Aallapottere, ha egyenesen nem végtelen. Az elmult évtizedben szamos
megkozelités sziiletett, amik csokkenteni tudtak ezen feladatok komplexitasat, illetve a technolégiai
fejlédésnek kdszonhetéen a szamitasokhoz sziikséges id6 is csdkkent. Viszont mindezek ellenére
vannak olyan szoftverek, amiknek hibamentes miikodését még mindig nem tudjuk formalis
verifikaciéval igazolni. Egy masik merében mas megkozelités a tesztelés, ami hatékonyan képes
hibadkat talalni a meglévé rendszerekben. Szamitasigényét tekintve sokkal szerényebb a formalis
verifikaciénal, és az iparban elterjedten hasznalt, viszont 6nmagaban a helyes mikddés igazolasara
nem hasznalhato.

A munkadm célja, hogy ezt a két kiilonb6z6 megkodzelitést kombinaljam, 6tvozve a két modszer
elényeit. Bemutatok egy Uj algoritmust, ami tobb kiilonb6z6 absztrakcid alapd modellellenérzési
technikat hasznal a szoftver viselkedésének vizsgalatara. Ha ezek a mddszerek képesek bizonyitani a
szoftver helyességét, a verifikacio sikeres. Ellenben, ha a valés életben sokkal gyakrabban el6fordulé
eset all fent, név szerint, hogy a formalis mddszerek sem hiba Iétét, sem annak hidnyat nem képesek
igazolni, tesztelési technikak lesznek alkalmazva. Ehhez az algoritmus ledllitja a formalis verifikaciot
egy bizonyos hatar utan (ami lehet id6 vagy memoria korlat), és teszteket general. A tesztek
generalasdhoz az algoritmus felhasznalja az allapottér bejarasa soran gydjtott informacidkat, és az
allapottér csak azon részét teszteli, melynek helyességét a formalis verifikaci6 nem tudta igazolni.
Ezen kivdl kiilon fékuszalok olyan hibak megtalalasara, amelyeket a formalis verifikacié6 6nmagaban
nem tud megtalalni.

Az algoritmusomat az irodalomban fellelheté referencia modellekhez fogom mérni. Remélem, hogy
ez az Ujszer( kombinacioja a formalis verifikacionak és tesztelésnek segiteni fog a biztonsag-kritikus
szoftverek mindségének javitasaban.



