FreeBSD jails rendszer hasznalata, beilizemelése
készitette: Janky Ferenc Nandor (OA8AT9)
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1) Bevezetés

A FreeBSD jails egy operacids rendszer szintl virtualizaciét megvalésitd eszkoz,
amely a FreeBSD 4-es verzidja 6ta elérhetd.

Az OS szintd virtualizacié a mi valasztasunk, ha megfelel, hogy a guest gépek és a
host k6z0s kernelen osztozzon, igy nem kell virtualis hardvert biztositanunk, elég
ha az alkalmazasok szintjén tudunk virtualis kdrnyezetet biztositani.

A jails eredete, hogy a chroot alkalmazdast akartak kivaltani, mert az nem volt
kelléen rugalmas, csak a fajlrendszer szintjén biztositotta a szegmentalast, de ki
lehetett jutni a chroot-olt alkalmazasokbdl. Tovabba a chroot-olt processzek
szamara tovabbra is lathatéak maradtak a rendszer komponensei (IPC,
felhasznaldk, kernel adatszerkezetek, device-ok).

A jail-ben futd processzek nem tudnak interakciéba Iépni a jail-en kivdili
processzekkel ( Ez nem teljesen igaz, mert a shared memory elkilonitése még
nem megvaldsitott), tovabba tilos a globalis rendszerallapot megvaltoztatasa a
jail-en belllrél, még az ottani rootnak is.

Egy jail-t négy elem hataroz meg:

- egy konyvtarfa ( l[dsd chroot)

- hostnév

- IP cim (a jail élettartama sordn nem lehet megvaltoztatni)
— parancs, amit a jailben futtatni szeretnénk

Két tipusat kiilonboztetik meg:
- complete jail (egy teljes disztriblcid, akar linux alapu is lehet )
- service jail ( egy alkalmazas, vagy szolgaltatas futtatasa)



2) Jail lIétrehozasa

A létrehozas folyamata:

— setenv D /a/jail/konyvtara
- mkdir -p $D

- cd /usr/src

= make buildworld (a felhasznaldi allomanyok forditasa,csak ha még nem volt,
vagy update esetén kell futtatni)

- make installworld DESTDIR=$D (A célkdnyvtar feltdltése a binarisokkal,man
page-ekkel stb)

- make distribution DESTDIR=%$D ( a /usr/src/etc masoldsa a $D/etc -be)
Ha szikséges, akkor a devfs-t is felcsatolhatjuk a $D/dev ala

- mount -t devfs devfs $D/dev (ha szeretnénk, hogy reboot utan is
mountolédjon, akkor fstab-ba is be kell irni), a devfs-hez valé hozzaférést a
devfs.conf és a devfs.rules fajlokkal manipulalhatjuk, ahol az egyes eszk6z6kh6z
linkkeket hozhatunk létre, amikhez aztan kilonb6z8 hozzaférési jogosultagokat
adhatunk meg a szabalyokkal.

A jogosultsagok finomhangolasa a sysctl-en keresztll valdsithaté meg kilonb6zd
valtozdokkal, amelyek példadul meghatarozzak a maximalis gyermekfolyamatok
szamat a jailen belll, a SystemV IPC mechanizmus hasznalatat, a mountolas
jogat, a hostnév megvaltoztathatésagat és igy tovabb ( man 8 jail ).

A fajlrendszeren lehetdség van beallitani kvétarendszert, melyet mountolaskor kell
jeleznik az opcidk kdzott ( userguota,groupquota ), majd ezutan az egyes
kényvtarakra van lehetdségiink méret- és inodeszambeli megkotéseket adnunk,
melyek igy az egyes jail-ek kdnyvtarara beallitva biztositjdk a méret- és
mennyiségkorlatozast.

3) Jailutils

A jailek userspace-béli kezeléséhez a jailutils szoftvercsomag all a
rendelkezésiinkre.

F6bb elemei:

jstart - jail : jail elinditasa, szikséges paraméterek fent

jkill : a jail ledllitdsa

jails - jls : a futd jailek listaja

jexec : egy futé jailben vald utasitas végrehajtasahoz

/etc/rc.d/jail : altalanos script [fast|force|one](start|stop|restart|rcvar)
lehetéségekkel

A jail parancs a /bin/sh /etc/rc parancs argumentummal inditva ugyanazt
eredményezni, mint a jstart. A complete jail tehat nem mas, mint a FreeBSD



rendszer (Ujra)inditasa a jailben, ahol a gyermekfolyamatok mind oroklik a jail
altali korlatokat.

4) Alkalmazasi teriilet

F6 alkalmazasa : service jailek, killonb6z6 alkalmazas szerver szoftver
konfiguraciok hasznalata, anélkil, hogy a hostold rendszerlinket kéne kitenni az
telepités viszontagsagainak. Egy rosszul sikerUlt telepités utdn a problémas jail
konyvtarszerkezete kdnnyen eltavolithatd, mig a hostolé rendszerlink
konfiguracioja érintetlen marad.

5) Haldzati konfiguracio

A haldzati alkalmazasok konfiguraciéjanal tgyelni kell arra, hogy a jailben és a
hoston is haszndlt halézati alkalmazast Ugy allitsuk be, hogy alapbdél ne a 0.0.0.0
(any) cimen fogadja a kapcsolatokat, mert akkor a hostolé gép fogja kiszolgalni a
kérést a jail helyett.

A halézati konfiguraciénal valaszthatunk, hogy vagy hozzaadjuk a jailnek beallitott
IP cimet aliasként egy fizikai interfészhez, igy a jailink IP cimérdl szélé ARP
kérésre vdalaszol a MAC cimével, és ezutdn amig érvényes a bejegyzés, a
jailinknek szant csomagot a hoszt gép fogadja, és a routing tabla alapjan
tovabbitja a loopback interfészre, ahol az egyes jailek fogadni tudjdk a nekik szélé
csomagot, gyakorlatilag ez analdg, a platformvirtualizdciénal megismert bridgelt
megoldassal.

freebsd-vmware# ifconfig em0 alias 192.168.2.199 netmask 255.255.255.0
em0: flags=8843<UP,BROADCAST,RUNNING, SIMPLEX,MULTICAST> metric 0 mtu 1500
options=9b<RXCSUM, TXCSUM, VLAN MTU,VLAN HWTAGGING,VLAN HWCSUM>
ether 00:0c:29:a0:22:c9
inet 192.168.2.107 netmask Oxffffff00 broadcast 192.168.2.255
inet 10.0.0.2 netmask 0xff000000 broadcast 10.255.255.255
inet 192.168.2.199 netmask Oxffffff00 broadcast 192.168.2.255
media: Ethernet autoselect (1000baseTX <full-duplex>)

status: active

A masik esetben a local loopback interfészre konfiguralunk aliast, és a jailinknek
a privat cimtartomanybdl valasztunk cimet, majd a natd bedllitasaval tudunk
hozzaférni a halézatrél. ( port forwarding ) Ez utébbi tipikusan a webkiszolgaldk
alkalmazasa esetén all fent, amikor a host gépen az apache-on bekonfiguraljuk a
Virtual Hostokat, és a kiszolgaléhoz torténé tovabbitas a domain név alapjan
torténik.
freebsd-vmware# ifconfig lo0 alias 127.0.0.100 netmask 255.0.0.0
lo0: flags=8049<UP,LOOPBACK,RUNNING,MULTICAST> metric 0 mtu 16384

inet6 feB80::1%100 prefixlen 64 scopeid 0x3

inet6 ::1 prefixlen 128



inet 127.0.0.1 netmask 0xff000000
inet 127.0.0.100 netmask 0xff000000

Ha a host gépen Iétrehozunk kilonb6z6 loopback interfészeket, classless
cimzéssel, akkor megoldhatd, hogy az egyes jailek ne lassak egymast, vagy csak
az egy halézatban Iévék tudjanak kommunikdni egymassal ( pl. adatbazis jail +
webkiszolgald jail kozos loopback haldézaton)

6) Jail inditasa

A jail inditasa torténhet a /etc/rc.d/jail start <jailnév> scripttel, vagy a jail <jail
root> <jail hostnév> [<jail ip cim>] <futtatand6 parancs>

A parancs, ha a teljes konfigot inditani akarjuk, akkor a /bin/sh /etc/rc lesz.
freebsd-vmware# jail /usr/jails/test3/ test3 127.0.0.100 /bin/sh /etc/rc
Loading configuration files.

Creating and/or trimming log files:.

Starting syslogd.

ELF ldconfig path: /lib /usr/lib /usr/lib/compat

a.out ldconfig path: /usr/lib/aout /usr/lib/compat/aout

Clearing /tmp (X related).

Starting local daemons:.

Updating motd.

Starting cron.

Local package initialization:.

A futd jaileket a jIs segitségével kérdezhetjlk le.

freebsd-vmware# jls

JID 1IP Address Hostname Path
14 127.0.0.100 test3 /usr/jails/test3
12 127.0.0.2 test /usr/jails/test
11 192.168.2.199 webserver /usr/jails/webserver

A jails parancs szintén a futoé jaileket listazza, csak tomorebb formaban:
freebsd-vmware# jails

test3

test

webserver

A hostrél a jexec segitségével tudunk programokat futtatni a jailben, amihez
szikséglnk van a jail id-re. Hogy parancssort kapjunk , egyszer(ien csak meg kell
hivni a jexec segitségével:

freebsd-vmware# jexec 14 csh

test3#



7) Szoftver telepités

A installworld, és a distribution utan csak egy alap userlandet kapunk, ahol csak a
szikséges alkalmazasok vannak telepitve. Ha szeretnénk, akkor a sysinstall vagy
a pkg_add -r segitségével a halézatrél tudunk csomagokat telepiteni, ha a
haloztati kapcsolatunk a jail-ben lehet6vé teszi az internet elérést. Ha nem, akkor
a FreeBSD telepitd cd-jét mountolhatjuk kivllrél a jailbe, és a jail-béli root, a
sysinstall segitségével telepitheti a kivant alkalmazasokat.

freebsd-vmware#mount -t cd9660 /dev/acd0 /usr/jails/test/dist
freebsd-vmware# jexec 12 csh

test#sysinstall

Itt a configure/packages menlpont alatt az install from existing filesystem -nél
adjuk meg az el6bb mountolt /dist konyvtarat, és maris valogathatunk a
telepithetd csomagok kozul.

8) Hibak
= nem lehet cpu és ram limitet allitani az egyes jailekhez

- ha updateljuk a host rendszert, akkor az 0sszes jailunket updatelnunk kell,
ami elég id6igényes feladat

Az utébbira megoldas: készitlink egy master templatet, és az egyes jailek
konyvtarszerkezetébe linkeljik a megfelel binarisokat tartalmazo kényvtarakat,
az egyes jaileknek csak a konfiguracidjuk lesz egyedi. Igy update esetén csak
egyszer kell a make userland proceduran végigmennuink.

9) EZjail

A fent emlitett technikdhoz készult egy keretrendszer, melynek neve ezjail.
Telepités utan az ezjail-admin update -p paranccsal létrehozhatujuk az ezjail.conf
fajlban talalhaté base_dir -be (alapértelmezetten a /usr/jails) a szikésges
konyvtarszerkezetet, amely a basejail és a flavours konyvtarakbdl all. A flavour-6k
elére megirt “izesitések” a létrehozando jailekhez, amelyben megadhatunk
felhasznaldkat, csoprtokat, fajlokat, telepitendé csomagokat, és post-installaciés
utasitasokat. A példanyositasnal megadott flavour-ok beallitasai fognak
alkalmazdédni a létrehozott jailre. (pl. httpd flavour, mysql flavour)

Ha azt szeretnénk, hogy a létrehozott jailek bootolasnal induljanak, akkor a
/etc/rc.conf -ba az ezjail_enabled="YES" sort fel kell vennunk, de ekkor tgyelntink
kell arra, hogy az interfészbeallitasokat, is elvégezzik az rc.conf -ban a
hibamentes indulas érdekében.

ezjail-admin create -f flavour jailname jailip

Ez lérterhozza a jail szdmara konyvtarakat, linkeli a szikséges basejail
bejegyzéseket, és végrehajta az egyes flavour-okben megadott konfiguraciokat.



10) Osszefoglalas

A freebsd jails kdnnyen elsajatithat6 operacids rendszer szintl virtualizaciot
biztosit. A nativ eszk6zdkkel kérilményesen adminisztralhaté rendszer, az ezjail
hasznalataval, helytakarékossa, és effektivebbé valik a basejail hasznalata altal.

Nagy hatranya, hogy nem lehet cpu és ram korlatokat allitani, ami komoly hatrany
a mas OS virtualizaciés rendszerekkel szemben, ahol ez biztositott.

Tovabbi olvasasra:

- man 8 jail

- man 1 ezjail-admin

- http://www.freebsd.org/doc/handbook/jails.html

— http://wiki.freebsd.orqg/]ails

— http://erdgeist.org/arts/software/ezjail/



http://www.freebsd.org/doc/handbook/jails.html
http://erdgeist.org/arts/software/ezjail/
http://wiki.freebsd.org/Jails
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