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Szolgaltatasbiztonsag??

rendelkezésre allas hideg tartalék

hibat(rés
szoftver redundancia
nem tervezett leallas

szoftver RAID

0 perc leallas
katasztrofa elharitas

megbizhatdsag BT
visszalépéses helyreallitas
replikacid
business continuity
meghibasodas

,Ot kilences” rendszer

hibajavité kédok

Napi informatikai gyakorlatban nagyon sok szét haszndlunk, amik kézott konny
elkeveredni. Az el6adas megprdébal ezek kozott kicsit rendet tenni.
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Szolgaltatasbiztonsag

Szolgaltatasbiztonsag (dependability):
a képesség, hogy igazoltan bizni lehet a
szolgaltatasban

o igazoltan: elemzésen, méréseken alapul

o bizalom: szolgaltatas az igenyeket kielégiti

,Dependability is the ability to deliver service that can justifiably be trusted”
(Algirdas Avizienis, Jean-Claude Laprie, Brian Randell, and Carl Landwehr. 2004. Basic
Concepts and Taxonomy of Dependable and Secure Computing. IEEE Trans.
Dependable Secur. Comput. 1, 1 (January 2004), 11-33. DOI=10.1109/TDSC.2004.2)



Szolgaltatasbiztonsag jellemzdi

Rendelkezésre allas
——  Megbizhatosag
Szolgaltatas- | Biztonsagossag |_(Adat)Biztonsag

biztonsag Bizalmassag

— Integritas

L Karbantarthatdsag

Laprie et. al.: Basic Concepts and Taxonomy of Dependable and Secure Computing
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Szolgaltatasbiztonsag jellemzdi

Hasznalatra kész

Katasztrofalis

T szolgaltatas esélye

nélkali
szolgaltatas

Rendelkezésre allas Folytonosan

’ o hibamentes
Megbizhatésag szolgaltatas
Szolgaltatas- | ™ Biztonsagossag
biztonsag Bizalmassag e

Nincs jogosulatlan

A— Integritas hozzaférés

L Karbantarthatdsag
Nincs hibas
Javitas és modositas valtoztatas
lehetésége

endableand Secure Computing

Laprie et. al.: H

The original definition of dependability is the ability to deliver service that can
justifiably be trusted. As developed over the past three decades, dependability is an
integrating concept that encompasses the following attributes:

e availability: readiness for correct service.

e reliability: continuity of correct service.

e safety: absence of catastrophic consequences on the user(s) and the environment.
e integrity: absence of improper system alterations.

* maintainability: ability to undergo modifications and repairs.

When addressing security, an additional attribute has great prominence,
confidentiality, i.e., the absence of unauthorized disclosure of information. Security is
a composite of the attributes of confidentiality, integrity, and availability, requiring
the concurrent existence of 1) availability for authorized actions only, 2)
confidentiality (the absence of unauthorized disclosure of information), and 3)
integrity where “improper” alterations means “unauthorized operations”.



Rendelkezésre allas kovetelményei

Készenléti tényezd Max. kiesés 1 év alatt

2 db 9-es (99%) 3,5 nap

3 db 9-es (99,9%) 9 6ra

4 db 9-es (99,99%) 16ra

5 db 9-es (99,999%) 5 perc

6 db 9-es (99,9999%) 32 masodperc
7 db 9-es (99,99999%) 3 masodperc

Elosztott rendszerek (hibat(rés nélkiil, irdnyadé szamok):
= 1szgép: 95%
= 2szgép: 90%
= S5szgép: 77%
= 10szgép: 60%

A kévetkezménye ezeknek az, hogy:

- Ot kilences kdvetelmény esetén mdr az se fér bele ltaldban, hogy a szolgdltatast
nyujté szamitogépet Ujrainditsuk anélkil, hogy mas atvenné a szolgaltatds nyujtasat,
hisz egy Ujrainditds tovabb tart egy szerver esetén 5 percnél.

- Ha tobb gépbdl allé rendszeriink van, akkor ott a meghibdsodas mar egy viszonylag
gyakori esemény, és nem csak kivételesen el6forduld probléma. Mindenféleképpen
kezelni kell valamilyen technikaval.
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Befolyasold tényez6k

= Hibajelenség (failure):
A specifikacionak nem megfelel szolgdltatas

= Hiba (error):
Hibajelenséghez vezetd rendszerallapot

= Meghibasodas (fault):
A hiba feltételezett oka

Fontos ennek a harom fogalomnak a megkiilonboztetése



Hataslanc

= Meghibasodas — Hiba — Hibajelenség

o pl. szoftver:
* meghibasodas:
* hiba:
* hibajelenség:
o pl. hardver:
* meghibasodas:
* hiba:
* hibajelenség:

programozé hiba: csékkentés helyett novel
vezérlés rafut, valtozo értéke hibas lesz
szamitas végeredménye rossz

kozmikus sugérzas egy bitet atbillent

hibas memdriacella olvasasa
robotkar a falnak titkézik

= Rendszer hierarchiaszintjének fliggvénye

o alsé szintl hibajelenség fels6bb szinten meghibasodas
* kimenet beragadas egy chip szintjén hibajelenség
* rendszer szintjén meghibasodas (chip a cserélheté komponens)
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A hibajelenségek okai IT rendszerek esetén

@ Operacios rendszer

B Szoftverhiba
045%

O Hardverhiba

O Egyéb (emberi,
kornyezeti,
010% konfiguracios)

Forras: Med Zoltan: Nagy rendelkezésre allasu k 3 ga , Di , BME, 2007

Tobb tanulmanyt dsszesité dbra, természetesen az aktudlis szamok teljesen eltéréek
lehetnek egy adott rendszer esetén. A Iényeg csak az, hogy sokféle hibatipusra kell
felkészilni, és a legtobbszor a hibat(lirés emlitése kapcsan el6keril6 hardver hibak
csak ezek kis része.



Meghibasodasok kategorizalasa

= Hardverhibak = Emberi hibak
o alaprendszer (alaplap, o rendszergazdai hibak
processzor, memoria) o illetékes felhasznalok nem
o tapellatas (tapegység, rosszindulatu hibai
szlinetmentes tap) o illetékes felhasznalok
o adattarold alrendszer rosszindulata hibai
o hélézat o illetéktelen felhasznaldk
= Szoftverhibak tamadasai
o az operécids rendszer hibai  ® KOrnyezeti hatasok
o alkalmazashibak o Uzemeltetési kornyezet
o illesztéprogram-hibsk rendellenességei, példaul
a légkondicionalas leallasa,
. bombariadd, cs6torés
o természeti katasztrofak
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A szolgaltatasbiztonsag eszkozei

Hiba megelé’zés: Meghibdsodas megakadalyozasa
o fizikai hibak: j6 mindségl alkatrészek, arnyékolas,...
o tervezési hibak: verifikacio

Hiba megsziintetés:
o prototipus fazis: tesztelés, diagnosztika, javitas

o mikodés kdozben: monitorozas, javitas

Hibatdirés: Szolgaltatast nydjtani hiba esetén is
o mukodeés kozben: hibakezelés, redundancia

Hiba el6rejelzés: Hibak és hatasuk becslése

£ _

O mérés és ,joslas”, megel6z6 karbantartas

Fontos tehat, hogy nem pusztan csak a tobbszordzés az egyetlen mddszer, hanem
madszerek nagyon széles csaladja all a rendelkezéslinkre tervezés soran.
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Hibatliré rendszerek

Fel kell készuilni a mUkodés kozbeni hibakra!

= Hibat(rés: szolgaltatast nyujtani hiba esetén is
o mikodés kdzbeni autondm hibakezelés
o beavatkozas a meghibasodas — hibajelenség lancba

= Alapfeltétel: Redundancia (tartalékolas)
o tobblet eréforrasok a hibas komponensek kivaltasara
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Redundancia megjelenése

1. Hardver redundancia

o tobblet hardver eréforrasok
* eleve a rendszerben lévék (elosztott rendszer)
* hibatliréshez betervezett (tartalék)

2. Szoftver redundancia
o tobblet szoftver modulok
3. Informacid redundancia
o tobblet informacid a hibajavitas érdekében
* hibajavité kédolas (ECC)
4. |d6 redundancia
o ismételt végrehajtas, hibakezelés tobblet ideje

Egyiittes megjelenés!
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Redundancia tipusai

» Hidegtartalék (passziv redundancia)

= |Langyos tartalék

= eleg tartalék (aktiv redundancia)

Hidegtartalék (passziv redundancia):
normal iGzemmadban passziv, hiba esetén aktivalva
lassu atkapcsolas (elinditas, allapot frissités,...)
pl. tartalék szamitogép

Langyos tartalék:
normal Gzemmaddban masodlagos funkcidk
gyorsabb atkapcsolds (inditast nem kell varni)
pl. napldézd gép atveszi a kritikus funkcidkat

Meleg tartalék (aktiv redundancia):
normal iGzemmaddban aktiv, ugyanazt a feladatot végzi
azonnal dtkapcsolhaté
pl. kett6zés, tobbszorozés
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Koltségoptimalizalas

, Optimum
Hibat(rés A P

kéltsége
Eredd

I
I
I
| €-oommme-
|
1
\

Kialakitas koltsége

Hibat(irés mértéke

A hibat(rés mértékének novelésével né a kialakitas koltsége, de csdkken a
meghibdsoddsok okozta kar koltsége. Altalanos alkalmazasok esetén érdemes valami
kompromisszumot keresni.

Hogyan lehet kiszdmolni, hogy mennyi a kiesés koltsége? Erre jok a kovetkez6kben
bemutatott technoldgidk. (Biztonsagkritikus alkalmazasok esetén nem ilyen egyszerU
az optimum megtaldlasa, pl. mennyi egy emberi élet , koltsége”.)
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Szolgaltatasbiztonsag analizise

= Feladatok:
o Hibamaodok, meghibasodasok azonositasa
o Analizis: kvalitativ és kvantitativ

O ..
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Példa: szolgaltatasbiztonsag analizise

kulsoDNS Cimtar

Kliens

Feladat: Milyen meghibasodasok esetén nem lesz elérhetd
a szolgaltatas (webdaruhaz)?
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Feladat: Meghibasodasok azonositasa

= Milyen meghibasodas esetén nem lesz elérhetd a
szolgdltatas (webaruhaz)?

= Aramkimaradas, HW hiba, haldzati elem/kébel
hiba, szerver szolgdltatasok hibaja, alkalmazas
hiba, frissités telepitése, tulterhelés, tamadas,
félrekonfiguralas, verzié inkompatibilitas, virus...

Hogyan lehetne ezeket
szisztematikusan 6sszegydjteni?
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Hibamdd és hatds analizis (FMEA)

* Meghibasodas és hatasaik felsorolasa

Komponens  Hibaméd  Valdszinliség Hatas
Webszerver HW hiba 10% S LG
° alkatrész csere
SW frissités 80% Idéleges kiesés
Csak statikus
Lemez
SQL szerver lik 20% tartalom
megtell érhetd el

FMEA esetén végigmegylink a komponenseinken, és megprdobaljuk 6sszeirni, hogy
melyiknek milyen hibamaddjai vannak és annak mi a kovetkezménye. Egyszer(i
madszer, de mar ez is sokat segithet.



Hibafa (Fault tree)

* Hogyan allhat el6 a gyokérben |évé hibajelenség?

legfelsd szintl vagy kozbensd esemeny
elsodleges (alapszint() esemeny

tovabb nem vizsgalt esemeny

nomal esemeény (nem hiba vagy veszely)
[t

AND kapu

OR kapu m

G Hiba van a bels rendszerunkben |

»DD OO

Hiba van a bérelt vonalla ::
| i | )

A hibafa arra j6, hogy az egyes meghibasoddsok kozotti kapcsolatokat tudjuk vele
kdnnyen leirni.
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Szolgaltatasbiztonsag analizise

= Feladatok:
o Hibamoddok, meghibasodasok azonositasa
o Analizis: kvalitativ és kvantitativ

O s

= Moddszerek

o Ellenérzé listak

o Tablazatok (pl. FMEA: Failure Mode and Effect Analysis)
o Hibafdk

o Allapot alapi mddszerek (pl. Petri hdlok)

Megvannak a hibamédjaink, hogyan tudjuk akkor megbecsiilni ezekekbdl, hogy a
rendszerlink mennyire hibat(irg?
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Példa: hibatlirés beépitése

kulsoDNS kulsoDNS-2 Cimtar

replikacio

SQL-standby




Példa: hibat(irés beépitése

kulsoDNS kulsoDNS-2

2. ISP
hasznalata

Kliens

Terheléseloszto
furt

Masodlagos DNS
szerver alkalmazasa

meg hasznalni?

Halozati utak
duplikalasa

Melyik megoldas(oka)t éri

SQL-standby

Melegtartalék

SQL szerver
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Hibafa — analizis

= Kvalitativ:
o egyszeres hibapont (SPOF) azonositasa
o kritikus esemény: tobb uton is hibajelenséget okoz

= Kvantitativ:

o alapszintl eseményekhez valdszinlség rendelése

o gyokérelem jellemzGjének (pl. megbizhatdsag)
szamolasa

o Probléma: honnan lesznek jo bemend adataink?
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Meghibasodasi adatok

= Analizis alapja: meghibasodasivaldszin(iségek
* Honnan lesznek j6 adatok:

o Becslés
o Sajat monitorozo rendszer

o Kulsé tanulmanyok, szamok (hihetéség, pontossag?)
= Peldak:

o Cisco switch MTBF ~ 200000 6ra (=22,8 év)

o IBM S/390 mainframe MTTF 45 év

o Windows XP MTTF 608 ora

o webszerver MTTF ~ 16 nap...
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Meghibasodasi adatok — példa

The Joys of Real Hardware

Typical first year for a new cluster:

~0.5 overheating (power down most machines in <5 mins, ~1-2 days to recover)
~1 PDU failure (~500-1000 machines suddenly disappear, ~6 hours to come back)
~1 rack-move (plenty of warning, ~500-1000 machines powered down, ~6 hours)
~1 network rewiring (rolling ~5% of machines down over 2-day span)

~20 rack failures (40-80 machines instantly disappear, 1-6 hours to get back)

~5 racks go wonky (40-80 machines see 50% packetloss)

~8 network maintenances (4 might cause ~30-minute random connectivity losses)
~12 router reloads (takes out DNS and external vips for a couple minutes)

~3 router failures (have to immediately pull traffic for an hour)

~dozens of minor 30-second blips for dns

~1000 individual machine failures

~thousands of hard drive failures

slow disks, bad memory, misconfigured machines, flaky machines, etc.

Long distance links: wild dogs, sharks, dead horses, drunken hunters, etc.

Forras: Jeff Dean, ,Designs, Lessons and Advice from Building Large Distributed Systems”, Google

http://www.scribd.com/doc/21244790/Google-Designs-Lessons-and-Advice-from-
Building-Large-Distributed-Systems
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Példa: hibatlirés beépitése

kulsoDNS

kulsoDNS-2

Hibatlro a
rendszerunk?

o

A @ replikacio
P —

-

g

SQL-standby
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Hibatlroé a
rendszerunk?

= Attol flgg:
o Bizonyos SPOF-ek ellen védekeztlink
= DE
o sok kiesési lehet6ség maradt még
o Adatok torlése, teljes szerverterem elpusztulasa,

adminisztratori hibak, OS hotfix miatti Gjrainditas...
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Példa: hibat(irés beépitése

Tanulsag: mindig tudjuk, hogy

* mi ellen akarunk védekezni,

* milyen modszerek vannak arra,
* megéri-e védekezni.
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Osszefoglalas

= Szolgaltatasbiztonsag
o Jellemzd6k, hataslanc, eszkozok

= Hibatdrés
o Redundancia megjelenése

= Analizis:
o Mérnoki és matematikai modszerek
o Hibamddok azonositasa

o Megfelel6 védekezési mddszer kivalasztasa
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