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Motivacio: Hibamentes muikodeés

= Szolgaltatasi szint szerz6dések (SLA):
o Ugyfél altal elvart jellemz8k

o Telekom szolgaltatasok rendszerei (,,carrier grade”):
,Ot kilences”: 99,999% (5 perc/év kiesés)

" Biztonsagkritikus rendszerek:
o Szabvany elGirasok a hibak gyakorisagara
o Biztonsagintegritasi szintek (Safety Integrity Level)

SIL Biztonsagkritikus funkcio hibaja / ora
106 < THR < 105 Ha 15 év az élettartam,

Hiba nélkuli 107 < THR < 10 akkor ez alatt kb. 750
mukodeés 108 < THR < 107 berendezésbdl 1-ben
~11.000 év?? 109 < THR < 108 lesz hiba

HITWIN|PFP




Elkerilhetetlen: Hibahatasok

Fejlesztesi folyamat —  Mikodo termék
 Tervezeési hibak « Hardver hibak
» Implementacios hibak « Konfiguracios hibak

» Kezeloi hibak




Elkerilhetetlen: Hibahatasok

Fejlesztesi folyamat —  Mikodo termék
* Tervezesi hibak « Hardver hibak
* Implementaciés hibak  Konfiguracioés hibak

» Kezeloi hibak

Fejlesztési folyamat jellemzéi:
e Jobb mindségbiztositas, jobb mddszertanok
e De novekvd bonyolultsag, nehezebb ellenbrzés

Szokasos becsiilt értéekek 1000 koédsorra:
e J6 kézi fejlesztés és tesztelés: <10 hiba marad
e Automatizalt fejlesztés: ~1-2 hiba marad
e Formalis mddszerek hasznalata: <1 hiba marad




Elkerilhetetlen: Hibahatasok

Fejlesztesi folyamat —  Mikodo termék
* Tervezesi hibak « Hardver hibak
* Implementaciés hibak  Konfiguracioés hibak

» Kezeloi hibak

Technoldgia korlatai:
e Jobb paraméterek, jobb anyagok
e De novekvd bonyolultsag (érzékenység)

Szokasos becsult értékek:

e CPU: 102...10° hiba/6ra
e RAM: 10%...10 hiba/dra
o LCD: ~ 2...3 év élettartam




Elkerilhetetlen: Hibahatasok

Fejlesztesi folyamat —  Mikodo termék

|

» Tervezési hibak
* Implementaciés hibak

\

Verifikacio és
validacio a
tervezés soran

|

« Hardver hibak
« Konfiguracios hibak
» Kezelbi hibak

\

Hibatdrés
mUkodés kdzben




Szolgaltatasbiztonsag

Szolgaltatasbiztonsag (dependability): a
képesség, hogy igazoltan bizni lehet a
szolgaltatasban

o igazoltan: elemzésen, méréseken alapul
o bizalom: szolgaltatas az igényeket kielégiti

(nemfunkcionalis kovetelmény)




Szolgaltatasbiztonsag jellemzoi

Katasztrofalis

kovetkezmények
nélkali
szolgaltatas

Megbizhatosag

Szolgaltatas- | ™ Biztonsagossag

biztonsag Bizalmassag

R Integritas

Javitas és modositas lehetdsége

szolgaltatas

Rendelkezésreallas —

Barmikor kész

Folytonosan
hibamentes
szolgaltatas

—(Adat)Biztonsag

Nincs jogosulatlan
hozzaférés

| Karbantarthatdsag

Nincs hibas

valtoztatas

Laprie et. al.: Basic Concepts and Taxonomy of Dependable and Secure Computing




Allapotparticionalas

= S: arendszer teljes allapottere

UP

Hibamentes
Healthy




Megbizhatosagi mértekek

= Allapotparticiondlds = s(t) rendszerallapot
o Hibas (D) - Hibamentes (U) allapotparticio
. ()

U
D > t

L | J
I

u, d, u, d, ug dy u, d, U ..
= Varhato értékek:
o Els6 hiba bekovetkezése: MTFF = E{u,}
(mean time to first failure, néha MTTF)

o Hibamentes mdkodeési id6: MUT = E{u}

o Hibas allapot ideje: MDT = E{d }
o Hibak kozotti ido: MTBF = MUT + MDT
(mean time between failures)




Valoszinliség idofuggvenyek

megbizhatdsag: (reliability)
r(t) =P{V t' <t: s(t’) € U} (nem hibasodhat meg)

rendelkezésre allas: (availability)

a(t) =P{s(t) e U} (kbzben meghibasodhat)
MUT
MUT-+MDT

o készenléti tényez6: K=lim ., a(t) =




Megbizhatosag

" megbizhatdsag: r(t) =P{s(t’) e U, Vt' <t}
" (els6) meghibasodasok gyakorisaga: -r'(t)

o Ez az ,els6 meghibasodas ideje” valdszinliségi valtozo
eloszlasanak sdrdségfluggvénye!

o Varhato érték: MTTF
= meghibasodasi rata: A(t) = -r’(t) / r(t) (meghibasodas
valoszinlisege id6egységenként és darabonként)

o ,kadgorbe”:

Ao ¥ J

tesztid6szak allandésult, Gzemszerd mikodés eloregedés
kezdeti hibak




Megbizhatosag

= Kozelités: allandosult allapot, A(t) = A (konst.)
o ,0rokifju” / ,memoryless” tulajdonsag

o JOl tesztelt informatikai rendszerre igaz lehet:
el6bb avul el, minthogy eléregedne

= Kovetkezmény: r(t) = e ™
= -r’(t): meghibasodas ideje exponencialis eloszlas lesz

o N paraméterrel
o 1/A varhato értékkel

o Vagyis: MTTF = 1/A |




Rendelkezésre allas kdvetelmeényei

A rendelkezésre allasi tényezd

Maximalis kiesés idd 1 ev alatt

2 db 9-es (999%)

3,5 nap

3 db 9-es (99,99%) Q9 ara
4 db 9-es (99,99%) 1 ora
5 db 9-es (99,9999%) 5 perc

6 db 9-es (99,99999%)

32 masodperc

7 db 9-es (99,99999%)

3 masodperc

Elosztott rendszerek (hibatlirés nélkiil, iranyadé szamok):
1szgép: 95%
2 szgép: 90%
5szgép: 77%
10 szgép: 60%
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Befolyasol6 tényezdk

* Hibajelenség (failure):
A specifikacionak nem megfelel szolgaltatas
o értékbeli / id6zitésbeli, katasztrofalis / ,,joindulatd”
= Hiba (error):
Hibajelenséghez vezetd rendszerallapot
o lappangd — detektalt
* Meghibasodas (fault):
A hiba feltételezett oka
o hatas: alvo — aktiv

o fajta: véletlen vagy szandékos, id6leges vagy allandodsult

o eredet: fizikai/emberi, bels6/kilso, tervezési/mikodési




Szoftver hibak

= Szoftver hiba: Allandésult, tervezési hiba
= Aktivalas a mdkodési profil fliggvénye
o Bemeneti tartomanyok, trajektoria

" Megbizhatdsag aranyos:
Tesztelés utan bennmarado hibak szama

= Bennmarado hibak szama aranyos:
|d6egység alatt detektalt hibak szama a tesztelés végén

o Statisztikai tesztelés: Megbizhatosag mérése

= Statisztikai modszerekkel becsulheto,
meddig kell a tesztelést folytatni
adott megbizhatdsag eléréséhez




Hataslanc

= Meghibasodas — Hiba — Hibajelenség
o pl. szoftver:

* meghibasodas: progr. hiba: csokkentés helyett novel
* hiba: vezérlés rafut, valtozo értéke hibas lesz
* hibajelenség: szamitas végeredménye rossz
o pl. hardver:
* meghibasodas: kozmikus sugarzas egy bitet atbillent
* hiba: hibas pozicioérték a memariaban
* hibajelenség: robotkar a falnak ttkozik

= Rendszer hierarchiaszint figgvénye

o also szintl hibajelenség fels6bb szinten meghibasodas
* kimenet beragadas egy chip szintjén hibajelenség
* rendszer szintjén meghibasodas (chip a cserélheté komponens)




Hataslanc

= A hataslanc befolyasolasa

o meghibasodasi tényez6 csdkkentése
* jobb mindségli komponensek
 szigorubb fejlesztési folyamat (ellendrzés, tesztelés)

A meghibasodas-mentesség nem garantalhato
(csokkend chipméretek, bonyolultabb programok)

o hibajelenség kialakulasanak megakadalyozasa
* rendszerstruktura kialakitasa: redundancia
= Hibatipusok:

o el6re figyelembe vehetd hibak:
optimalis kezelés a tervezéesi folyamat soran

o elbre figyelembe nem vehetd hibak:
megfeleld rendszerstruktura kialakitasa szikséges




Példa: folyamat
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Egyszeres (fizikai
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Egyszeres hiba hatasa
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Hiba tovabbterjedése
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Meghibasodasok kategorizalasa

= Hardverhibak = Emberi hibak
o alaprendszer (alaplap, o rendszergazdai hibak
processzor, memoria) o illetékes felhasznaldk nem
o tapellatas (tapegység, rosszindulatu hibai
szinetmentes tap) o illetékes felhasznalok
o adattarold alrendszer rosszindulatu hibai
o haldzat o illetéktelen felhasznalok
= Szoftverhibak tamadasai
o az operaciés rendszer hibai " Kornyezeti hatasok
o alkalmazashibak o Uzemeltetési kornyezet

rendellenességei, példaul
a légkondicionalas leallasa,
bombariado, cs6torés

o illesztéprogram-hibak

o természeti katasztrofak




A hibajelenségek okai IT rendszerek esetén

O 45%

@ 20%

O Operaciés rendszer

B Szoftverhiba

[ Hardverhiba

O Egyeb (emberi,
kornyezeti,
konfiguracids)
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A szolgaltatasbiztonsag eszkozei

= Hiba megel6zés: Meghibasodas megakadalyozasa
o fizikai hibak: j6 mindségl alkatrészek, arnyéekolas,...
o tervezési hibak: verifikacio
" Hiba megsziintetés: Hibaallapotbdl kimozditas
o prototipus fazis: tesztelés, diagnosztika, javitas
o mikodés kozben: monitorozas, javitas
= Hibatlirés: Szolgaltatast nyujtani hiba esetén is
o mukodeés kozben: hibakezelées, redundancia

" Hiba elGrejelzés: Hibak és hatasuk becslése

o mérés és ,joslas”, megel6z6 karbantartas




Hibatlro rendszerek

= Akarmilyen jo is az ellenbrzés a tervezés soran,
a szolgaltatasbiztonsag nem garantalhato:

o id6leges hardver hibak (ld. zavarérzékenység)
o teszteletlen szoftver hibak
o figyelembe nem vett komplex interakciok
— Fel kell készulni a mikodés kdozbeni hibakra!
= Hibatdreés: Szolgaltatast nyujtani hiba esetén is
o mukddeés kdzbeni autondm hibakezelés
o beavatkozas a meghibasodas — hibajelenség lancba
o rendszertechnikai megoldasok (+ megbizhato alkatrész)

= Alapfeltétel: Redundancia (tartalékolas)

o tobblet er6forrasok a hibas komponensek kivaltasara




Redundancia megjelenése

1. Hardver redundancia

o tobblet hardver er6forrasok
* eleve a rendszerben lév6k (elosztott rendszer)
* hibatliréshez betervezett (tartalék)

2. Szoftver redundancia
o tobblet szoftver modulok

3. Informacio redundancia

o tobblet informacio a hibajavitas erdekében
* hibajavito kodolas (ECC)

4. 1d6 redundancia
o ismetelt végrehajtas, hibakezelés tobblet ideje

Egylttes megjelenés!




Redundancia tipusai

" Hidegtartalék (passziv redundancia):
o normal Gtzemmodban passziv, hiba esetén aktivalva
o lassu atkapcsolas (elinditas, allapot frissités,...)
o pl. tartalék szamitogép
" Langyos tartaléek:
o normal tzemmaodban masodlagos funkciok
o gyorsabb atkapcsolas (inditast nem kell varni)
o pl. napldzo gép atveszi a kritikus funkciokat
= Meleg tartalék (aktiv redundancia):
o hormal izemmaddban aktiv, ugyanazt a feladatot végzi
o azonnal atkapcsolhato
o pl. kettbzés, tobbszorozés




1. Hardver redundancia

= Tobbszorozés

o Kettbzés

* hibadetektalas: pl. master-checker kialakitas

* hibatdrés csak diagnosztikai tamogatassal és atkapcsolassal
o TMR: Triple-modular redundancy

* hiba maszkolas szavazassal

 szavazo kritikus elem (de egyszer(i)
o NMR: N-modular redundancy

* hibamaszkolas tobbségi szavazassal

 MTFF kisebb, de misszios id6 tulélése nagyobb esélyl

* repul6gép fedélzeti eszkozok: 4MR, 5MR

" Tipikus: nagy rendelkezésre allasu furtok




Tobbszorozeés szintje

= Szamitogép (szerver) szint: Lazan csatolt

o nagy rendelkezésre allasu flrtok
pl. Sun Cluster, HA Linux, Windows Failover Cluster

o szoftver tamogatas: allapotszinkronizalas, tranzakciok
= Kartya szint:

o futasidébeli atkonfiguralas, “hot-swap”
pl. compactPCl, HDD

o szoftver tamogatas: konfiguraciokezelés
= Alkatrész szint: Szorosan csatolt

o alkatrész szint( tobbszorozés
pl. TMR, 6nellen6rz6 aramkorok




2. Szoftver redundancia

Hasznalat:

1. Szoftver tervezési hibak esetén:
o ismetelt végrehajtas nem segit...
o redundans modulok: eltérd tervezés szikséges
variansok: azonos specifikacio, de
* eltérd algoritmus, adatstrukturak

* mas fejlesztési kornyezet, programnyelv
 elszigetelt fejlesztés

2. ld6leges (hardver) hibak esetén:
o ismeételt végrehajtas esetén a hiba nem jelentkezik
o hibahatasok kikliszobolése a fontos




3. Informacio redundancia

" Hibajavito kédolas
o memoriak. hattértarak, adatatvitel
o pl. Homming-koéd, Reed-Solomon kodok

= Korlatozott hibajavitd képesség

o hosszu idej adatstabilitas rossz lehet
(“felgylilnek” a hibak)

o hattértarak: “memory scrubbing”
folyamatos olvasas és javitva visszairas

= Redundans (tobbpéldanyos) adatbazisok:
o hozzaférések konzisztenciajanak biztositasa
o egypeldanyos sorosithatosag




4.1d0 redundancia

" Tiszta eset: utasitas ujraprobalas (retry)
o alacsony hardver szinten: processzor utasitas
o id6leges hibak esetén hatasos
= |d6 redundancia “velejardja” a tébbi tipusnak

Valosidejd rendszerek: tervezési szempont
mennyire garantalhato a hibakezelés ideje

o allandésult hardver hibak: maszkolas, meleg tartalék
o id6leges hardver hibak: el6relépd helyreallitas
o szoftver tervezési hibak: N-verzids programozas

" a(t), valaszidd SLA fontos tényezdje




Hibak kezelese

= Hardver tervezési hibak (< 1%):

o nincs figyelembe véve (ld. jol tesztelt komponensek)
= Hardver allandosult mikodeési hibak (10%):

o hardver redundancia (pl. tartalék processzor)
" Hardver id6leges muikdodési hibak (70-80%):

o id6 redundancia (pl. utasitas Ujravégrehajtas)

o informacio redundancia (pl. hibajavitas)
o szoftver redundancia (pl. allapotmentés és helyreallitas)

= Szoftver tervezési hibak (10-20%):

o szoftver redundancia (pl. eltér6 tervezésli modulok)




Kbltségoptimalizalas
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Kbltségoptimalizalas

hibatlirés A
koltsége
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>
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Példa 5: Airbus A-320

= Onellen8rzé blokkok (4 varians)
= “Aktualis par” és atkapcsolas hiba esetén

= Allanddsult hardver hiba: Hibas par lekapcsol
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Szolgaltatasbiztonsag analizise

= Miért van szukség analizisre?
o Ha bdséges redundanciat biztositunk, az nem elég?

= A redundancia koltséges ®

= Csak a jol tervezett redundancia éri el a céljat!
o Mennyiseg
o Hideg / meleg
o Javitas

O ...




= 3 merevlemezbdl allé6 RAID-5 témb
o Két lemeznyi hasznos terllet, plusz paritas

o Egy lemez meghibasodasat tliri
= 8 allapot: {Up/Down}3
o Koztuk A allapotatmeneti ratak




= 3 merevlemezbdl allé6 RAID-5 témb
o Két lemeznyi hasznos terllet, plusz paritas
o Egy lemez meghibasodasat tliri

= Azonos allapotok 6sszevonhatoak

o Azonos rendszerszintld kovetkezmény és kimenetek

3 UP 2 UP 1 UP 0 UP




Példa

= 3 merevlemezbodl allo RAID-5 tomb

o Két lemeznyi hasznos terllet, plusz paritas
o Egy lemez meghibasodasat tliri
= Azonos élek dsszevonhatoak

o Allapotatmeneti rata 6sszeadddik!
A

3 UP 2 UP 1UP 0 UP




Példa

= 3 merevlemezbodl allo RAID-5 tomb

o Két lemeznyi hasznos terllet, plusz paritas
o Egy lemez meghibasodasat tliri

= Eljaras folytatasa...

3 UP 2 UP 1UP 0 UP




= 3 merevlemezbdl allé6 RAID-5 témb
o Két lemeznyi hasznos terllet, plusz paritas
o Egy lemez meghibasodasat tliri

o Els6 meghibasodas rataja: 3A
(meleg tartalék 2 mindharom lemez kieshet!)
3\ 2\ A

o MTTF: 1/3\ + 1/2\A =5/6A
o 5/6A <1/ —egy lemez jobb!




= A redundancia rontotta a megbizhatosagot!
"= Megoldas: a kiesett lemezt gyorsan cserélni kell

o Javitasi folyamat felvétele a Markov-lancba

A A A




Szolgaltatasbiztonsag analizise

= Feladatok:

o Hibamddok, meghibasodasok azonositasa
o Analizis: kvalitativ és kvantitativ

= Modszerek
o Ellen6rzo listak

o Tablazatok
(pl. FMEA: Failure Mode and Effect Analysis)

o Hibafak
o Allapot alapu médszerek (pl. Petri halok)

O ...




Ellenorzo lista

= Technika:
o Tapasztalatok rendszerezett 6sszegyjtése
o Alkalmazas mint ,, 6kdlszabalyok”
= Bjztositja:
o Ismert hibaforrasok nem maradnak ki
o Kiprobalt modszereket alkalmaz
" Hatranyok:
o A lista nem teljes és nehezen kezelhet6

o Téves biztonsagérzetet ad

o Mas kornyezetben az alkalmazhatdsag kérdéses




Hibamod és hatas analizis (FMEA)

"= Meghibasodas és hatasaik felsorolasa

Szolg. kiesés,

Webszerver HW hiba 10% .
alkatrész csere
SW frissités 90% IdSleges kiesés
: Csak statikus
Diszk
SQL szerver lik 20% tartalom
Mgl érhetd el




Példa: Vezérlo elektronika

AL Computer system: FR=G.104

— 110:POWWER SUPPLY:n=1:62.29%: FR=5.0485
11 CPU BOARD: n=1:4 5158%:FR=0.36k2
11.1:1.C., DIGITAL n=1:7 827 % FR=0.02866
11.2.CAPACITOR, FIXED Clkin=1:87.38% FR=0.3133
— [ 1 :Shorted (Electrical): Effect=Fails to Switch:5(]

% FR=0.15594

11.4:RESISTOR, FIXED RLR:n=1:1)
— W 1: Open (Electrical): Effect=Unknown: 30%: FR=0.005557

— W2 Change of Walue: Effect=Erroneous Output (Decreased):20%: FR=0.001399
11.5:RESISTOR, FIXED HCH:n=1:1.028%: FR=0.003753

— [ 1:Erratic Operation: Effect=Intermittent Operation:2.572%: FR=0.009413

— W 2:Erroneous Output (Decreased):Effect=Intermittent Operation:0.35821%: FR=0.001399
— W 3 Fails to Switch: Effect=Catastrophic: 48.05%: FR=0.1759

— [l 4:False Actuation: Effect=Catastrophic:2.572%: FR=0.002415




Hibafa — analizis

= Kvalitativ:
o egyszeres hibapont (SPOF) azonositasa
o kritikus esemény: tébb uton is hibajelenséget okoz

= Kvantitativ:

o alapszintl eseményekhez valoszinliség rendelése
(nehéz: honnan lesznek jo adataink?)

o gyokérelem jellemzbjének (pl. megbizhatosag)
szamolasa

o Problémak: nem fluggetlen események...




Hibafa grafikus elemkészlet

legfelsd szintl vagy kozbensd esemeény
els6dleges (alapszint(l) esemény

tovabb nem vizsgalt esemeény
normal esemény (nem hiba vagy veszély)

feltétel egy Osszetett esemeny
bekdvetkezésehez

ES kapu

VAGY kapu




Hibafa példa: Felvono

Felvono . Legfelsd szintl
beragad veszély




Hibafa példa: Felvono

Boole-logikai

Felvonod

kapcsolat \beé%ad
l I

Gomb
beragad

/

Tovabb nem
vizsgalt
esemeny

Tapfesz.
kiesés

Legfelsd szintd
veszély

Kozbensd

Vezérlé

hiba

/esemeény




Hibafa példa: Felvono

Boole-logikai Felvono | Legfelsd szintd
kapcsolat \beragad veszély
‘ i ll 5
, Kozbenso
Tapfesz. Vezérlg |/ ESEMeEny
Seorr:gad kiesés hiba
; - q
, 380V \/ UPS xez§rlo i Vezérls
Tovabb nem | kiesés || kiesés ardver hiba szoftver

hiba

vizsgalt

esemeny \ /

Elsbdleges __—
események




Hibafa példa: Szoftver minta

IF-THEN-ELSE
hiba
qlll3
|

cltétel Feltetel TRUE, Feltétel FALSE,
EMC \ | THEN &g hiba o hi
kiértékelés ELSE ag hiba
ba () @

Feltétel
FALSE

Feltétel \| THEN
TRUE || ag hiba

Utasitasl| | Utasitas?2
hiba hiba




Mindsegi (kvalitativ) analizis

" Hibafa redukcio: K6zbensb események és

pszeudo-események feloldasa
— diszjunktiv normal forma (OR a legtetején)

= \/agat:
AND kapuval 6sszefogott elsGdleges események

"= Minimalis vagathalmaz: Nem redukalhato
o Nincs olyan, aminek részhalmaza is megtalalhato

= Azonosithato:
o egyszeres hibapont (SPOF)
o kritikus esemeény (tobb vagatban is szerepel)




Hibafa példa: Felvono

Felvono
beragad

Gomb
beragad

o~

kiesés

Tapfesz.

(1

380V
kiesés

UPS
kiesés

Vezérlé
hiba

T

Vezérlé

hardver hiba

Vezérld
szoftver
hiba




Redukalt hibafa példa: Felvono

Felvond
beragad

A i
Gomb Vezérld
beragad szoftver

380V UPS Tartalék

/ kiesés kiesés

SPOF
lehet

Els6dleges
proc. hiba




Mennyiségi (kvantitativ) analizis

= Alapszintl eseményekhez rendelt valoszinlségek
o komponens-adat, tapasztalat, becslés

" Rendszerszint( veszély valoszin(iség szamitasa

o AND kapu: szorzat (ha fliggetlen események)
pontos: P{A és B} = P{A}P{B| A}

o OR kapu: 0sszegzés (felsd becslés)
pontos: P{A vagy B} = P{A}+P{B}-P{A és B}<=P{A}+P{B}

= Problémak:
o korrelald hibak
o id6beli (hiba)szekvenciak kezelése




Hibafa példa: Felvono

Felvono
beragad

o~

Gomb kiesés

Tapfesz.

beragad m

380V
kiesés

UPS
kiesés

Vezeérlé

hiba
|

Vezérld

hardver hiba

Vezérld
szoftver
hiba




Meghibasodasi adatok

= Analizis alapja: meghibasodasi valoszinlségek
* Honnan lesznek jo adatok:

o Becslés
o Sajat monitorozo rendszer

o Kuls6 tanulmanyok, szamok (hihet6ség, pontossag?)
= pPeldak:

o Cisco switch MTBF ~ 200000 6ra (=22,8 év)

o IBM S/390 mainframe MTTF 45 év

o Windows XP MTTF 608 ora
o webszerver MTTF ~ 16 nap...




Allapot alapu mddszerek

= Hibak kvalitativ leirasa: diszkrét viselkedésmodell
o Allapotgép, adatfolyamhalé, folyamat, Petri-hald...
o Pl. folyamatmodellben: hibakezelési agak
= Kvantitativ leiras:
o ld&zités, valoszinliség az allapotatmenetekhez
o Determinisztikus (nincs valasztasi pont, csak véletlen)

o Valészinlségi eloszlas alapjan:
folytonos vagy diszkrét idejd, markovi sztochasztika

A 17

Healthy Error Failure




Példa: szolgaltatasbiztonsag analizise

kulsoDNS

SAL

Kliens

Feladat: Milyen meghibasodasok esetén nem lesz elérhet6
a szolgaltatas (webaruhaz)?




Feladat: Meghibasodasok azonositasa

= Milyen meghibasodas esetén nem lesz elérhetd a
szolgaltatas (webaruhaz)?

» Aramkimaradas, HW hiba, haldzati elem/kabel
0a, szerver szolgaltatasok hibaja, alkalmazas
0a, frissités telepitése, tulterhelés, tamadas,
rekonfiguralas, verzié inkompatibilitas, virus...

hi
hi
fe




Példa: hibatlrés beépitése

kulsoDNS kulsoDNS-2 Masodlagos DNS Cimtar

‘ ‘ szerver alkalmazasa

2. ISP
hasznalata

SQL

L
~~~~~
......

Kliens

) ) ,, : SQL-standby
Terheléseloszto Halozati utak

fart duplikalasa Melegtartalék

WO

SQL szerver



Példa: hibatlrés beépitése

kulsoDNS kulsoDNS-2 H i batllj r6 a
rendszerink?

Kliens




Példa: hibatlrés beépitése

Hibatlro a
rendszerunk?

= Attol fugg:

o Bizonyos SPOF-ek ellen védekeztiink
= DE

o sok kiesési lehet6ség maradt még

o Adatok torlése, teljes szerverterem elpusztulasa,
adminisztratori hibak, OS hotfix miatti ujrainditas...




Példa: hibatlrés beépitése

Hibatlro a
rendszerunk?

Tanulsag: mindig tudjuk, hogy

* mi ellen akarunk védekezni,

* milyen modszerek vannak arra,
* megeri-e vedekezni




Analizis: hibafa

= SHARPE eszkoz
= Hibafa rajzolasa

Falure



http://www.ee.duke.edu/~kst/software_packages.html

Analizis: hibafa

= Alapszintl meghibasodasokhoz bekovetkezési

valoszinliség rendelése

" Megbizhatdsag szamolasa:

1

0,9t

0,81
077

0,6+

o400

800

1200

1600

time

2000

2400 2800

3200

@ Graph for Reliability




Analizis: Petri-halo
" TimeNET eszkoz

= Alap blokkok és paraméterek

web_hiba

avail = P{ #web_jo = 0 AND #switch_jo = 0}

web_rossz webek_szama =2

web_hibasodas = 80

web_javulas =0.5

switch_hibasodik

switch_rossz switch_hibasodas = 360

switch_jo
_ _ switch_javulas = 0.02
switch_jav



http://pdv.cs.tu-berlin.de/~timenet/

Analizis: Petri-halo

SqiH SwitchH

A teljes
modell:

WebCrash

ComponentUnderinstallation

reliability=0.8108568

TEM 1782



Analizis: érzékenység és koltségvizsgalat

= Erzékenység: melyik paraméter valtozasa

befolyasol a legjobban:

ATMENET 50% KESLELTETES | RENDELKEZESRE ALLAS | 200% KESLELTETES | RENDELKEZESRE ALLAS

WebRecover 0,5 0,8091 2 0,8022

SqlRecover | 0,8195 4 0,7846

SwitchRecover | 0,25 0.8073 | 08133

Repair 2 0,95G8 8 00,3655

. oo V 4 [} [] V4 7 R

Kbltségoptimalizalas:
Koltség Rendelkezésre éallas Kiesés Kiesés kdltsége Nyereség

Alapmodell 0 0,904 34,931 3 493 050,000
Tartalék SQL 500 000 0,913 31,792 3179 150,000 -186 100,000
Tartalék web 500 000 0,921 28,945 2 894 450,000 98 600,000
Tartalék mindkett&bél 1 000 000 0,930 25,733 2 573 250,000 -80 200,000
Web szerver 1 000 000 0,914 31,463 3 146 300,000 -653 250,000
SQL szerver 2 000 000 0,914 31,536 3 153 600,000 -1 660 550,000
Web szerver + tartalék 2 000 000 0,933 24,565 2 456 450,000 -963 400,000
SQL szerver + tartalék 3 000 000 0,936 23,506 2 350 600,000 -1 857 550,000




Hiba hatasanak becslése

= Egy mUvelet/er6forras lehet
jo / hibas / hidnyos / késéi

— rendszer viselkedése?

= Alapelv

o Hibaokok/hibamddok (fault) er6forrashoz rendelése
o Hiba utjanak kovetése (ERROR)
o Erinti-e a szolgdltatast (FAILURE) ?




Hibaterjedés modellezése

= Adat/vezérlési tokenek szinezése
pl. j6/ hibas /
= Kvalitativ kozelités

= Egy potencialisan hibas komponens utani |épések
legalabb
= Statikus
o Karbehatarolasi tartomany (Damage Confinement Region)
" Dinamikus ellen6rzés?

o Jobb kozelités

o Nehezebb meghatarozni




= Teljes modell:

IF credit_requested < 2.000.000 THEN approval(director) ELSE approval(board)
= Determinisztikus kozelités (absztrakcio):
IF minor_credit_requested THEN approval(director) ELSE approval(board)
o Nem reprezentaljuk a credit_requested értéket

o Csak egy binaris valtozé hatarozza meg a mikodést
(minor_credit_requested)

o Nem szamit, ha az érték valtozik (2.000.000 )
= Nemdeterminisztikus absztrakcio

CHOOSE (approval(director), approval(board))
o Nem foglalkozunk az értékekkel (credit_requested)
o Még a dontési logikat sem irjuk le
o Részletek - véletlen viselkedés




Adatfolyamhalok (ism.)

1
Csomopont (Port) o
r"
. Activity l—-l
Variable @ Control
@ Uninitialized @ Data
Allapot | @ Written o @ D_F_Control
@ Read D—
@ Written and read

] Token
® Fault written Csatorna

O Fault written and read

L1




aloval

Hibamodellezés adatfolyamh

= Kvalitativ hibamodell = adatfolyamhald

o Komponens = adatfolyam csomodpont

o Bels6 hibamdédok = csomdépont allapotai

o Komponens kapcsolatok = csatornak

o Kommunikacios hibamddok = csatorna tokenek

Ok / Omission / )

in = Compromised

Ok / Failed /

RangeViolation

1D

RO: in1.0k, in2.0k / out1.0k, out2.0k

L

R1:inl.-, in2.Failed / y
outl.Corrupted,out2.0mission »

o

-

Ok / Omission outl
] Corrupted

Ok / Late /
"Omission > out2




Munkafolyamat = adatfolyamhald
Policy
[RecordinHEZ‘jb“Sh

Premiu

]
Recording Establish
[]
r ] i
Beginning [ ] [ ] —
of parallel Premium End of parallel
execution ] | |Execution
[] []




Osszefoglalds

= Szolgaltatasbiztonsag
o Jellemzdbk, hataslanc, eszkozok

= Hibatdrés

o Redundancia megjelenése

= Analizis:
o Mérnoki és matematikai modszerek
o Hibamoddok azonositasa

o Megfelel6 védekezési modszer kivalasztasa




