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1. Bevezetés

Az informatika teriiletén dolgozzunk akéar szoftver-fejlesztéként vagy
rendszeriizemeltetSként, naponta talalkozunk komplex alkalmazasi kornye-
zetekkel, tobbrétegd informatikai infrastruktirédkkal. Legyen sz6 egy Ossze-
tett, lizleti szolgaltatast nyujté rendszerrsl vagy webes alkalmazasfejlesztésre
hasznélt tesztrendszerrdl, ezen rendszerek tervezése, megismerése és lizemel-
tetése igényli a korabbi félévekben megtanult ismeretek egyiittes gyakorlati
alkalmazasat. Az Osszetett rendszerek iizemeltetése kozben gyakorta szem-
besiiliink altalunk nem ismert rendszerekkel, melyeknek a megismerése, és
felderitése komoly feladatot jelent.

A mérés célja, hogy egy tobb szerverre elosztott, komplex szolgéaltatast
nyujto infrastrukturat a rendelkezésre allo eszkozokkel felderitsiink, az ilyen
koérnyezetben felmeriil§ jellemzd konfiguracios 1épéseket elsajatitsuk, és meg-
ismerkedjiink a hibakeresés, diagnosztika eszkoztaraval. Célunk, hogy a ko-
rabbi félévekben elsajatitott ismereteket a gyakorlatban alkalmazzuk 6nallo
problémamegoldas soran. A mérés soran egy kezdetben ismeretlen felépitésti
web- és adatbazisszolgaltatas nyujto infrastruktiraval és annak monitorozé-
séaval kapcsolatos feladatokat tiziink ki, melyek sordn a megismert diagnosz-
tikai eszkoztarat onélloan kell alkalmazni.

2. Sziikséges elGismeretek

A mérés soran a kovetkezd targyak soran elsajatitott elGismeretekre épi-
tiink, melyek gyakorlati alkalmazésa sziikséges a mérés elvégzéséhez. Az
alabbiakban zardéjelben megnevezett konkrét technolégiak ismere-
tét a beugroéban is kérhetjiik.

e Szamitogép halozatok:
A TCP/IP alapu halozatok mikodése (IP cimek, IP cim osztélyok,
alhalozatok, NAT miikodési elve, TCP/UDP protokollok kiilonbségei,
MAC cimek hasznalata) [1]

e Meérés laboratérium 4:
Ethernet, TCP/IP mérés (halozati diagnosztika eszkozok), Alkalmazasi
réteg mérés (HTTP protokoll, Wireshark eszkéz), UNIX/Linux mérés
(alapvets Linux ismeretek)

e Intelligens rendszerfeliigyelet:
IT infrastruktara modellezése, rendszermonitorozas témakore



e Adatbéazisok, Szoftver laboratérium 5:
SQL, PHP alapismeretek

3. HaAl6zatok menedzsmentje

Halozat- és szolgaltatasmenedzsment tevékenységek soran gyakran talal-
kozunk szamunkra ismeretlen infrastruktiraval, halézati topoldgiaval. Ilyen
esetekben a menedzsment feladatok ellatasahoz sziikséges informaciot a hé-
lozat felderitése, a szolgaltatasok megismerése soran tudjuk megszerezni. Eb-
ben a fejezetben a méréshez sziikséges alapvets hélozatmenedzsment ismere-
teket mutatjuk be.

3.1. Haloézati alapismeretek

Amennyiben nyilt hélézatrol van szo, akkor a halézatra valé kapcsolodas
soran vagy elére beéllitott IP paraméterekkel, vagy DHCP segitségével ki-
osztott 1P paraméterekkel csatlakozunk a halézatra. Ilyen IP paraméter az
IP cim, az alhdlézati maszk, az alapértelmezett dtjard és a névszerver(ek).

A hoszt fizikai és héalozati (IP) rétegbeli informacioit a kovetkezd ismert
parancsok segitségével tudjuk lekérdezni, médositani UNIX és Linux alapu
rendszerekben. A dokumentum tovabbi részében is a kdovetkezs jelolést ko-
vetjiik a szoveghez kapcsolodo eszkozok leirasara.

ifconfig - Halozati interfészek informacidinak és megjelenitése és
modositasa

’ arp - ARP gyorsitotar megtekintése és modositasa ‘

’ route - Az adott hoszt routing tablajanak megjelenitése ‘

traceroute - Tavoli hoszthoz vezetd titvonal elemeinek meghatéa-
rozasa

’ ping - Tévoli hoszt elérésének és valaszidejének vizsgalata

3.2. A DNS szolgaltatas

A DNS szolgaltatas teremt kapcsolatot az IP cimek és domain nevek ko-
zOtt. A szolgéltatast leggyakrabban a domain név feloldasra szokés hasznélni,
mely soran egy megadott domain névhez keressiik az 6t kiszolgéld halozati



hoszt IP cimét. Kevésbé ismert, hogy a szolgaltatas forditva is miikodsképes.
A reverse DNS (rDNS) soran adott IP cimhez is visszakereshets egy olyan
domain név, amit az azon a cimen miikodd hoszt kiszolgal. A DNS segitsé-
gével tehat megoldodik, hogy ne kelljen IP cimeket fejben tartani, hanem
elegendé konnyebben megjegyezheté domain neveket megjegyezni.

A DNS strukturdjat tekintve hierarchikus felépitést kovet. Az egyes hi-
erarchiaszintek a domain név ponttal elvalasztott elemeinek felelnek meg.
A hierarchia gyokere a ROOT domain, ennek gyermekei a legfelsébb szinti
domain nevek, melyek a kiilonbo6z6 orszagkodok és dltalanos céla végzddések
(.com, .org, .nasa, .gov, .net, .xxx sth.) lehetnek. A fa csomopontjai a domain
nevek logikai felépitését kovetik, de egy csomoéponthoz a gyakorlatban tobb
DNS szerver tartozik, igy biztositva a terhelés elosztasat és a megbizhatosé-
got.

A DNS feloldads folyamata sordn a domain névhez tartozo IP cimet a fa
gyokerénél kezdjiik el meghatarozni és a hierarchiaban lefele haladva folytat-
juk egészen addig, amig egy adott DNS szerver a kérdést megvalaszolja. A
feloldas folyamatat a www.mit.bme.hu domain példajan keresztiil mutatjuk
be:

e A kliens a ROOT névszerverektsl megkérdezi, hogy a www.mit.bme.hu
domain milyen IP-re oldhato fel. Az egyik ROOT szerver valaszol, hogy
ezt a domaint 6 nem tudja feloldani, de a .hu végz&désti domaineket a
ns2.nic.hu, nsl.nic.hu, ns3.nic.hu stb. DNS szerverektsl kell kérdezni,
mert 6k hivatottak a .hu végz&désti domain nevek feloldasara. A ROOT
szerverek cimei kozismertek, nagyon ritkan valtoznak. [2]

e A kliens ezutan az egyik .hu DNS szervertél megkérdezi, hogy a
www.mit.bme.hu domain milyen IP-re oldhato fel. Az DNS szerver va-
laszol, hogy ezt a domaint 6§ nem tudja feloldani, de a bme.hu tartoma-
nyért a nic.bme.hu vagy az ns.bme.hu cimeken elérhet6 DNS szerverek
felelgsek, ezen szerverek hivatottak a bme.hu tartomanyba tartozé do-
main nevek feloldasara.

o A lekérdezés folyamata ebben a formaban addig folytatodik, amig végiil
eljutunk egy alsé szintd DNS szerverhez, amely mar képes feloldani a
domain nevet, és visszaadja a kért IP cimet.

A DNS lekérdezés az a folyamat, amikor a kliens alkalmazas egy éltala
ismeretlen domain névvel talalkozik, és kisérletet tesz az ahhoz tartozo IP
cim lekérdezésére. Ez annyiban tér el a feloldasi folyamattol, hogy a korabbi
DNS lekérdezések eredményei kiilonféle ideiglenes gyorsitotarakba kertilhet-
nek, vagy fix Osszerendelés lehet elirva. Nem minden lekérdezés folyamat
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fejez6dik be DNS feloldéssal, hiszen ha a lekérdezési folyamat soran barme-
lyik 1épés eredményre vezet, akkor ott befejezddik. A folyamat altalanos vaza
a kovetkezGkben lathato. Specialis esetekben adott szinten tovabbi lépések,
tovabbi szerverek taldlhatok, de a séma minden esetben az aldbbiakkal egye-
zik meg:

o A kliens megkérdezi az operaciés rendszertdl, hogy fel tudja-e a domain
nevet oldani, ezéaltal delegalja a feladatot szamara.

e Az operacios rendszer ellenérzi a helyi hosts fajlban, hogy statiku-
san megadasra keriilt-e a domain - IP pérosités. A hosts allomanyban
minden operacids rendszeren eléirhatunk fix domain név - IP cim koté-
seket, ezaltal letitva a DNS lekérdezés folyamatat. Linux rendszerekben
a fajl a /etc, mig Windows alatt a %WINDIRY%\System32\Drivers\etc
mappéaban talalhato.

e Az operéacids rendszer megvizsgalja, hogy a helyi gyorsitotarban
tarolodik-e a megfelels érték.

e Az operacios rendszer delegélja a kérdést a halozati beéllitasok soran
megadott valamely névszerver felé.

e A névszerver megvizsgalja a helyi gyorsitotarat.

e A névszerver elinditja a DNS feloldas folyamatat, mert egyik gyorsito-
tarban sem talalhaté meg a kért bejegyzés.

nslookup - DNS feloldés kérése opcionalisan megadva a feloldasra
megkérend§ szerver cimét

dig - DNS feloldéas kérése opcionélisan megadva a feloldasra meg-
kérendé szerver cimét

3.3. Tiizfalbeallitasok

A tiizfal altaldnossagban egy olyan halozati eszkoz vagy alkalmazas, amely
a rajta athalad6 forgalmat ,jolformaltta” teszi annak érdekében, hogy az
egyes interfészeihez tartozd halozatokat kolcsénosen megvédje a tobbibdl ér-
kez$ "érvénytelen" (vagy legalabbis érdektelen) kommunikaciotol. [3]

A kivant hatés a kovetkezs kiilonbozé ttizfalmegoldasokkal érhetd el:



e A csomagsziliré minden egyes halozati csomagrol onmagaban donti
el, hogy athaladhat-e a tiizfalon. A dontéshez felhasznalhat mindent,
amit az adott csomagrol tud, akar a tartalmat is, de altalaban a fejléc
alapjan sziiletik a dontés. Elénye, hogy allapotmentes, igy elvileg akér-
hany kapcsolatot tud kezelni. Hatranya, hogy buta és rugalmatlan: pl.
nem tudja megallapitani, hogy egy Gj TCP-kapcsolat egy mar fennallo
FTP-kapcsolathoz tartozé adatkapcsolat-e.

e A kapcsolatkdvets csomagsziiré olyan tiizfal, amely nyomon ko-
veti a rajta keresztiil felépitett halozati kapcsolatok éllapotat, és ezt
az informaciot is fel tudja hasznalni a dontés soran. Elénye, hogy alla-
pottal rendelkez6 kapcsolatokat is tud kezelni, igy sokkal rugalmasabb.
Hatranya, hogy az allapot-informécié nyilvantartaséhoz memoriara és
tobblet miiveletekre van sziiksége, ami miatt akar DoS-tamadéas indit-
hato ellene.

A mérési kornyezetben a Debian (Linux) operacios rendszeren altalanosan
hasznalt Netfilter /TPTables [4] ttizfalat hasznaljuk. Alapvets miikodésének
megértéséhez a kovetkezd fogalmak ismerete sziikséges:

o Illesztés (match): egy feltétel, aminek a vizsgéalt csomag meg kell
felelnie. Ilyen feltételt irhatunk fel tobbek kozott a forréas és cél IP cim,
a protokoll, a forras- vagy célport, a kapcsolat allapota és a héldzati
interfész vonatkozasaban.

e Akcio (target): a dontés arrél, mi torténjen a csomaggal. Ez tobbek
kozott lehet engedélyezés, eldobés, visszautasitas vagy tovabbi vizsgalat
el6irasa.

e Szabaly (rule): ES kapcsolatban 1évé illeszkedési szabalyok és egy
akcio egyiittese.

e Tovabbi fogalmak a lanc (chain), tabla (table), melyek ismerete ttlmu-
tat a mérés célkittizésein, igy itt nem keriilnek részletezésre.

A konnyebb megértést elGsegitends nézziik a kovetkezd példat! Egy szer-
veren céges postafiokokat tizemeltetiink, melyeket POP3 protokoll segitségé-
vel kérhetnek le a tulajdonosaik. A céges szabélyok értelmében ezt otthonrol
nem, csupan cégen beliilrél érhetik el az 1.2.3.x IP cimekrsl. Ebben az eset-
ben a levelez§ szerver tiizfalaban vazlatosan fogalmazva a kivetkezs szabalyt
kell felvenni:



forrasIP=1.2.3.0/24, protokoll=TCP, celport=110 - engedelyez

Az IPTables 6nall6 hasznalata esetén ezen egyszerd szabaly megadasa is
komoly szakértelmet, részletes paraméter ismeretet kovetel meg a felhasz-
naloktol. A rutin jellegi ttizfalbeallitdsok elvégzéséhez tobb alkalmazas is
rendelkezésiinkre all, melyek elfedik el6liink az IPTables bonyolult szintakti-
kajat, és egyszert feliiletet biztositanak a tiizfalbeallitasok megtételéhez.

A mérés soran az UFW (Uncomplicated Firewall) alkalmazéast hasznal-
juk, mely gondoskodik a szerver indulédsakor a ttizfal betoltésérsl és a futas
kozbeni menedzselésérsl. A kovetkez6 parancssori utasitasokat célszerd meg-
ismerni:

e ufw: egyszerid sugd a paraméterezésrol
e ufw status: a jelenleg beallitott szabalyok kilistazasa

e ufw allow 110/tcp: engedélyezs szabaly felvétele, amely a TCP 110-
es porton engedélyezi a bejovs forgalmat

e ufw delete allow 110/tcp: az el6z6 szabaly torlése

e ufw deny 110/tcp: tilto szabaly felvétele, amely a TCP 110-as porton
tiltja a bejovs forgalmat

A tizfalbeallitasok tavoli szerkesztése soran vigyazzunk, hogy téves mo-
dositas esetén akar sajat magunkat is kitilthatjuk a ttizfalon, példaul ha SSH
kapcsolaton keresztiil dolgozunk, és letiltjuk az SSH (22) portot. Ilyen ese-
tekben legtobbszor csak a konzolnal tudjuk ezt a tévedést kijavitani, és ez
tobb széaz kilométer utazassal is jarhat.

4. Halozati szolgaltatasok menedzsmentje

4.1. Halobzati szolgaltatasok

Ebben a fejezetben a bemutatott elméleti ismereteket az SMTP (e-mail
kiildés) szolgaltatas példajan keresztiil vizsgaljuk meg a kénnyebb érthetség
kedvéert.

Egy SMTP szerver feladata, hogy megadott halozati interfészen vara-
kozzon, és bejové kapcsolat esetén a protokollban meghatarozott parbeszéd
sorén a kliens altal kiildends e-mail iizenetet dtvegye, majd a megfelel posta-
fiok részére kézbesitse. Az SMTP szolgaltatas rendkiviil 6sszetett, gondoljunk
csak az hitelesités folyamatara vagy arra, hogy a cimzett helyi vagy tavoli
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postafiokkal rendelkezhet. A példa soran a lehets legegyszeriibb, hitelesités
nélkiili, csak helyi postafiokok részére kézbesits szerverrel foglalkozunk.
Amennyiben egy hoszton a héalézat felé nyujtott szolgaltatast futtatunk,
akkor az a szolgaltatas a hoszt valamelyik halozati interfészén, annak vala-
melyik portjan véarakozik bejovs kérésekre. Amennyiben az SMTP szerver
a halozat hosztjaitol is fogad tlizeneteket, akkor a halézat fel6li interfészen
varakozik, jellemzéen a 25-6s TCP porton. A gyakorlatban hasznalt legtobb
szolgaltatés és port Gsszerendelését az IANA weboldalan lehet megtalalni. [5]

netstat - A szamitogépen futéd szolgaltatasok altal foglalt halozati
portok és aktiv kapcsolatok listazasa

A kliens alkalmazésok a szolgaltatasokat a hozzaférési pontjukon érik el.
Ez halozati alkalmazas esetén tipikusan egy meghatarozott cim (IP cim vagy
domain név) és port. Kapcsolodas utan a protokollban rogzitett parbeszéd
soran tudjak a szolgaltatast igénybe venni. SMTP kiszolgal6 esetén a kliens
lehet béarmilyen levelez6program (pl. Mozilla Thunderbird vagy Microsoft
Outlook), vagy egyszerii szoveges protokoll 1évén a telnet alkalmazassal is
konnyen kezelhet6.

’ telnet - Univerzalis parancssoros héalozati kliens

A telnet nem mas, mint egy univerzalis halozati kliens alkalmazés, mely-
nek segitségével csatlakozhatunk valamely hoszt valamely portjahoz, és az
ott varakozo szerverrel parancssoros interfészen eljatszhatjuk a protokollt.

Az SMTP (Simple Mail Transfer Protocol) protokoll e-mail (és spam)
tovabbitéasra (kiildésére) létrehozott szabvanyos protokoll.

SMTP esetén az aldbbi kis példa illusztrélja egy e-mail iizenet elkiildését.
Figyeljiik meg a szerver (S:) és kliens (K:) altal kiildott iizeneteket, és képzel-
jiik el, hogy ugyanezt a parbeszédet folytatja a levelezs program is az SMTP
szerverrel. Erdemes megfigyelni még azt is, hogy a szerver a valaszaiban a
protokollban meghatarozott ,return code” értékekkel is kommunikal. Ilyen
kod példaul a ,,250”, mely SMTP esetén a helyes paraméter atadast jelenti
6], vagy a ,,404” HTTP esetén, amit a webszerver akkor kommunikal, ha nem
talalja a kért erdforrast. [7] (Az S és K" természetesen csak illusztracio,
nem részei a protokollnak.)



root@desktop:# telnet smtp.itlab.hu 25

S: 220 smtp.itlab.hu ESMTP Exim 4.69 Wed, 15 Sep 2010
10:39:14 +0200

: HELO kliens.vagyok.hu

250 Hello kliens.vagyok.hu, I am glad to meet you
MAIL FROM:<mereshallgato@example.org>

250 Ok

RCPT TO:<root@itlab.hu>

250 Ok

DATA

354 End data with <CR><LF>.<CR><LF>

From: "XY" <mereshallgato@example.org>

To: "Root user" <root@itlab.hu>

Date: Wed, 15 Sep 2010 16:02:43 +0100

Subject: Teszt lzenet

Hello root,

tesztelem a telnetet, irj, ha megkaptad!
En vagyok a méréshallgatd

250 Ok: queued as 12345
QUIT
221 Bye

N NN XA AIAIIIXIAI """ nX

Wireshark - Hélozati forgalom analizald eszkoz. Részletes infor-
maci6 a Mérés labor 4 [8] keretében hasznalt dokumentacioban ta-
lalhato.

4.2. Halozatfelderités

Halozatfelderités soran feladatunk a csatlakoztatott eszkozrél elérhets to-
vabbi eszkozok felderitése, azok haldzati paramétereinek és a rajtuk futé szol-
galtatdsok megismerése.

Egy halozati hosztrol kiviilr6l vizsgalodva viszonylag kevés informaciot
tudunk megallapitani: a haloézati kommunikaciohoz hasznalt cimeit, igy a fi-
zika cimét (MAC), az IP cimét és azokat a TCP és UDP portokat, melyeken
hélozati szolgaltatasokat tud nytjtani. Az ilyen informéciokbol kiilonféle ko-
vetkeztetéseket tudunk levonni, de tovabbi vizsgalatokra lehet sziikség. Pél-
déul, ha egy hoszton a 22-es port elérhets, akkor valészinid, de nem biztos,
hogy SSH szolgaltatas fut rajta.



Az Nmap (“Network Mapper”) egy halozatfelderitésre és biztonsagi el-
lenérzésre hasznalhato, nyilt forraskoda eszkéz. Nagy halozatok gyors fel-
térképezésére tervezték, ennek ellenére jol hasznalhato egyetlen szamitogép
ellenérzésére is. Az Nmap a nyers [P csomagokat hasznélja annak kiderité-
sére, hogy mely szamitogépek érhetsk el a halozaton, ezek a szamitogépek
milyen szolgaltatasokat (alkalmazéas neve és valtozata) kinalnak fel, milyen
operécios rendszert futtatnak (és annak melyik valtozatét), milyen csomag-
szlrét /tlzfalat hasznalnak, valamint szamtalan egyéb jellemzore.

Az Nmap tucatnyi kiilonb6z6 technikat hasznal az egyes felderitett nyitott
portok mogotti szolgaltatasok meghatarozasara, a cél hoszton futé operacios
rendszer azonositasara és a ttizfalak felderitésére. Ezen technologiak részletes
ismertétése nem a mérés célja, de ismeretterjesztd célzattal érdemes az Nmap
weboldalan utananézni [9]. A mérés soran csupéan az alapvetd hoszt és port
felerit6 technikdkat alkalmazzuk.

Nmap - Halozat feltérképezd és port letapogato (portscan) eszkoz.

Az alabbi abran az Nmap grafikus feliiletének egy futas kdzbeni allapo-
tat mutatjuk be. Az dbran lathato, hogy az inf .mit.bme.hu cimen elérhetd
szervert vizsgaltuk meg a ,Quick scan” modszerrel, mely a kozismert szol-
géltatdasok portjait térképezi fel. Lathato, hogy a kiszolgdlé SSH, DNS és
webszolgaltatast végez.

inf.mit.bme.hu Quick scan

nmap -T4 -F inf.mit.bme.hu

_ - —
INmap Output| Ports / Hosts Host Details
05 | Host nmap -T4 -F inf.mit.bme.hu E

starting Nmap 5.00 ( http://nmap.org ) at
010-89-21 16:45 CEST
Interesting ports on celeborn (152.66.252.223):
Not shown: 96 filtered ports

STATE SERVICE
22/tcp open ssh
53/tcp open domain
80/tcp open http
443/tcp open https

Nmap done: 1 IP address (1 host up) scanned in 1.85

1. dbra. Az Nmap eszkoz grafikus feliilete
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Idegen gépek scannelése éles infrastruktiran nem megen-
gedett, halozat elleni taAmadasnak mindsiil, kitiltast vonhat
maga utan.

4.3. Webkiszolgalas

A webszolgaltatas felhasznaloi szemmel a bongészébe irt URL-nek megfe-
lel6 weboldal megjelenitése. Ez az egyszertinek tiiné miivelet a gyakorlatban
tobblépéses folyamat eredményeképpen hajtodik végre:

1. A bongész6 a kért URL alapjan névfeloldas (DNS) segitségével kideriti
a kiszolgélo szerver IP cimét.

2. A bongészé a kapott IP cimre egy HTTP kérést kiild a meghatarozott
portra (alapértelmezetten ez a 80-as port). A kérésben szerepel a lekért
oldal URL-je, a kliens bongészé tipusa, karakterkddolési informaciok és
tovabbi HTTP fejlécek |7]. Az alabbiakban egy egyszerii HTTP kérést
és valaszt mutatunk be:

GET / HTTP/1.1

Host: www.itlab.hu

Accept-Language: Hu

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/4.0 (compatible; MSIE 5.5; Windows)

HTTP/1.1 200 OK

Date: Mon, 12 Sep 2010 19:12:16 GMT

Server: Apache/2.0.0 (Unix) Debian/GNU mod_perl/1.24
Last-Modified: Fri, 01 Sep 2010 14:16:18
Content-Length: 3369

Content-Type: text/html

<html><head>.........

3. A kiszolgalo szerveren a megfelels porton hallgat a webszerver alkalma-
zas, és megkapja a HT'TP kérést. A mérés soran az egyik legelterjedtebb
webszerverrel, az Apache2-vel foglalkozunk.

4. Egy webszerver alkalmas tobb kiilonb6z6 weboldal cimen elérhets web-
oldal kiszolgalasara is. Ezt a technikat nevezziik wirtualhostnak. A
HTTP kérés Host mezdje, a bejové TCP kapcsolat interfészének IP
cime és port szama alapjan a webszerver eldonti, hogy melyik virtual-
host tartalmét szolgélja ki.
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5. Végezetiil a webszerver a kérésnek megfelel§ tartalmat osszeéllitja, és a
HTTP valaszcsomagban eljuttatja a bongészd szaméara. A kért tartalom
jellegét tekintve két tipusi lehet:

e Statikus tartalomtipus esetén legtobbszor egy fajl lemezrdl torténd
felolvasasa és annak elkiildése jelenti a kiszolgélast.

e Dinamikus tartalomtipus esetén egy kiilsé program, egy apache
beépiil6 modul vagy egy script lefuttatasa utan elgallo tartalom
kertil elkiildésre.

Ezen utobbi kategoriaba tartozik tobbek kozott a korabbi félévekben
megismert PHP kiszolgalas is. Az lekért PHP scriptet a webszerver
elgszor atadja a PHP értelmezdnek, és a lefuttatott script eredményét
(ami tobbnyire HTML tartalom) kiildi el a kliensnek.

A PHP feldolgozas soran a kért tartalmat a webszerver tehéat atadja a
PHP értelmezének, ami a PHP kodot lefuttatva a kimenetet visszaadja a web-
szervernek. A PHP értelmezs is egy modularisan bvithets rendszer, melyhez
a kiilonb6z6 modulok (extension) a konfiguraciés allomanyban (php.ini) en-
gedélyezhetGek. Felesleges példdul minden kérés soran az Oracle adatbazis
illeszt& modult betolteni, ha soha sem készitiink olyan PHP scriptet, ami ezt
felhasznalja. Az egyes modulok engedélyezésével boviil a PHP eszkozkészlet,
és a modulban definialt fiiggvényhivéasok is hasznéalhatoak.

A HTTP protokollnak egy biztonsagosabb verzioja a HTTPS, mely a
kozkelet tévedéssel ellentétben nem alkot 6nallé protokollt, csupéan egy tit-
kositott csatorna folotti HT'TP kérésekrdl van sz6. Abban az esetben, amikor
egy weboldalt HT'TPS kapcsolaton keresztiil kériink le, a fent leirt webki-
szolgalas folyamat eleje picit moédosul. Az elsG és mésodik lépések kozott
kialakitésra keriil a titkositott csatorna, mely f6lott a tovabbi kommunikacio
zajlik.

1. A bongész6 a kért URL alapjan névfeloldas (DNS) segitségével kideriti
a kiszolgélo szerver IP cimét.

2. A kapott IP cim altal jelzett kiszolgald6 meghatarozott portjdhoz csat-
lakozik (alapértelmezetten ez a 443-as port), és a kiszolgaloval az SSL
szabvanyban meghatarozott protokoll szerint felépiti a titkositott adat-
csatornat. A titkositott csatorna az IP rétegben épiil fel, igy a fels6bb
alkalmazasszintd protokollokkal torténd kommunikacié mar titkositott
csatornank zajlik.

Az SSL alapu kapcsolatnak alapvet&en két célja van:
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e titkositott adatcsatorna biztositasa a kommunikalo felek kozott,

e a szerver hitelesitése annak tandsitvanya alapjan. Ennek céljabol
a kapcsolat kiépitése soran a kiszolgald bemutatja a tantsitvanyat,
melynek segitségével hitelesiti magat a kliens (bongészd) szaméra.
Amennyiben a hitelesités nem kielégité (pl. self signed certificate
esetén), akkor a bongészo a felhasznéalohoz fordul a jol ismert ,nem
megfelels tanusitvany” kérdéssel.

A tanusitvany elfogadésahoz a bongészd tébbek kozott a kovetke-
zGket ellendrzi:

— a tanusitvany érvényességi ideje
— megfelel6 hosztnévre van-e kiallitva
— megfelels hitelesitd szervezet irta-e ala

3. A bongészd a titkositott csatornan egy HTTP kérést kiild, melyben
szerepel a lekért oldal URL-je, ...

Innen kezdve pedig minden megegyezik a webkiszolgalas menetében
leirtakkal azt hozzatéve, hogy minden kommunikacié egy titkositott
csatornan keresztiil zajlik.

A mérés sordn webalkalmazésokat fogunk hasznalni, melyek hattéradat-
bazisban taroljak az adataikat. Ehhez MySQL adatbaziskezel6 rendszert al-
kalmazunk, mely egy kliens-szerver architektturaju adatbéziskezel6 rendszer.

Az adatbaziskezel6hoz Windows rendszerrsl grafikus klienssel, Linux
rendszerrsl parancssoros klienssel is tudunk csatlakozni.

A webszerverek teljesitményét szdmos paraméter meghatéarozza. Ilyen pa-
raméterek lehetnek példaul a parhuzamos kiszolgalo folyamatok széma, egy
folyamaton beliili parhuzamos szalak szama vagy egy folyamat altal kiszol-
galhato kérések maximalis szama. Az kiilon tudomanynak szamit, hogy egy
webalkalmazashoz megfelelén beallitsuk a webszervert. A teljesitmény tesz-
teléséhez az ApacheBenchmark eszkozt szokas hasznalni. Részletesebb in-
formaci6 a kiilénb6zé Benchmark technikakrol a Rendszermodellezés targy
keretében hangzik el [10].

ApacheBenchmark - Webszerver teljesitmény mérésére hasznal-
hat6 eszkoz

4.4. Rendszermonitorozas

A mérés soran rendszermonitorozésra az el6z6 félévben bemutatott Na-
gios [11] rendszert hasznéaljuk. A Nagios monitorozo rendszer kézponti adat-
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gyijté komponense rendszeresen lekérdezi a megfelel hosztok és szolgaltata-
sok allapotat, azok paramétereit, és megjeleniti azokat egy webes feliileten.
A Nagios rendszer vazlatos felépitését az alabbi abra szemlélteti.

Kivulred

megfigyelhets
parameierek

Monitorozott
kliens

NRPE Agens

Kliens

Balsd
parameterak

2. abra. A Nagios monitoring architektira felépitése

Tavoli hosztok monitorozasa esetén az agens alapt monitorozéast hasz-
nalja. Ennek soran a Nagios NRPE (Nagios Remote Plugin Executor) dgens
telepitve van a megfigyelt hosztra, és adott porton (alapértelmezetten az
5666-as TCP porton) varakozik a koézponti monitoring rendszer kéréseire.
A kérések beérkezése esetén lefuttatja a kéréshez definialt parancsot, és az
eredményt visszakiildi a kézponti rendszernek.

A kozponti rendszer konfiguraciés allomanyai a kovetkezd fogalmakkal
dolgoznak:

e Host: definidlja a monitorozandé hosztot
e Hostgroup: csoportositast tesz lehetévé a hosztok kozott

e Service: monitorozandé szolgéltatést definial adott hostgroup-hoz tar-
toz6 hosztokon

A monitorozott hoszton az NRPE &gens beallitasait kell megtenni. A
beéllitasok koziil kiemelendéek a kovetkezdk:

e Allowed hosts: azon hosztok listaja, akikt6l monitoring kérdéseket
fogadunk. Amennyiben ez a paraméter nem tartalmazza a kdzponti
monitoring szerver cimét, ugy az NRPE &gens nem fogja kiszolgalni
azt.

e Command: parancs definicidk, melyek megadjék, hogy melyik beér-
kez6 monitoring kérdésre milyen parancs végeredményét kell megadni
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A Nagios beallitasok és azok szintaktikaja nem egyszert, de a beéllitasok
logikdjanak megértése utan a meglévs beéllitdsok alapjan tjabb hosztok,
szolgaltatasok felvétele mar egyszer.

Sajat pluginek fejlesztése is konnyen kivitelezhets, hiszen a Nagios plu-
ginek egyszeri futtathaté programok vagy scriptek, melyek elére definiélt
kimenettel rendelkeznek. Miikodése soran a plugin elvégzi a sziikséges vizs-
galatokat, majd egy egysoros kimenetet ir a standard kimenetre, és annak
megfeleld visszatérési értékkel 1ép ki. Ez a plugin ezek alapjan lehet barmilyen
binaris program vagy akar shell script is.

Az egysoros kimenet formatuma a koévetkezs: ,,SERVICE STATUS:
Information text”.

e . SERVICE": a monitorozott szolgaltatas neve

o STATUS”: a vizsgalat eredménye, mely lehet OK, WARNING, CRI-
TICAL és UNKNOWN

e Information text”: barmilyen személyes informacio, ami megjelenik a
szolgaltatas mellett a webes feliileten

A plugin visszatérési értéke pedig a statusznak megfelelGen a kivetkezs-
képpen alakul:

e 0: OK

e 1: WARNING
e 2: CRITICAL
e 3: UNKNOWN

5. Linux alapismeretek

A mérés soran a szolgéltatasokat Linux alapu kiszolgalok tizemeltetik. Az
alapvetd Linux ismereteken tul a kovetkezdkben foglaljuk Ossze a méréshez
sziikséges informaciokat.

e Barmilyen Linux paracssori utasitasrol, annak paraméterezésérsl a man
utasitas vagy a Google ad b&vebb felvilagositést.

o A kiszolgalokra SSH kapcsolaton keresztiil érdemes bejelentkezni, mely-
hez Windows rendszeren a Putty, Linuxon pedig az ssh program hasz-
nalhato.
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6.

Fajlok felmasolasdhoz javasolt az SCP hasznélata, melyhez Window-
son a WinSCP alkalmazas ajanlott, Linuxon pedig van parancssori scp
kliens. A fajlok felmésoldsa utdn mindig figyeljink a megfelel§ jogo-
sultsagokra, hogy példaul a megfelels szolgaltatas felhasznaldja is tudja
olvasni, irni a megfelel6 alloméanyt.

Fajlok bongészésére javasolt az mc hasznalata, beépitett szerkesztGjével
konnyen modosithatoak a beallitasokat tartalmazo fajlok.

Tavoli fajlok letoltése ftp vagy http protokoll segitségével a wget pa-
rancs segitségével torténhet.

Konfiguraci6 modositas utén a szolgaltatasok tujrainditandoak, hogy
a beallitasok érvényre jussanak. Ehhez a megfelels scriptek a
/etc/init.d mappaban taldlhatoéak. Minden script egy paramétert
var, ami legtobbszor a ,start”, ,stop”, ,restart” és ,reload” karakter-
lancok koziil kertil ki.

Példéul az apache2 webszerver a /etc/init.d/apache2 restart uta-
sitassal indithato djra.

A kiilonbo6z6 szolgaltatasok beallitasait tartalmazo fajlok jellemzdéen a
/etc konyvtarban helyezkednek el.

Esettanulmany

Az elméleti bevezets jobb megértése érdekében egy egyszert esettanul-

méany leirasa kovetkezik. Az esettanulmany soran a mérés feladataihoz ha-
sonlé problémak fordulnak els, és a mérésen hasznalatos eszkozoket mutat-
juk be. A mérés els felében ezen esettanulmény végigjatszasa is a feladatok
kozé fog tartozni.

Az esettanulméany soran egy, a kimend levelezés miikodése soran felfede-

zett hiba felderitése és kijavitasa keriil bemutatasra.

Munkaalloméasunkon észleljiik, hogy nem tudjuk elkiildeni az ép-
pen megirt e-mailt, mert a tavoli levelezd kiszolgald (smtp.itlab.hu)
idstallépés miatt nem valaszolt. A levélkiszolgald szervernek mi va-
gyunk a rendszergazdai, igy a hibat sajat keztileg tudjuk kijavitani.
Mit tudunk tenni?

A probléma felderités soran szisztematikus diagnosztikai modszereket al-

kalmazunk, melyek segitségével kiozelediink a probléma forrasahoz.
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e Abrat készitiink, melyen abréazoljuk a rendszernek a probléma szem-
pontjabol relevans komponenseit. Esetiinkben az abran megjelenitjiik,
hogyan jut el a kérés a kiszolgalohoz. Ha a struktira egyszeri, ezt fej-
ben is megtehetjiik.

e Definialjuk az egyes komponensekhez tartozé hibamodokat, bonyolul-
tabb esetben hibafat rajzolunk.

e Végiglépkediink az abran (a klienstsl a szerverig vagy forditva), és el-
lendrizziik, hogy az adott komponens hibaja fennall-e.

Ezt az altalanos elvet kovetve a konkrét példa keretében bemutatjuk a di-
agnosztika lépéseit. Az alabbi 4bran a rendszernek a probléma szempontjabol
relevans komponeneset abrazoltuk.

Szolgaltatas n

Operacios rendszer

Szolgaltatas 1

3. abra. Az SMTP szolgaltatas elérése

Az abra alapjan a kovetkezs lépéssorozatot tehetjiikk meg:

e Nulladik lépés gyanant ellendrizziik szamitogépiink internetkapcsolatat
pl. mas, fliggetlen weboldalak betoltésével. Felesleges a levelezésben
keresni a hibat, ha az internetkapcsolatunk nem miikédik.

e Els6 lépésben megvizsgéljuk, hogy a levelezs kiszolgalod elérhets-e a
sajat gépinkral.
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root@desktop:# ping smtp.itlab.hu

PING smtp.itlab.hu (1.2.3.4) 56(84) bytes of data.

64 bytes from smtp.itlab.hu (1.2.3.4): icmp_seqg=1 ttl=57
time=1.06 ms

64 bytes from smtp.itlab.hu (1.2.3.4): icmp_seq=2 ttl=57
time=1.06 ms

64 bytes from smtp.itlab.hu (1.2.3.4): icmp_seq=3 ttl=57
time=2.68 ms

-- smtp.itlab.hu ping statistics --

3 packets transmitted, 3 received, 0% packet loss, time
2002ms

rtt min/avg/max/mdev = 1.060/1.600/2.680/0.764 ms

e Amennyiben a szerver elérhetd, akkor ellendrizziik, és ha sziikséges,
akkor kinyitjuk a tizfalon a 25-0s, levélkiildésre hasznalt portot.

e Ellendrizziik, hogy varja-e a szerver a kapcsolatokat a 25-Gson. Ezt
tobbféleképpen ellendrizhetjiik. Megvizsgalhatjuk az nmap segitségé-
vel, hogy kiviilr6l milyen nyitott portokat latunk:

root@desktop:# nmap smtp.itlab.hu

De taldn ennél is egyszertibb, ha belépiink a szerverre, és a kévetkezs
utasitassal kilistdzzuk az éppen aktiv szerveralkalmazasokat és kapcso-
latokat a gépen.

root@smtp.itlab.hu:# netstat -at

A kimeneten lathatjuk a sort, mely jelzi, hogy a szerver az SMTP por-
ton hallgat a localhost interfészen. Ez azt jelenti, hogy a levelezs szer-
ver csak helyi géprél szarmazo kapcsolatokat fogad, tavoli kapcsolodast
nem tesz lehetévé.

o A levelezGszerver beallitasait modositva beallithatjuk, hogy a publi-
kus kiils6 IP cimén is hallgasson, igy lehet6vé téve tavolrol torténd
csatlakozast. A szerveren Exim4 levelezGszerver fut, ennek konfigura-
civjaban kell beéllitani azt, hogy melyik interfészen hallgasson. Mo-
dositsuk a /etc/exim4/update-eximé.conf.conf fajlt gy, hogy a
dc_local_interfaces paraméter iires string legyen. Ezzel a beallitas-
sal adhatjuk meg, hogy mely interfészeken hallgasson a levelezdszerver,
iiresen hagyva pedig alapértelmezetten minden létezs interfészt hasz-
nalni fog. Az exim tjrainditasa utan a beallitas érvényre jut, és netstat
segitségével ellendrizhetjiik, hogy most mar minden interfészen hallgat
a szerver (*:smtp).
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Ezen esettanulményon keresztiil lattuk, hogy amennyiben ismerjiik a ha-
l6zatot és a rendszeriink komponenseit, akkor szisztematikus diagnosztikai
modszerekkel képesek voltunk elharitani a hibdkat. A mérés célja, hogy eh-
hez hasonlé szituacidokban 6nallé problémamegoldés keretében alkalmasak
legyiink a hibakat felderiteni és elharitani.

Fontos, hogy a komplex problémat visszavezetjik egyes konkrét kom-
ponenesekre konkrét technoldgiakra, igy elegendd azokon beliil hibakeresést
folytatni. Természetesen nem elvards a bemutatott Exim4 levelezGszerver

s,

figuracios modositasokat meg kell tudni tenni.
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