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Ein bekanntes Beispiel

Kiszolgalohiba tortent az alkalmazasban: ,,/hallgato”

Futasideju hiba
Leiras: Alkalmazashiba tortént a kiszolgalon. Az alkalmazas jelenlegi egyéni hibakezelési hedlltasai (hiztonsagi okov* =3 adatainak tavoli megjelentését. A

hongészdben azonban megtekinthetdk.
() s .
a \e 3raban elhelyezett | web config'

Részletek: Ha tavoli gépeken is meg szeretné jelentteni a hibalizenet részletes adatait, hozzon ¥
cimke ,mode" attribitumét alltsa ,Off" értékre. \o
¢l-- Web.Config konfiguracids fajl --» qa‘
<configurations “
¢system.wehbs o
¢<customErrors mode="0ff"/>

</system.webs

</configuration: ‘e
Megjegyzések: o
<l-— Web.Confic L e“ be
<configuration: \

<system.webs o E “

<customErr
</system.web>
</configuration:

LOG IN TO NEPTUN, AND STAY
WITHOUT ERROR

»

enerator. net



... Und weitere Beispiele

SAP Developer Network (SDH): Downloads, Di

ussions, eLearning, an
—
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o getin touch in the

Google Drive
The app is currently unreachable

The shop.ticketpro.cz page isn't working

shop.ticketpro.cz is currently unable to handle this request.




Schematischer Aufbau des Neptun-Systems

Webserveri- Nach Verstarkung des
BN ‘ Verteilers brachen

|

|

a die Datenbankserver
zusammen.

Frage: Von welchem Server wird
wie viel gebraucht? Welche ist
die kritische Schicht?

Klient
verteiler

Am Anfang brach der
Leistungsverteiler unter
der Last zusammen.

Datenbank-
verbund




Leistungsmodellierung

= Zur Erinnerung: nichtfunktionale Anforderungen
o Leistung, maximaler Durchsatz, Zuverlasslichkeit, etc.
o Wie kdnnen sie (vor der Fertigstellung) Uberprift werden?

= Leistungsmodellierung:

o Erganzung der bisherigen Modelle mit
Zeit, Ressourcen, Kapazitatsgrenzen, ...

o Ziel:

* Bewertung der Systemleistung f )
in der Entwurfsphase mJberprUfun’
* |dentifikation der kritischen Teile

e Skalierung, Dimensionierung
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Das Ziel der Leistungsmodellierung

= Kein Ziel:
o Ausfuhrliche Modellierung der internen Operation
des Systems (Dies ware in der Praxis unmaoglich.)

o Beschreibung genauer Zusammenhange

= Ziel:
o Schwachstellen zu identifizieren (fiir Weiterentwicklung)
o die Arbeitsmodi des Systems zu bestimmen

o die Natur der Zusammenhange zu beschreiben
o Definition der Metriken

 die fUr die verschiedenen Teilnehmer/Rollen sichtbar sind




Grundbegriffe Belastungsdiagramme B Ressourcemodellierung

GRUNDBEGRIFFE




Das Grundmodell

= Ausflihrung eines Prozesses fur mehrere Anfragen
o Untersuchungsgegenstand: zeitabhangiges Verhalten

= Verhaltensbeschreibung:

Angekommen(t) - Abgegangen(t)

o mit Zeitfunktionen = InAbfertigung(t)

o mit Durchschnittswerten

Angekommen(t) Abgega»ngen(t)

Prozess

\ J

In Abferjcrigung(t)




Das Grundmodell

= Ausflihrung eines Prozesses fur mehrere Anfragen
o Untersuchungsgegenstand: zeitabhangiges Verhalten

= Verhaltensbeschreibung:

. . . Eingel t)-A | t) =
o mit Zeitfunktionen inge Oggt(gktivl(ls)ge oggt(t)

o mit Durchschnittswerten

-
Eingeloggt(t) X @NEPTUN Ausge}oggt(t)

Eqységes Tanulmanyi Rendszer

Y

Aktiv(t)




Zur Erinnerung: Zustande der Prozesse

= Zustande der Prozessausfuhrung:

State .—)[ Enabled All preconditions
Machine  Required met

tokens _ Control flow
present Running finished Tokens

provided
Completed]—)@

= Angekommen(t): Anzahl der Token in , Enabled” Zustand

= In Abfertigung(t): Anzahl der Token in ,,Running” Zustand

= Abgegangen(t): Anzahl der Token in ,,Completed” Zustand




Definition: Ankunftsrate, Durchsatz

Ankunftsrate: Anzahl der pro Zeiteinheit angekommenen Anfragen.

Angekommen (t 1
\ = 1Y) (t) [7&] —
t S
Durchsatz: Anzahl der pro Zeiteinheit abgefertigten Anfragen.
Abgegangen(t 1
X — 220 R 2 ( ) [X] — ; (auch Bedienrate genannt)

(arrival rate)




Definition: Gleichgewicht

werden!

o Gleichgewicht ist, wenn: A=X

= Stabiler Zustand: In Abferigung(t) ist beinahe konstant
o In diesem Fall kann mit Durchschnittswerten gerechnet

A=X

20 Angekommen(t)
15 | In Abfertigung(t)

Abgegangen(t)

10

0 2 4 6 8 10 12 14
t [s]

20

1

Ul

10

A>X

Angekommen(t)
In Abfertigung(t)
Abgegangen(t)

—

0 2 4 6 8 10 12 14

t [s]

A <X

Angekommen(t)
In Abfertigung(t)
Abgegange

0 2 4 6 8 10 12 14
t[s]




Definition: Gleichgewicht

= Stabiler Zustand: In Abferigung(t) ist beinahe konstant

o In diesem Fall kann mit Durchschnittswerten gerechnet
werden!

Gleichgewicht:
o Gleichgewicht ist, wenn: A=X Gleich viele Ein- und

Austritte pro Minute

Ausggloggt/
Min

- .
Eingeloggt/Min_| B NEPTUN

Eqységes Tanulmanyi Rendszer




Begrenzte Kapazitat — DoS

= Bisher konnte N sogar unendlich sein
= Was passiert, wenn sie endlich ist?

Denial of Service Attack

Thursday, August 6, 2009 | By Biz Stone (@biz) 08/06/2009 - 15:00

S On this otherwise happy Thursday morning, Twitter is the
target of a denial of service attack. Attacks such as this are
malicious efforts orchestrated to disrupt and make unavailable
services such as online banks, credit card payment gateways,
and in this case, Twitter for intended customers or users. We
are defending against this attack now and will continue to
update our status blog as we continue to defend and later

investigate.




(Distributed) Denial of Service — (D)DoS

(Generierte) Massenanfragen
- Uberlastung des Systems

Uberlastete Systeme
sind anfalliger

Totale Abschaltung von - .
Dienstleistungen

Beliebte Methode des
Anonymous-Gruppe

Viele Hunde sind
des Hasen Tod.

HHHHHH

llllllll

llllllll

llllllll

Camgramised




Grundbegriffe Belastungsdiagramme @ Ressourcemodellierung

BELASTUNGSDIAGRAMME

e Zusammenhang zwischen Ankuftsrate und Durchsatz
* Grenzdurchsatz




X (Durchsatz) [1/s]

Belastungsdiagramm

A (Ankunftsrate) [1/s]




Belastungsdiagramm

Stabiler Zustand

I A

X (Durchsatz) [1/s]

In einer idealen Welt
ist im Gleichgewicht

X=A..

A (Ankunftsrate) [1/s]




Belastungsdiagramm

Stabiler Zustand Gesattigter Zustand

) \ A

... bis das System
,Juberfullt” wird
I N
In einer idealen Welt
ist im Gleichgewicht

X=A..

X (Durchsatz) [1/s]

A (Ankunftsrate) [1/s]




Grenzdurchsatz

Stabiler Zustand Gesattigter Zustand

A

Xmax

Grenzdurchsatz:
Der grosste
erreichbare Durchsatz
Symbol: Xmax

X (Durchsatz) [1/s]

Xmax
A (Ankunftsrate) [1/s]




Auslastung
Stabiler Zustand

Gesattigter Zustand

100% b = o e e e e e Verhaltnis des aktuellen Durchsatzes
und des Grenzdurchsatzes

I
I
: Auslastung
(Utilization):

U= X/Xmax

U.____._ |

U (Auslastung) [%]

Xmax
A (Ankunftsrate) [1/s]




Naherung der Auslatungsfunktion
Stabiler Zustand Gesattigter Zustand

Xmax

Bei Berechnungen nahern wir

die Auslastungsfunktion mit

den stabilen und gesattigten
Strecken an.

X (Durchsatz) [1/s]

Xmax
A (Ankunftsrate) [1/s]




Auslatungsfunktion in der Praxis

Stabiler Zustand Gesattigter Zustand

>

In der Wirklichkeit
| fallt der Durchsatz
schon friher

X (Durchsatz) [1/s] >§

Xmax
A (Ankunftsrate) [1/s]




Auslatungsfunktion in der Praxis

Stabiler Zustand Gesattigter Zustand

>

X (Durchsatz) [1/s] >§

Er kann sogar
zuruckfallen. Das
System flattert.

Xmax
A (Ankunftsrate) [1/s]




Grenzdurchsatz: der grosste erreichbare Durchsatz

o Symbol: Xmax (Maximal Throughput)

Auslastung: Verhaltnis des aktuellen und des Grenzdurchsatzes

X
Xmax

O Symbol: U= (Utilisation)

Flattern: in gesattigtem Zustand fallt der Durchsatz zuriick

(Thrashing)




Im Modell vernachlassugte Effekte

Gesdttigter Zustand

= Rechenbedarf der Taskwechsel

o Aufraumen nach dem vorigen

o Vorbereitung der nachsten sikk,;;',"
= Rechenbedarf der Ressourcenwechsel| #wwisaaus

= Mehrfache Sattigung
o Gleichzeitige Sattigung mehrerer Ressourcen/Server

o z.B. wenn die M7 staut staut d|e Landstralle 7 auch

X (Durchsatz) [1/s] §>E§




Abgeschreckte Anf

Die Anfragen sind nur bei
fanatischen Klienten
unabhangig von der Lange
der Warteschlange |

Interne Quereffekte im
System

o z.B. unsichtbare Abhangig-
keiten unter den Ressource

Offene vs.
Zuruckgekoppelte Systemet

\

h

oS
‘ =

ragen

N e
) !'~~'.*.LH B
. 1 | |

\"" 5 ®
B .

f ’?cr [ Py
LAY



Effekte der Schwankung der Belastung

= Durchschnittswerte vs. Tatsachliche Belastung
In gesattigtem System
kann die Antwortzeit um
2-3 Grossenordnungen
langer sein!

oy Transient bottlenecks (e.g., < 100ms)
o y

=100 -

5 75 -

O 50 -

5 Average: 75%
o 25 1

¢ 0 >

o ! 2 3

Time [s] 2

Qingyang Wang, Yasuhiko Kanemasa, Jack Li, Deepal Jayasinghe, Toshihiro Shimizu, Masazumi Matsubara, Motoyuki Kawaba, Calton Pu, “Detecting Transient Bottlenecks in n-Tier
Applications through Fine-Grained Analysis”, In Proc. of the 33rd International Conference on Distributed Computing Systems (ICDCS'13), Philadelphia, Pennsylvania, July 2013.



http://csc.lsu.edu/~qywang/papers/ICDCS13Wang.pdf

Effekte der Schwankung der Belastung

= Durchschnittswerte vs. Tatsachliche P 'astung

i
S &

Resource util. [%]
o

100 -

o
|



http://csc.lsu.edu/~qywang/papers/ICDCS13Wang.pdf

Neptun — Anmeldung fur LVAs

Az elmult idékben el6fd

Max. gleichzeitiger
Benutzer

A

Max. gleichzeitiger Benutzer
bei optimalem Betrieb

Datum lelleg Max. felhasznald Op. felhasznaldé
2010.11.29 18:00 vizsga 7303 4623
2010.12.22 06:00 targy (EO) 831 831
2011.01.10 18:00 targy 12062 4837
2011.01.12 18:00 targy (EP) 1765 1765
2011.01.31 16:00 targy 1519 1519
2011.05.02 18:00 vizsga 2761 2761
2011.06.07 18:00 targy 6095 6095
2011.11.28 18:00 vizsga 4897 4897
2012.01.16 18:00 targy 8120 5328
2012.01.30 16:00 targy 1703 1703
2012.05.02 18:00 vizsga 2603 2603




Neptun — Anmeldung fur LVAs

=~ Ankunftsrate (1) J =~ Grenzdurchsatz (X

max)
Az elmult idékben eléfo

Max. felhasznalé

Datum Op. felhasznald

2010.12.22 06:00 targy (EO) - S

2011.01.12 18:00 targy (EP) 1765 1765
2011.01.31 16:00 targy 1519 1519
2011.05.02 18:00 vizsga 2761 2761
2011.06.07 18:00 targy 6095 6095
2011.11.28 18:00 vizsga 4897 4897
[20120116180  Teigy  [e10  Jssz8 |
2012.01.30 16:00 targy 1703 1703
2012.05.02 18:00 vizsga 2603 2603

Wann war das Neptun-System

ot (Uberlastet)?




Neptun — Anmeldung fur LVAs

Az elmult idékben eléfo

Datum

2010.11.29 18:00
2010.12.22 06:00
2011.01.10 18:00
2011.01.12 18:00

o
2011.01.31 * \e
2011 &
201110
2011.11 S
2012.01.. S\‘
2012.01.3C
2012.05.02 1

sesattiet (Uberlastet)?



Neptun — Anmeldung fur LVAs

Az elmult idékben eléfo

=~ Ankunftsrate (1)

= Grenzdurchsatz (X )

Datum lelleg Max. felhasznald Op. felhasznald
2010.11.29 18:00 vizsga 7303 4623
2010.12.22 06:00 targy (EO) 831 831
2011.01.10 18:00 targy 12062 4837
2011.01.12 18:00 targy (EP) 1765 1765
2011.01.31 16:00 targy 1519 1519
2011.05.02 18:00 vizsga 2761 2761
2011.06.07 18:00 targy 6095 6095
2011.11.28 18:00 vizsga 4897 4897
2012.01.16 18:00 targy 8 :
2012.01.30 16:00 targy Richtig konfigurierte
2012.05.02 18:00 vizsga

Server, richtige
Leistungsdimensionierung!




Neptun — Anmeldung fur LVA
Dieselbe dient als Basis
fur die Verteidigung :(»
gegen (D)DoS

b R
2011:01" . \ 63‘ % s\‘g\'e“\
Yy ad

Richtig konfigurierte
Server, richtige
Leistungsdimensionierung!




Vorblick: Datenvisualisation

12000 +

10000 +

8000 +

6000 +

4000

~X (Durchsatz) [1/s]

2000 +

0 2000 4000 6000 8000 10000 12000 14000

~\ (Ankunftsrate) [1/s]




Grundbegriffe Belastungsdiagramme B Ressourcemodellierung

RESSOURCEMODELLIERUNG

e Woher kommt die Grenze des Durchsatzes




Beispiel — Bewertung der Klausuren

" Die Bewertung einer Klausurarbeit dauert 15 Minuten

= Wie viele Arbeiten pro Stunde werden von einem
Lehrer abgefertigt?

max 1 Klausur Kl.

(L=~ 15 Minuten = h

= Und von acht Lehrern?

max max 1Klausur Kl.

(8) =8 X (1) =8X15Minuten:327




Grenzdurchsatz eines Ein-Server-Systems

= Abfertigung von hochstens einer Anfrage zu gleicher Zeit

o z.B. abgefertigt von einem Server, oder mit Schreiben einer
gemeinsamen Variable

o die anderen Anfragen/Prozessinstanzen stehen Schlange

= Dann bei T Durchschnittsabfertigungszeit:

1

max __

Im Gleich-
gewicht!



Grenzdurchsatz eines Ein-Server-Systems

= Abfertigung von hochstens einer Anfrage zu gleicher Zeit

o z.B. abgefertigt von einem Server, oder mit Schreiben einer
gemeinsamen Variable

o die anderen Anfragen/Prozessinstanzen stehen Schlange

= Dann bei T Durchschnittsabfertigungszeit:

1

max _

COR o
,Wie viele Abfertigungen passen in einer Zeiteinheit?”

TKl = 15 Min. Klausurarbeit Klausurarbeit Klausurarbeit Klausurarbeit
| l [ | i !

1
— 4= | |
Knax = 4 h 1 Stunde




Messbare Zeiten

= Wartezeit: Warten auf die Ressource
= Abfertigungszeit: Abfertigung der Anfrage
= Antwortzeit: Wartezeit + Abfertigungszeit

Antwortzeit
A

f
Wartezeit  Abfertigungszeit Die betrachteten

—— A Formel gelten far

jede von denen




Auslastung eines Ein-Server-Systems

= Auslastung: ,Verhaltnis des aktuellen und des
Grenzdurchsatzes”

1
=7 = XgrxT=)




Auslastung eines Ein-Server-Systems

= Auslastung: ,Verhaltnis des aktuellen und des
Grenzdurchsatzes”

1
W= = X T=A=UmD

= Die Formel der Auslastung:

szn)fax: XXT XXT_XXT

max
1 Xy XT

" |ntuitiv:

JWie grosser Teil der Zeiteinheit wird gebraucht, um
die in einer Zeiteinheit ankommenden Anfragen mit
T durchschnlttllcher Bearbeitungszeit abzufertlgen?”




Auslastung eines Ein-Server-Systems

= Auslastung: ,Verhaltnis des aktuellen und des
Grenzdurchsatzes”

1
W= = X T=A=UmD

= Die Formel der Auslastung:

szn)fax: XXT —XXT=XXT

1S X5EX T 1
" |ntuitiv:
. 1
X=3 ﬁ Klausurarbeit Klausurarbeit Klausurarbeit Kaffee
i [ [ i J
Ty =15 Min. | |

U = 750, 1 Stunde
— 0




Ausschau: Skalierung

= Vertikale Skalierung (Scale-up):
o Die Leistung der Bedieneinheiten wird erhoht
o z.B. starkeres CPU, mehr RAM
o Einfach und herrlich ©
o Technologisch beschrankt ®

* Horizontale Skalierung (Scale-out):
o Die Anzahl der Bedieneinheiten wird erhoht

o z.B. mehr CPU(-Kerne), mehr server
o Theoretisch unbeschrankt fortsetzbar ©

o Zusatzliche Komplexitat ®




Scale-out im Alltag




Scale-out im Neptun
I

Mehr server fir
mehr Zuverlassigkeit
(siehe spater im
Studium)

Verteilung
der Anfragen

Klient

Mehr server fiir
mehr Leistung




Grenzdurchsatz eines Mehr-Server-Systems

= Abfertigung von hochstens K Anfragen zu gleicher Zeit
o z.B. abgefertigt von einem Serververbund von K Servern
o die anderen Anfragen/Prozessinstanzen stehen Schlange

= Dann bei T Durchschnittsabfertigungszeit:

max _ g, ymax _ __

(K)

(1)




Grenzdurchsatz eines Mehr-Server-Systems

= Abfertigung von hochstens K Anfragen zu gleicher Zeit
o z.B. abgefertigt von einem Serververbund von K Servern
o die anderen Anfragen/Prozessinstanzen stehen Schlange

= Dann bei T Durchschnittsabfertigungszeit:
Mit weiteren

Serverinstanzen kann das
System skaliert werden.

max _ g, ymax _ __

(K) 1 = 7




Analogie mit den Wasserrohren

Einzige exclusive K frei wahlbare
Ressourceninstanz Ressourceninstanzen

)

a0
Grenzdurchsatz: Grenzdurchsatz :
max max __ max
X (1) Xy = KxX()




Auslastung eines Mehr-Server-Systems

= Analog zu dem vorigen Gedankengang:

max _ K max _
K =7 = (K)"T—®?




Auslastung eines Mehr-Server-Systems

= Analog zu dem vorigen Gedankengang:

max _ K max __ yyma
® =T = (K>XT=‘@

= Die Formel der Auslastung in diesem Fall:

U= X T

" |ntuitiv:

,In wie groRem Teil von K Zeiteinheiten wiirde ein
einziger Server arbeiten?”
JWie grold ist die Auslastung verglichen mit einem
Ein-Server-System?”




Auslastung eines Mehr-Server-Systems

= Analog zu dem vorigen Gedankengang:

nE=§ = XREXT=K

= Die Formel der Auslastung in diesem Fall:

U=%xT

= |ntuitiv:
1 Klausurarbeit Tee Klausurarbeit Kaffee
X —_ 5 E l | [ | ]

. Klausurarbeit Klausurarbeit Klausurarbeit Kaffee
TK]. —_ 15 Mln. I [ [ i I

U=62,5% 1 Stunde, 2 Lehrer




Zusammenfassung

= Stabiler Zustand:

o kann mit Durchschnittswerten gerechnet werden
oA =X (Ankuftsrate = Durchsatz)

= Grenzdurchsatz:

o der grosste erreichbare Durchsatz
K . L .
o Xmax — - (bei K frei wahlbaren Ressourceninstanzen)

= Auslastung:
o Verhaltnis des aktuellen und des Grenzdurchsatzes

X . A .
olU= = X T (bei K frei wahlbaren Ressourceninstanzen)




BEISPIEL

Warum konnte man von diesen feinen Socken beim Black Friday keine
kaufen?

(oder wie die Skalierung zuriickschlagen kann ...)

Henning Jacobs: Running Kubernetes in Production: A Million Ways to Crash Your Cluster - DevOpsCon Munich 2018
https://www.slideshare.net/try except /running-kubernetes-in-production-a-million-ways-to-crash-your-cluster-devopscon-munich-2018
https://github.com/zalando-incubator/kubernetes-on-aws/blob/dev/docs/postmortems/jan-2019-dns-outage.md



https://www.slideshare.net/try_except_/running-kubernetes-in-production-a-million-ways-to-crash-your-cluster-devopscon-munich-2018
https://github.com/zalando-incubator/kubernetes-on-aws/blob/dev/docs/postmortems/jan-2019-dns-outage.md

Skalierung in der Praxis

LIFE OF A REQUEST (INGRESS)

Verteilung der von Aussen sichtbar
Kundenanfragen EC2 network

K8s network

unsichtbares internes Netz

Node Skipper

_/
Die eigentliche Bedienung ist
S \,0m internen Netz gemacht

Y,

MyApp




Wo reisen die Anfragen entlang?

MIELLEECIEREIES ROUTES FROM API SERVER

basiert auf ein internes
,Addressbuch”

API Server




Die von Aussen sichtbaren Fehler

Fragments Errors on PDP (5XX)




404 Errors (falsche Addresse)

Sum HTTP 4XXs ( Count ) Statistic: | Sum v | Time Range: | Last 24 Hours v | Period: |1 Minute v %

‘0 ©




Die Anzahl der elementaren Server (Pods)

Mehr Ressourcen
— mehr Fehler

Y ployments )
( key=pods

- « ( key=statefulsets ) :
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Anwendungsfehler in letzten 30 Minuten

Aggregation Layer Ingress RPS
4 5K rps 4 5K rps
4 0K rps 4 0K rps
3.5K rps 3.5K rps
3.0K rps 3.0K rps
2.5K rps
1.5K rps 1.5K rps
1.0K rps 1.0K rps
500 rps 500 rps
0 ps 0 mps
22:00 2 22:40
- 3Kx Axx = all
A dum A
e e
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Addressabfragen in den letzten 30 Minuten

CoreDNS QPS




Die Lehre aus der Geschicht’

= Mehr Ressourcen benotigen mehr Operationen
o Hier z.B. mehr Addressabfragen (DNS)

= Addressabfragen von kleinem/einfachem
Ressource bedient

= Ressource gesattigt
o Die Zustandsmaschine der Uberwachung ist falsch
o Richtig: ,Sattigend” Zustand !=, Neu startend” Zustand

o Unndtige neu Starts, unnotige neue Addressen
— unnotige Nachrichten/Aktionen
- Uberwachung nach einer Zeit auch zusammengebrochen

— kein Ressourcemodell kann es vorhersagen ...




