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Mik a formalis modszerek?

Definiciok, formalizmusok



Mik azok a formalis modszerek?

e Matematikai technikak hasznalata,
— elsosorban diszkrét matematika
— s matematikai logika,
hogy hardver és szoftver rendszerek
— specifikaciojat,
— terveit (modelljeit),
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elkészitsiik és ellenorizziik.



Elso lépés: Leiras (modellezés) formalis nyelven

o A formalizalas célja: Matematikai precizitasu megadas
— Tervek: modellek, tervezoi dontések (modellezesi nyelv)
— Kovetelmények: elvart tulajdonsagok (kovetelmeény leird nyelv)

e Formalis nyelvek felépitése

— Formalis szintaxis
e Jel6lésmdd: milyen nyelvi elemek és kapcsolatok vannak?

— Formalis szemantika
e A jelolésmod interpretacioja: mit értek alatta?
e Milyen lehet a formalis leiras?
— Tipikusan absztrakt (implementacio-fliggetlen)
— Sokféle szempontu: struktura, funkcio, teljesitmény, biztonsag, ...

o A formalis nyelv elonyei
— Precizitas: EgyértelmUiség, ellendrizhetdseg
— Automatikus feldolgozas: Ellenorzés, leképezés, (kod)generalas



Formalis szintaxis (attekintés)

Matematikai megadas:  KS=(S,R,L) és AP, ahol
AP={P,QR,...
S={s,,5,,53:...5,
R < SxS

L:S— 2%

BNF: BL ::=true | false | pAq | pvg
Metamodell:

accept Automaton )

initial <current states transitions
State il

name:String to

Absztrakt szintaxis: nyelvtani szabalyok
Konkrét szintaxis: megjelenités




Formalis szemantika (attekintes)

A szintaxis alapjan felirt modellek jelentése (mit ertiink alatta):

e Mdlveleti (operacios) szemantika: ,,Programozoknak”
— Megadja, mi torténik a végrehaijtas (szamitasok) soran
— Egyszer( elemekre épit: pl. allapotok, események, akciok
— PI. ellenOrzéshez az allapottér felvételéhez

o Axiomatikus szemantika: ,Helyességbizonyitashoz”
— Allitas nyelv + axidomakészlet + kdvetkeztetési szabalyok
— PI. automatikus tételbizonyitod rendszerekhez

e Denotacids szemantika: ,Forditoprogramokhoz”

— Szintaxis altal meghatarozott leképzées egy ismert doménre

o Ismert matematikai domén, pl. szamitasi szekvencia, vezeérlési graf,
allapothalmaz, ... és ezeken definialt miveletek (6sszeflizés, unio, ...)

e A modellek vizsgalata: a mogottes matematikai domeén vizsgalata
— PI. kédgeneralashoz is



Masodik lepés: A formalis modell hasznalata

e A formalis modell végrehajtasa
— Szimulacio
e A formalis modell ellendrzese: Formalis verifikacio
— A modell ,6nmagaban valo” vizsgalata
e Konzisztencia, ellentmondas-mentesség
e Teljesség, zartsag
— A modell és a kdvetelmények dsszevetése
e Elvart tulajdonsagok teljestilnek (terv <> specifikacio)
» A modellfinomitas megtartja a tulajdonsagot (eredeti «» finomitott terv)
e A formalis modell alapjan torténo szintézis:
— Szoftver (programkdd, konfiguracid) generalasa
— Hardver implementacié generalasa
— Dokumentacié generalasa



Mire jok a formalis modszerek
egy informatikus mérnok szamara?

Egy jellegzetes péelda:
Algoritmus helyességéenek ellendrzése



Egy mérnoki feladat

e Tobb processzbdl allo alkalmazas

o Cél: Egy hardver eroforrashoz egyszerre csak egy
processz ferhessen hozza (kdlcsonos kizaras kell)
— Példa: Kommunikacios csatorna hasznalata
— Ez védendo ,kritikus szakasz” a programban

— A platform (OS, futtato rendszer) nem ad ehhez
tamogatast: nincs szemafor, monitor, stb.

— Csak megosztott valtozok (egy mivelettel olvashatok
vagy irhatok) hasznalhatok a kritikus szakasz védelmére

e Hogyan valdsitsuk meg?
— Klasszikus megoldasok
— Sajat algoritmus



Egy kolcsonos kizaras algoritmus

e 2 résztvevore, 3 megosztott valtozoval (H. Hyman, 1966)
— blockedO: Elso résztvevo (PO) be akar Iépni
— blocked1: Masodik résztvevo (P1) be akar Iépni

— turn: Ki kovetkezik belépni (0 esetén PO, 1 esetén P1)
while (true) { PO while (true) { Pl
blocked0 := true; blockedl := true;
while (turn!'=0) {—-===——--_ R while (turn!=1l) {
while (blockedl==true) { \\ while (blockedO==true) {
skip; ™o N skip;
} N AN
turn := O0; Mo M turn = 1;
} N }
// Critical section (cs) \\\ // Critical section (cs)
blocked0 := false; > blockedl := false;
// Do other things // Do other things

} }

Helyes-e ez az algoritmus?
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Mikor helyes az algoritmus?

Kolcsonos kizaras biztositott:

— Egyszerre csak az egyik processz (PO vagy P1) lehet a
Kritikus szakaszban

Lehetséges az elvart viselkedés:
— PO valamikor beléphet a kritikus szakaszba
— P1 valamikor beléphet a kritikus szakaszba

Nincs kiehezteteés:
— PO mindenképpen be fog lépni a kritikus szakaszba
— P1 mindenképpen be fog lépni a kritikus szakaszba

Holtpontmentesség:
— Nem alakul ki kdlcsonos varakozas (leallas)
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Hogyan ellendrizhetjiik a helyességet?

e Megvalositassal €s annak tesztelésevel

— Probléma: A processzek utasitasai konkurensek (sokféle litemezés
szerint irhatjak, olvashatjak a megosztott valtozokat)

— Létre tudunk-e hozni minden lehetséges konkurens végrehajtast
lefedO tesztkészletet?

— A problémas eset figyeléséhez kiilon ellendrzo kell
— A hiba dragan javithato (csak az implementacio utan derdl ki)

e Modellezéssel és a modell szimulaciojaval
— Tudunk-e szimulalni minden lehetséges konkurens végrehajtast?
— A problémas esetek detektalasa odafigyelést igényel
— A hibak viszont olcsdbban javithatok modell szinten

o Itt javasolt: Formalis modell készitése és ellenorzése
— Automatikus ellen6rzés minden lehetséges konkurens végrehajtasra
— Problémas esetek automatikus felderitése és bemutatasa
— A modellben kdévethetok (€s javithatok) az algoritmus hibai
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Készitsiink formalis modellt!

e Formalis nyelv: Véges automata, valtozokkal

Szintaxis elemek Megjelenités

Allapot névvel, i S
kezddallapot O
Allapotatmenet é &2
Valtozo int id;

Feltetel atmeneten é . 6
Akcio atmeneten , ,




A PO processz formalis modellje

Valtozok deklaracioi:
bool blocked0=false;
bool blocked1=false;
int[0,1] turn=0;
system PO, P1;

A PO processz pszeudokdd és automata modell:

clesdls sali=l PO blocked0:=false
blocked0 := true; - “(}

while (turn!=0) {
while (blockedl—true) {

skip;

Check_turn tum:=0 My_furn

}
turn := 0;
}
// Critical section (cs) N

blocked0 := false;
// Do other things N

blocked1==false

blocked1==true

Wait_blocked

Check_blocked
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A P1 processz formalis modellje

Valtozok deklaracioi:
bool blocked0=false;
bool blocked1=false;
int[0,1] turn=0;
system PO, P1;

A P1 processz pszeudokdd és automata modell:

while (true) { P1 Init
blockedl := true: blocked1:=false
while (turn!=1l) { blocked1:=true
while (blocked0=—true) {
skip;
} Check_turn y A My turn
turn := 1;

}

// Critical section (cs) N
blockedl := false; \
// Do other things

blocked0==false

blockedO==true

Check_blocked | Wait_blocked
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Egy jellegzetes formalis ellendrzes (verifikacio)

Formalis Formalizalt
modell tulajdonsagok

' Automatikus
modellellenorzo

OK Ellenpélda

e Modellellenorzeés: A formalis modell allapotterének teljes
ellenorzése a tulajdonsagokat sérto viselkedés keresesehez
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Ellenorzés egy gombnyomasra

':I:lﬁ D:/Home/Oktatas/formalis/foliak/01_formalis_modszerek/hyman_2processaoml - UPPAAL - | O | ﬂ

File Edit View Tools Options Help

IBam|9 ¢ aaR @

Editor | Simulator Verifier |

Overview
A[] not deadlock =

not {PO.cs and Pl.cs)
Ze> BO.c3 Q | ==t |
A<> Pl.cs O = D=
E<> E0.cC3 b Comments
- T P -
Query

Al not (PO.cs and P1.cs)

Comment

Teljesil a kilcsonds kizaras: Mincs olyan allapot, amikor mindkét részivevd (itt PO és P1 is) a kritikus szakaszban van.

.

Status

Established direct connection to local server. ﬂ
(Academic) UPPAAL version 4.1.3 (rev. 4577), September 2010 — server,

A[] not deadlock

Verification kernel /elapsed time used: 0s /0s [/ 0,002s,

Resident/virtual memory usage peaks: &6 980KB 26 272KB.

Property is satisfied.

A[] not (P0.cs and P1.cs)

Verification kernel /elapsed time used: 0s /0s [/ 0,002s,

Resident/virtual memory usage peaks: 7 048KE [/ 26 352KB.

Property is not satisfied. j




Osszefoglalds: Mit igérnek a formalis mddszerek?

e Tervek, algoritmusok preciz leirasa
— Egyértelmd, konzisztens
— Ellenorzés, implementacio alapja lehet

e Tervek, algoritmusok helyességének ellenorzése
— Teljes koru ellenorzés (helyesség igazolas)
— Problémas esetek (hibas végrehaijtas) felderitése
— Korai hibajavitas
e A hasznalathoz automatikus eszk6zok
— Szintaxis ellenorzése
— Formalis verifikacio (helyesség igazolas)

— Kapcsolodas a fejlesztés tovabbi fazisaihoz:
forraskod generalas, tesztgeneralas, dokumentacio
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Formalis modszerek ertékelése

Mikor hasznaljuk?
Mik a korlatok?
Mikor lehet sikeres?
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Kiemelt szerep: Kritikus rendszerek tervezése

- Minimalis tervezés
- Implicit folyamat
- Egyszer(i eszkozok

Bennmaradod hibak

kockazata nagy

Konkurens, aszinkron

mukodés

/v\.\./”-,,\ 7

- Alapos tervezes
- JOI definialt folyamat
- Hatékony eszkozok

L L) =
& Uacuun mepl |
8 €8 GUN L POUER

PROCESS EXEC.

[ W

11 Closing Velocity Sensor
12 Side Satellites

13 Upfront Sensor

14 Airbag Control Unit

- lgazolt helyessegu tervek
- Meghatarozott folyamat
- Automatikus eszkozok
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Formalis modszerek kritikus rendszerekhez

iLock Tool Suite (Prover)

— Formalis nyelv (HLL) vasuti
biztositoberendezésekhez

— Formalis verifikacio és
kddgeneralas
SCADE Suite (Esterel Tech.)

— Biztonsagigazolt ,szoftvergyar”
beagyazott vezérlokhoz

Questa Formal Verification Tool
(Mentor Graphics)

— RTL szintl hardver
tervek ellenorzése

LDRA Tool Suite (LDRA)
— Szoftver adatfolyam analizis ”

-

Property Checking
= .
= Formal Assertion Librar

Model
Checking
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Szabvany eloirasok biztonsagkritikus szoftverekhez

e Biztonsagintegritasi szintek (SIL 1...4)

e IEC 61508: Szabvany eloirasok a fejlesztésre

Functional safety in electrical / electronic / programmable
electronic safety-related systems

Software design and development - detailed design:

Technique/Measure * Ref. SIL 1 SIL 2 SIL 3 SIL 4
Structured methods ** HR HR
Semi-formal methods ** Table B.7
Formal design and refinement methods ** B.2.2, C.24
2 Computer-aided design tools B.3.5 R R HR HR
3 Defensive programming Cc.2.5 --- R HR HR
4 Modular approach Table B.9 HR HR HR HR
5 Design and coding standards c.28 R HR HR HR
Table B.1
6 Structured programming c.27 HR HR HR HR
7 Use of trusted/verified software elements (if available) c.2.10 R HR HR HR
8 Forward traceability between the software safety c.2.11 R R HR HR
requirements specification and software design
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Szabvany eloirasok biztonsagkritikus szoftverekhez

e Biztonsagintegritasi szintek (SIL 1...4)

e IEC 61508: Szabvany eloirasok a fejlesztésre

Functional safety in electrical / electronic / programmable
electronic safety-related systems

Software verification:

Technique/Measure *

1 Formal proof C.5.12 --- R R HR

2 Animation of specif-ication and design C.5.26 R R R R

3 Static analysis B.6.4 R HR HR HR
Table B.8

4 Dynamic analysis and testing B.6.5 R HR HR HR
Table B.2

5 Forward traceability between the software design c.2.1 R R HR HR

specification and the software verification (including
data verification) plan

6 Backward traceability between the software c.2.1 R R HR HR
verification (including data verification) plan and
the software design specification

7 Offline numerical analysis C.2.13 R R HR HR
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Cél: Kezi ellendrzes koltsegeinek csokkentese

i

e Tipikus kodméret:
— 10 kLOC ... 1000 kLOC oo 1
o Fejlesztési raforditas: human error
— Nagymeéretl szoftver: 0,1 - 0,5 mérnokév / kLOC
— Kritikus szoftver: 5-10 mérnokev / kLOC

e Hiba eltavolitas (ellendrzes, tesztelés, javitas):
— 45 - 75% raforditas a fejlesztési koltsegekbol

— Minél korabban detektalhato egy hiba, annal olcsobban
javithato

— Cél: Ellenorzés mar a specifikalas, tervezés soran;
automatikus eszk6zok hasznalata

— Formalis modszerek ezt lehetove teszik

-t can lead to
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V-tol az Y fejlesztési modellig

/Szoftverfejlesztés a V-modell szerint

Kovetelmények Rendszer

Eletciklus

elemzése validacié
Rendszer Rendszer
specifikal verifikacio
Architekt( Rendszer
tervezés integrélas
Modul Modul
tervezés verifikacio
Modul




V-tol az Y fejlesztési modellig

) Raforditas
Eletciklus megtakaritas
Kézi kodolas 0%
Modell alapu automatikus -20%
kddgenerator hasznalata
Mindsitett automatikus -50%
kddgenerator hasznalata
Formalis verifikacioval -60%
kiegészitett tervezés

»
»

* Adatok: Esterel Technologies (Ansys) 40 50 100%  riforditas
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(Formalis) verifikacio nem valtja ki a validaciot

Verifikacio (igazolas) Validacio (érvényesités)

,JOl épitjlik-e a rendszert?” ,JO rendszert épitettiink-e?”

Fejlesztési fazisok ellendrzese: Fejlesztés eredményének ellenorzése

« A fejlesztési lepések eredménye [+ A kész rendszer megfelel a
(tervek, modellek, forraskod) felhasznaloi elvarasoknak, kielégiti
megfelel a specifikacionak és az a felhasznaloi igényeket
el6z0 lepéseknek

Obijektiv folyamat; Szubjektiv elvarasok lehetnek;
formalizalhato, automatizalhato elfogadhatosagi ellendrzés

Felderitheto hibak: Tervezési, Felderitheto hibak: Kdvetelméenyek
implementacios hibak hianyossagai is

Nincs ra sziikség, ha automatikus a | Nincs ra sziikség, ha a specifikacio
leképzés a specifikacio és az tokéletes (elég egyszerl)
implementacio kozott
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Pelda: OS komponensek fejlesztése SLAM eszkozzel

e Motivacio: Hibas meghajtoprogramok megzavarhatjak az OS mukddéséet
— Pl.: hibas zarolasok eréforrasokon (nincs zarolva, nincs felszabaditva, ...)
e Megoldas:
— Szabalyokkal leirhatd a helyes hasznalat (pl. zarhasznalat ,,allapotgépe”)
— Ennek teljesiilését ellendrzi a SLAM a forraskddon
— Forraskod absztrakciot hasznal: Boole-program allapotainak vizsgalata
— Megtalalt hibas (szabalyokhoz nem illeszkedd) utakat vissza kell ellendrizni

source

Driver C
model

Platform J

Defects 'E’ 100% path
y coverage
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Péelda: OS komponensek fejlesztese SLAM eszkozzel

e Motivacio: Hibas meghajtoprogramok megzavarhatjak az OS mukddéséet
— Pl.: hibas zarolasok eréforrasokon (nincs zarolva, nincs felszabaditva, ...)
e Megoldas:

— Szabalyokkal leirhatd a helyes hasznalat (pl. zarhasznalat ,,allapotgépe”)
— Ennek teljesiilését ellendrzi a SLAM a forraskddon

— Forraskod absztrakciot hasznal: Boole-program allapotainak vizsgalata
— Megtalalt hibas (szabalyokhoz nem illeszkedd) utakat vissza kell ellendrizni

do {

Acquirelock (&devices>writeListLock) ;

deviceNoOld = deviceNo;
more = devices->Next;

if (more) {
Releaselock (&devices->writeListLock) ;

deviceNo++;
}

L } while (deviceNoOld !'= deviceNo) ;

Releaselock (&devices->writeListLock) ;
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Pelda: OS komponensek fejlesztése SLAM eszkozzel

e Motivacio: Hibas meghajtoprogramok megzavarhatjak az OS mukddéséet
— Pl.: hibas zarolasok eréforrasokon (nincs zarolva, nincs felszabaditva, ...)
e Megoldas:
— Szabalyokkal leirhatd a helyes hasznalat (pl. zarhasznalat ,,allapotgépe”)
— Ennek teljesiilését ellendrzi a SLAM a forraskddon
— Forraskod absztrakciot hasznal: Boole-program allapotainak vizsgalata
— Megtalalt hibas (szabalyokhoz nem illeszkedd) utakat vissza kell ellendrizni

No Errors Valldated Error
Instrumented Boolean Model Error Trace
Abstraction
CProgram Program Checker Trace Validation
‘ \\ \
\ N Invalid error trace
\ AN New Predicates for refinement

\ \ \
\ \
\ \ \
\ \ \
\ \ \

C2BP eszkoz BEBOP eszkdz Newton eszkdz
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Példak: Sikeres alkalmazasok

USA TCAS-II forgalomiranyito rendszer

— RSML nyelven specifikalt; teljesség és ellentmondas-mentesség ellenorzése
Philips Audio Protocol

— 1994: manualis verifikacio, majd 1996: automatikus ellendrzés (HyTech)
Lockheed C130] repiilési szoftvere

— Programfejlesztés helyességbizonyitassal (CORE nyelv + Ada)

— Koltség nem nott a tesztelés egyszerl(isddése miatt
IEEE Futurebus+ szabvany

— Carnegie Mellon SMV: cache koherencia protokoll hibajanak kideritése
Hardver projektek: Motorola DSP, AMD 5K86

— Motorola DSP Complex Arithmetic Processor mag (250 regiszter):
DSP algoritmusok ellendrzése (ACL2 automatikus tételbizonyito)

Intel Core i7 processzor

— For the recent Intel CoreTM i7 design we used formal verification as the
primary validation vehicle for the core execution cluster”

— Szimbolikus szimulacio az adatutak teljes vizsgalatara (2700 mikroutasitas,
20 mérnodkévnyi munka) — Binary Decision Diagram alkalmazasa

Modell alapu szoftverfejlesztéshez kapcsolodo eszkdzok
— IBM (Telelogic), Ansys (Esterel), Prover, Mentor, Verum, Conformig, ...
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Forraskodhoz illeszkedo formalis verifikacio

Java
— PathFinder: modell absztrakcio
— Java VM formalizalasa: Abstract State Machine

Ada

— SPARK Ada verification condition generator: tételbizonyitohoz

C

— BLAST: Szoftver modellellenorzo C programokhoz (absztrakcid)
— CBMC: C alapu korlatos modellellenorzo

C#, Visual Basic .Net
— Zing (MS Visual Studio-hoz): Konkurens OO szoftver ellendrzése

Spec# (C# superset)
— MS Research Boogie 2: Specifikacios nyelvi kiterjesztések

— Helyessegi kritériumok ellendrzése: program absztrakcioval és
tetelbizonyitoval (Z3)

Microsoft Windows Driver Kit (WDK)

— Static Driver Verifier Platform, SLAM 2 eszkoz
— Windows API hasznalati feltételeinek statikus ellenorzése
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Amik a formalis modszereket nehézzé teszik...

e Valosaghl modellezés
— Ismeretek hianya, feltételezések (pl. a kornyezetrol)
— De: Formalis modszerek hasznalatatdl fliggetlen ez a probléma
e Specialis ismereteket igenyel a felhasznalotol
— Matematikai modellek, jelolésrendszer
— De: Mérnoki modellezési nyelvek eltakarhatjak
e Bonyolultak az ellenorzés és szintézis modszerei
— Algoritmusok, technikak korlatait ismerni kell
— Kézi beavatkozasra lehet sziikség (pl. tételbizonyitod rendszerek)
— De: Terjednek a ,gombnyomasra miikodo” eszkdzok
e Csak ,kisméretli” problémakra alkalmazhato

— Nagy modell, allapottér kezelhet6-e a meglévo ercforrasokkal?
— De: Eszk6zok hatékonysaga folyamatosan no
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A formalis verifikacio fejlodése (példak)

o SAT eszkozok (logikai fliggvények kielégithetosege)

s

-

Valtozok szama
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e Modellellenorzo eszkdzok kepességei:
26 meéretl allapottér ellendrzése (ROBDD, 1990)
2328 meretl allapottér is elérheto (konkrét eset)

— 1020 ~
— 10100

— 1062900 meretl allapottérre is volt mar példa

-0
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Egy sikeres megkozelités

Inf. rendszer tervezése

Automatikus
modell leképzes
MérnOki —
modell
(pl. DSL)
Eredmények
visszavezetése
—

l Megvalositas

Implementacio

Formalis ellenorzés

Formalis
modell




Visszautalas: A targy felépitése

/Tipikusan\ ’I\/IO’deII-
ezeket a leképzések
szinteket \ -

" MernoKi
khasznaljuk/

modellek

Magasabb szintl
formalizmusok
PN, CPN, DFN, SC

Verifikacios
algoritmus
szintje

Alapszintu matematikai
formalizmusok

KS, LTS, KTS, TA
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Osszefoglalas

e Mik a formalis modszerek?

— Formalis nyelv (formalizmus):
Tervek és tulajdonsagok leirasa

— Eljarasok, technikak a formalis leirashoz:
Szimulacio, formalis verifikacio, szintézis
e Mire hasznalhatok?
— Tipikus alkalmazasi terilet: Kritikus rendszerek
— A formalis modszerek lehetosegei

e Mit varhatunk?
— Korlatok
— Sikertorténetek
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