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BEVEZETO




Bevezeto

= Motivacio
o Forraskod kozvetlen ellendrzése

o ,,Gombnyomasra” m(kodjon
e Komoly hattérismeretek nélkdul

= Jellegzetes szoftverellenbrzési technikak

o Statikus analizis

* Hibaminta keresé
* Absztrakt interpretacio

Pontossag
Kbltség

o Modellellen6rzés
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Bevezetdo — Modellellen6rzés

= Modellellenorzés altalaban

Algoritmus, szoftver,
protokoll, aramkor, ...

Valds
rendszer
Formalis Formalizalt
modell kdvetelmeény

Kripke struktura,
tranzicios rendszer,
idOzitett automata, ...

logika, referencia

[Assertion, temporalis
automata, ...

Modellellen6rz6 Explicit, szimbolikus,
algoritmus absztrakcid, ...

Ellenpélda




Bevezetdo — Modellellen6rzés

= Mai el6adas: szoftver és absztrakcio

Forraskod ]

ContrOI FIOW Assertion
Automata Valds

rendszer
Formalis Formalizalt
modell kdvetelmeény

Modellellenérzé {
algoritmus

s
[ lefutas } Ellenpélda
5.0 S

Absztrakcio
+ CEGAR




Bevezetd — Modell és kovetelmény

= Control-Flow Automata (CFA)
o Vezérlési helyek: L halmaz (l,, I, ...)

o Elek (G halmaz), m(iveletekkel
a valtozok felett

* PI. 6rfeltétel, értékadas, ...

X =x+1 ['(x <3)]

X : int
9: X =0
1: while (x < 5) {
2: X =X+ 1
}
3: assert (X <= 5)




Bevezets — Allapotok és dtmenetek

= Allapot: vezérlési hely + véltozdk értékei (L, X, X5, ..., X, )
= Atmenet: mlveletek

= Probléma: allapottér robbanas az adatvaltozok miatt
o Pl.: 10 vezérlési hely, 2 db 32 bites int > 10-232-232 |ehetséges allapot

= Cel: allapottér reprezentacio méretének csokkentése absztrakcioval

X =x+1

[x <= 3] [lx <= 95)]
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Bevezetd — Matematikai logika

" Propozicionalis logika (nulladrend()
o Boolean valtozok és operatorok
o SAT probléma: formula kielégithet6-e

* Példa: korlatos modellellen6rzés
o Kifejez6er6 nem mindig elégséges
= Elsérendd logika

o Flggvények, predikatumok, kvantorok
o Altaldnos esetben nem eldénthetd

= Satisfiability Modulo Theories (SMT)

o Elsérendd logikai formulak

o Interpretalt szimbdélumok
* Pl. egész aritmetika

-pA(pVQq)

Vx,y 3z:p(f(x,y),9(2))

x<y+1DA(y=3)




COUNTEREXAMPLE-GUIDED

ABSTRACTION REFINEMENT (CEGAR)

(Ellenpélda-alapu absztrakcié finomitas)




CEGAR — Bevezeto attekintés

Atmenet \ Absztrakt allapot m

il » G g R
~— Hibaallapot é)-# r g

Konkrét allapottér Absztrakcio Absztrakt allapottér

Feltlbecslés [ v.r
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Finomitott absztrakcio Hamis ellenpélda Absztrakt ellenpélda

Kovetelmény tteesUI‘
Absztrakt -

Modell modell Absztrakt eIIenpéIdzg

kdvetelmény

Ellenpélda

Vizsgalat

Finomitas » :
 Finomitds | Hamis

Ellen6rzés

Konkrét

Kezd6 absztrakcio




Absztrakcio — Bevezeto

= Absztrakcio

o Altaldnos matematikai eszkoz
o Cél: Részletek elrejtése

o Eredmény: Konnyebb probléma

= Absztrakcio példa \@

o Vezérlési hely absztrakcio
o (Lxy, %, ., xp) = (D
o Onmagéban altaldban
nem célszer(

X =x+1

e Trividlisan elérhet6

a hibaallapot ‘
* Kiegészités @

predikatumabsztrakcioval

o
©  ©

Absztrakt allapottér




Predikatumabsztrakcio

= Predikatumabsztrakcio

o Valtozok konkréet ertekei helyett a valtozokon értelmezett
predikatumok nyilvantartasa

o Absztrakt allapot: adott vezérlési helyhez tartozé konkrét
allapotok, amelyekre ugyanazok a predikatumok teljestlnek

= Absztrakcio kiszamitasa: Els6 lehet6ség

o Konkrét allapotok 6sszegyljtése és 0sszevonasa
* A konkrét allapotok dsszegy(jtése: Allapottér robbanas ®

o Példa: 3x3 konkrét allapot, 3 predikdtum = 5 absztrakt allapot
w0 | 1 | 2z

x,y; Dy = D, = {0,1,2} n (x =) --
Predikdtumok: - (x=y) -

(x=y)x<y)¥=2) o <)) x<y) &=y
=2 =2 =2

Valtozok:




Predikatumabsztrakcio

" Absztrakcio kiszamitasa: Masik modszer
o Csak az absztrakt allapotok felsorolasa: Mi lehetséges?

o P predikatumhalmaz = |L| - 27! lehetséges absztrakt allapot

| x=y x<yly=2
X X

= Példa
X

1
o 3 predikatum = 8 lehetséges 2\X\

absztrakt allapot vezérlesi helyenkent

o Ténylegesen nem mind fordulhat el6 4
* SMT megoldoval kiszlirhet6

X=)AX<Yy)ANa(y=2) B

—

Yy ¥ N\ \ X X

3
5
* Pl. egyltt nem fordulhat el6: 6
7
8




Predikatumabsztrakcio

= Absztrakt allapotok Boole valtozokkal

Konkrét Absztrakt

\ \
[ | [

\
O (l, X1, ...,xn) — (l, bl, e bm)
o b; Boole valtozo: i. predikatum teljesul vagy nem

p; ha b; igaz

o lelolés: p(b;) = {—lpi egyébként

= Példa

Valtozok:
x,y; D, = D, ={0,1,2}
Predikdatumok:
(x=y),x<y),y=2)




Predikatumabsztrakcio

= Absztrakt kezdballapot, hibaallapot
o Absztrakt kezddallapot: (I, by, ..., by,), ahol [ = [
o Absztrakt hibaallapot: (I, by, ..., by,), ahol [ = [
= Absztrakt atmenetek

o Absztrakt atmenet: Létezik, ha van legalabb egy konkrét
atmenet a tartalmazott konkrét allapotok kozott
(azaz egzisztencialis tulajdonsagu az absztrakcio)

* SMT megolddval szamithato (konkrét allapotok felsorolasa nélkiil)
* (l,by, ..., b)) és (', b, ..., b",,) kOzOtt létezik dtmenet, ha:

— Jop: (L, op,1") € G,
azaz van op muvelettel él a két hely kdzo6tt a CFA-ban, és

—p) A---Ap(b,) Aop Ap(b') A~ Ap(b',,) kielégithetd




Predikatumabsztrakcio

= Példa
P={(x<5)}

X=X+ 1

0, true Q, false
1, true 1, false
2, true 2, false
3, true 3, false
err, true err, false
end, true end, false




Predikatumabsztrakcio

7
= Pelda | \
0, true 0, false
P ={(x <5)} i« /
1, true 1, false
X =x+1 2, true 2, false J
3, true 3, false
Y
[x <= 5] [/(x <= 5)] err, true err, false
\>J
end, true end, false

= Atmenet példak
o (2,true) =2 (1,true)
e 2x:=x+ 1,1)eGés(x <5)A(x'=x+1)A(x" <5) kielégithets, pl. x = 0,x' =1
o (2,true) = (1, false)
e x:=x+ 1,1)eGés(x <5)A(x"=x+1)A~(x" <5) kielégithets, pl. x = 5,x' = 6




ModellellenOrzés

= Absztrakt allapottér bejarasa
o Valamilyen keresési strategiaval, pl. DFS, BFS
o Hibaallapot keresése

= Optimalizacidk
o ,,0n-the-fly”

» Absztrakt allapotok kiszamitasa
keresés kdzben

o Inkrementalis

e Absztrakcio finomitas utan
a valtozatlan részeket nem
kell ujra bejarni




ModellellenOrzés

= Egzisztencialis absztrakcio tulajdonsagai
o Felulbecsli az eredeti modell viselkedéseit

* Minden konkrét utvonalhoz van megfelel6 absztrakt utvonal
* Ha nincs absztrakt utvonal a hibaallapothoz: nincs konkrét utvonal sem

* Ha van absztrakt utvonal a hibaallapothoz: nem biztos, hogy van konkrét
utvonal is

o Tehat: Az absztrakt ellenpéldat ellendrizni kell

* Van-e ennek megfelel6 konkrét utvonal?

=)

RE ol




Absztrakt ellenpélda

= Absztrakt ellenpélda alakja

o Vezerléesi helyek és predikatumok sorozata

o (I3, b11, - b1m), (L bat, s bamm )y oo (L Brigs oo Bum)
= Konkret utvonal keresése: konkrét allapottér egy részének
bejarasa
o Absztrakt ellenpélda altal vezérelve (mit kell bejarni)
o SMT megoldo segitségével

* Korlatos modellellen6rzéshez hasonldéan

* Predikatumabsztrakcional egy atmenetre bemutatott modszer
altaldanositasa n |épésre

= Ha létezik konkrét utvonal=> konkrét modell is hibas

= Ha nem létezik konkrét Utvonal = hamis ellenpélda




Absztrakt ellenpélda

= Példa

0,~true Dialse otue (X, <5 Eil — :(3)%
» Xy =0 2
1,*ue /1,false 1,*ue X, <5 (x3 i 9)
‘7/ x2<5/\x3=x2¢ (g =7)
[I(x < 5)] 2, true 2, false 2te |x3 <5 _ 'I\|e,m )
L F——— 1‘1( kielegithetd
3, true 3, false 1,false |—1(xy < 5)
‘l' (x4< D) A x5 = x4~ly
[x <= 5] [I(x <= 5)] err, true err, false 3 false |—1(x5 < 5)
>/ ~(Xs< 5) A xg = X))
end, true end, false I em, false | - (x, < 5)

1

Absztrakt ellenpélda Mdveletek az Allapotok
(6 allapot) atmeneteken predikatumai

P ={(x <5)}




Hamis ellenpélda

= Failure” allapot: Eddig az allapotig van ut és onnan
tovabb is, de ezek a konkrét modellben elkulonulo utak

= Konkrét allapotok csoportositasa
a ,failure” absztrakt allapotban

o D = “Dead-end”: elérhet6

failure”

o B ="“Bad”: kdvetkezd allapotra lép

o IR = “Irrelevant”: tobbi

= Hamis ellenpélda oka

o Predikatumhalmaz nem kilonbozteti meg D-t és B-t




Absztrakciofinomitas

= Cél: hamis ellenpélda kikliszobolese
o Bévebb predikatumhalmaz (finomabb absztrakcio)

o D és B szétvalasztasa
* Konkrét allapotok felsorolasa nélkul kell
e D és B leirasa formulakkal

* SMT megoldo képes egy @ formulat generalni,
ami szétvalasztja ezeket (egyiken igaz,
a masikon nem), ez az un. interpoldcio

o P U {p} predikdtumhalmaz esetén ez a
hamis ellenpélda megsz(inik

* S6t, ¢ predikatumot elég csak a ,failure”
allapotban alkalmazni (,/lusta” absztrakcio)

" Tovabbi hamis ellenpéldak
o Tovabbi finomitasok, ujabb predikatumok




Absztrakciofinomitas

| |

0, true 0, false (xl - 3)
v o~ (x; =0)
1, true 1, false (x3 = 0)

‘ 7 / (X4 = 7)

2, true 2, false '

3, true 3, false

[x <= 5] £ [I(x <= 5)] err, true err, false 1, true 1, false
3

5 DE®
- ) e | ORRREE

P ={(x <5)}

X =X +1

(o)<
(~)=
(V)€
@)=
9\
o)

N

, true

(x <5)

Szétvalasztas: (x < 5) predikdtum 3, true

PP O®




Absztrakciofinomitas

\| \ y y

| 0, true 0, false | 0, true 0, false

1, true 1, false 1, true 1, false

X=X+ 1 [I(x < 5)] 2, true 2, false (2. true, true | 2, false
2, true, false

3, true 3, false 3, true 3, false

v Y

[x <= 5] [I(x <= 5)] err, true err, false err, true err, false
3
N
@ end, true end, false end, true end, false
P ={(x <5)} P=1{(x<5),(x<5)]

Szétvalasztas: (x < 5) predikdtum




CEGAR — Osszefoglald
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Finomitott absztrakcio Hamis ellenpélda Absztrakt ellenpélda

Kovetelmény tteesUI‘
Absztrakt -

Modell modell Absztrakt eIIenpéIdzg

kdvetelmény

Ellenpélda

Vizsgalat

Finomitas » :
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Ellen6rzés

Konkrét

Kezd6 absztrakcio




A CEGAR algoritmusrol

* Counterexample-Guided Abstraction Refinement (CEGAR)

o Automatikus modszer
* Minden lépés automatikusan muikodik
* Nem sziikséges a formalis modszerek részletes ismerete

o Ki mondja meg a kezdeti predikatumhalmazt?

* Lehet akar Gres halmaz is (a CEGAR algoritmus fogja az absztrakt
allapotokat szétvalasztani)

* Programban szerepl6 feltételes utasitasok alapjan
* Egyéb heurisztikak alapjan

Kévetelmény tteesUI‘_ .
Absztrakt g OK Ellenpélda

Modell modell Absztrakt eIIenpéIdzg

kdvetelmény

Ellen6rzés Vizsgalat

Finomitas » :
 Finomitds | Hamis

Konkrét

Kezd6 absztrakcio




MUEGYETEM



Eszkozok: SLAM?2

= SLAM2

o Static Driver Verifier Research Platform (SDVRP) része
o Felépitése
* Driver C kod: vizsgalt komponens

* Platform modell: kornyezet leirasa
* Ellen6rzés: AP| hasznalati szabalyok betartasa

o MUkodése

* Boole program el8allitasa predikatumabsztrakcioval

e Szimbolikus modellellen6rzés: BEBOP eszkoz
e CEGAR ciklus

o research.microsoft.com/en-us/projects/slam/



http://research.microsoft.com/en-us/projects/slam/
http://research.microsoft.com/en-us/projects/slam/
http://research.microsoft.com/en-us/projects/slam/
http://research.microsoft.com/en-us/projects/slam/

Eszk6zok: BLAST

= BLAST

o Berkeley Lazy Abstraction Software Verification Tool

o Bemenet: C program + kovetelmény (BLAST Query
Language)
o Predikatumabsztrakcio
* Absztrakt elérhet6ségi fa épitése
o Finomitas: uj predikatum(ok) interpolacioval
e Lusta” absztrakcio: Uj predikatum alkalmazasa lokalisan

o Korlatok: szorzas, bitmd{veletek, tulcsordulas

o mtc.epfl.ch/software-tools/blast/index-epfl.php



http://mtc.epfl.ch/software-tools/blast/index-epfl.php
http://mtc.epfl.ch/software-tools/blast/index-epfl.php
http://mtc.epfl.ch/software-tools/blast/index-epfl.php
http://mtc.epfl.ch/software-tools/blast/index-epfl.php
http://mtc.epfl.ch/software-tools/blast/index-epfl.php

Eszkozok: CPAchecker

= CPAchecker
o The Configurable Software-Verification Platform

o Bemenet: C program + specifikacio

* Ellen6rzések: Assertion, error cimke, deadlock, null
dereference, ...

o Nagymeértéekben konfiguralhato
* Tobbféle absztrakcid (nem csak predikatumok)
* Absztrakt ellenpélda tobb prefixét tekinti

— Tobbféle lehetséges finomitas kozil valaszt (finomitasi stratégia)

o cpachecker.sosy-lab.org/



http://cpachecker.sosy-lab.org/
http://cpachecker.sosy-lab.org/
http://cpachecker.sosy-lab.org/

Eszkozok: Theta

®m Theta

o Altaldnos, modularis, konfiguralhatd verifikacids
keretrendszer

o BME MIT sajat fejlesztés
o Altalanos: kiildnbdz8 formalis modellek tAmogatasa

* Tranzicids rendszer, control flow automata, idozitett
automata

o Modularis: ujrafelhasznalhato, kombinalhaté modulok

* Absztrakciok, finomitasok, interpolacio, ...

o Konfiguralhato: ktlonboz6 algoritmusok és stratégiak
o github.com/FTSRG/theta



https://github.com/FTSRG/theta

Eszkozok: SV-COMP verseny

= Competition on Software Verification 2017 (SV-COMP)
o sv-comp.sosy-lab.org/2017/

o 32 eszkoz, 8908 verifikacios feladat (program + kovetelmény)

o Program kategoriak

Arrays (ArraysReach, ArraysMemSafety)

Bit Vectors (BitVectorsReach, Overflows)

Heap Data Structures (HeapReach, HeapMemSafety)
Floats

Integers and Control Flow (ControlFlow, Simple, ECA, Loops, Recursive,
ProductLines, Sequentialized)

Termination
Concurrency
Software Systems (DeviceDriversLinux64, BusyBox)

o Adott kategoriahoz megtalalhato a hatékony eszkoz



https://sv-comp.sosy-lab.org/2017/
https://sv-comp.sosy-lab.org/2017/
https://sv-comp.sosy-lab.org/2017/
https://sv-comp.sosy-lab.org/2017/
https://sv-comp.sosy-lab.org/2017/
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Osszefoglalds

m Szoftver-modellellen6rzés

o ,,Gombnyomasos” modszer
* Kezelendd probléma: allapottér robbanas (a valtozok miatt)

o Megoldas: absztrakcio
* Vezérlési hely + predikatumok a valtozokon
e Egzisztencialis absztrakcid (hamis ellenpélda lehet)

o CEGAR: megfeleld absztrakcio automatikus elGallitasa

1. Kezdd absztrakt modell
2. Modellellen6rzés

3. Ellenpélda vizsgalata
4. Absztrakcio finomitasa

o Eszkozok




