Szoftver- és rendszerellenérzés (VIMIMAO]1)

6. gyakorlat: Megbizhatdsagi modellezés és analizis

A gyakorlaton a megbizhatdsagi modellezés médszereivel fogunk foglalkozni.

1. Egy email

szolgaltatds megbizhatdésagi modellje (megbizhatosagi

blokkdiagram)

Egy vallalat levelez6 (email) szolgdltatasanak miikodésérél a kovetkezbket tudjuk:

A levél kiildése a munkatars munkadllomdsdrdl torténik és azt a vallalati mail szervere
tovabbitja a cimzettnek.

A vdllalat munkaallomdsai és szerverei egy belsé hdlézaton keresztlil vannak
Osszekotve.

A munkaallomasrdol a vallalati mail szerver eléréséhez, valamint a kimené levelek
tovabbkildéséhez ismerni kell a célszerverek [P cimeit. A vallalaton belil
melegtartalékoltan 2 DNS szerver van (els6dleges és masodlagos).

A belsé haldzatrdl az internet elérése egy utvdlaszton (router) keresztiil torténik. A
vallalatnak 2 internet szolgdltatdval van kapcsolata, ezek mint elsddleges illetve
mdsodlagos internet kapcsolat hasznalhaték. Az Gsszekottetések megbizhatdsagi
adatai ismertek.

Mivel a kimend levelek tovabbi sorsardl nincs ismeretiink, a megbizhatésagi analizist
eddig a |épésig végezzik el.

Az egyes komponensek megbizhatdsagi adatai a kovetkez6k (6raban mérve):

Munka- | Bels6 Mail DNS Utvalaszté | Elsédleges | Masodlagos
allomas | haldzat | server | szerverek | (router) internet internet
kapcsolat kapcsolat
MTTF | 4500 45000 | 4000 | 4500 9000 13500 5400
MTTR | 2 3 2 2 1 4 6
Feladat:

1. Rajzoljuk meg a rendszer megbizhatdsagi blokkdiagramjat!

2. Szamitsuk ki a levelezés szolgaltatas rendelkezésre allasat (egy munkatars

szemsz0gébdl) a fenti adatokat felhasznalval

3. Adjuk meg, atlagosan hany ora kiesésre kell szamitanunk egy évben!
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2. Egy TMR rendszer megbizhatésagi modellje (Markov lanc)

Adott egy 3 azonos komponensbdl all6, tobbségi szavazast megvaldsitd redunddns rendszer,
nem idedlis szavazéval. A komponensek meghibasodasai egymastdl fliggetlenek,
meghibdasodasi tényezgjik A, javitasi tényezbjuk p. Egyszerre csak egy komponens javithato.
A szavazd meghibdsodasi tényezje As;. A szavazd hibajat onellendrzés észleli, ez esetben a
rendszer ledll, és teljes javitasa kovetkezik L javitasi tényezbvel.

Feladat:
e Rajzoljuk fel a rendszer megbizhatdsagi modelljét Markov Idnc felhaszndalasaval!

e Adjuk meg, hogyan szdmolhaté ki a rendszerszintl rendelkezésre dllds illetve a
rendszerszintli megbizhatdsdg, ha a Markov lanc megoldasaként megkaphatdk az
egyes allapotvaldszinliségek id6fliggvényeil

3. Egy szerver fiirt megbizhatésagi modellje (sztochasztikus Petri halo)
Egy szerver flirt k+h szerverbdl all. A kezdeti konfiguracidban k szamu aktiv szerver van, és h
szamu tartalék, amelyek nincsenek bekapcsolva. A mikodésrdl a kovetkez6ket tudjuk:

e Az aktiv szerverek A meghibasodasi tényezével hibdsodnak meg.

e A hibds szervert azonnal elkezdik javitani.

e Egy hibas szerver javitasi ideje p paraméterd exponencidlis eloszlassal jellemezheté.

e Egyszerre tobb szerver is javithato (tobb szereld is tud dolgozni).

e Ha egy aktiv szerver meghibasodik, akkor megprdbdlnak helyére egy tartalékot
bekapcsolni (ha van még tartalék).

e A tartalék szerverrdl bekapcsoldskor ¢ valdszinliséggel kideril, hogy nem képes
elindulni, azaz hibdsnak bizonyul (és ennek megfelel6en 1-c valdszinliséggel képes
elindulni, azaz hibamentesnek bizonyul). A hibdsnak bizonyult tartalék szervert is
javitani kell.

e Egy megjavitott szervert csak akkor kapcsolnak ki (és lesz belGle igy tartalék), ha
éppen nincs meghibasodott szerver, aminek a helyére lenne illeszthet6.

Rendszerszint(l hiba akkor kovetkezik be, ha egy aktiv szerver sincs a rendszerben.
Feladatok:

1. Készitsik el a rendszer megbizhatdsagi modelljét a GSPN formalizmust haszndlva,
megengedve az élsulyok és a jel6léstél fliggs paraméterek hasznalatat is!

2. Adjuk meg, hogyan szamitandank ki a rendszer rendelkezésre dlldsat! A rendszer akkor
m(ikod6képes, ha legalabb egy hibamentes aktiv szerver van.

3. Adjuk meg, hogyan tudnank a legegyszerlbben kiszamitani a rendszer
megbizhatdsdgat!

4. Adjuk meg, hogyan kellene mddositani a modellt akkor, ha egyszerre csak egy szerver
lenne javithatd!
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4. Egy iranyitérendszer veszély analizise (sztochasztikus Petri halo,
Stochastic PetriDotNet eszko6z)

Egy kritikus ipari folyamat irdnyitérendszerét ugynevezett kétcsatornds architektura szerint
alakitottdk ki. Ezt a kovetkez6ket jelenti:

Az ipari folyamatbdl szdrmazd bemeneti adatok feldolgozasa két szamitdgépen
torténik (mindkét szamitdgép parhuzamosan megkap minden bemenetet).

A vezérlési kimeneteket mindkét szamitogép elGallitja, ezek felhaszndlasat (a
szamitogépek esetén el6forduld hibak detektdldsa és kezelése érdekében) egy kiilon
aramkorrel megvaldsitott arbiter logika hatarozza meg.

A szamitdégépek rendszeresen dntesztet hajtanak végre, ennek eredményét kapja
meg az arbiter logika.

Az arbiter logika m(ikodése a kovetkezé:

A kimenetek felhasznalhatdk, ha nem jeleznek az dntesztek hibat.

Ha mindkét szamitégép Ontesztje hibat jelez, akkor az iranyitérendszer detektdlt
hibaval lekapcsol.

Ha az egyik szamitégép ontesztje hibat jelez, akkor azt az arbiter lekapcsolja, és
ezutdn a masik szamitégép milkodik oOnalléan (egycsatornds lUzemmoddban). Az
Onteszt viszonylag kis hatékonysaga miatt az egycsatornds lizemmadd mikodési ideje
korlatozva van, ennek letelte utan az irdnyitérendszer egycsatorndsan lekapcsol.

Ha egycsatornas lizemmoddban az aktiv szamitdgépen az dnteszt hibat jelez, akkor az
irdnyitorendszer detektdlt hibdval lekapcsol.

Az irdanyitérendszer lekapcsoldsa biztonsagos ledllasnak tekinthetS (irdnyitds nélkil az ipari
folyamat is leadll). Ha az irdnyitérendszer kimenete detektdlatlanul hibds, az veszélyes
dllapotnak tekinthetd.

A rendszer paraméterei a kovetkezék:

Egy szamitogép meghibasodasi gyakorisaga 5,0E-06 1/6ra.

Az Onteszt atlagosan 2 masodpercenként fut le (gyakorisag: 1800 1/6ra) és 70%
valdszinlséggel detektalja a szamitdégép hibdjat. Hibatlan szamitogép esetén
hibajelzés (azaz téves hibajelzés) nincs.

Az arbiter mikodése (a kimenetek frissitése) 0,2 mdsodpercenként torténik
(gyakorisag: 18000 1/6ra).

Az egycsatornas Uzemmaod miikodési ideje 10 perc (ezt atlagos értéknek tekintjik,
gyakorisag: 6 1/6ra).

Feladat:

1. Készitsik el a rendszer megbizhatdsagi modelljét a PetriDotNet eszkézt haszndlva!

Tipp: Kilon helyek reprezentaljdk a kovetkez6 rendszerallapotokat: ,normal
m(ikodés”, ,detektalt hibaval lekapcsolt irdnyitérendszer”, ,egycsatornasan
lekapcsolt irdnyitérendszer”, ,veszélyes allapot” (detektalatlan hibas kimenet).
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A Mean Time to First Failure analizis alkalmazasaval szamitsuk ki a ,,veszélyes allapot”
bekovetkezésének varhatd idejét! Tipp: A kiszamolt MTFF értéket osztani kell a
megadott p szammal a tényleges idG6 kinyeréséhez.

Ugyancsak a Mean Time to First Failure analizis alkalmazdsaval szamitsuk ki a
»detektalt hibdval lekapcsolt irdnyitérendszer” dllapot bekovetkezésének varhatd
idejét.

(Opcionalis feladat) Az arbiterbe egy komparatort is beépitenek, ami 6sszehasonlitja
a két szamitogép kimeneteit. Ha egyik szamitogép Ontesztje sem jelez, de a
komparator az egyes csatornak kimenetei kozott eltérést mutat, akkor az
irdnyitorendszer detektdlt hibdval lekapcsol. A komparalds atlagosan 0,2
masodpercenként torténik, és 99% valdszinlséggel detektalja a kimenetek eltérését.
Azonos kimenetek esetén téves hibajelzés nincs. Szamitsuk ki ez esetben is a
»veszélyes allapot” bekodvetkezésének varhatd idejét!

(Opcionadlis feladat) Az iranyitérendszer lekapcsolasa utdn (akar detektalt, akdr
egycsatornas ledllasrél van szd) a varhaté javitasi idé 2 dra (gyakorisag: 0,5 1/6ra). Az
irdnyitorendszer hibas kimenete esetén a probléma detektdldasa majd az
irdnyitorendszer javitasa és az ipari folyamatban okozott kdrok helyrehozdsa 50 érat
igényel (gyakorisag: 0,02 1/6ra). A javitdsok modellezése utdn a megfelelé reward
hozzarendelésével szamitsuk ki az iranyitorendszer rendelkezésre allasat (a veszélyes
allapot nem jelent hibamentes szolgaltatast).
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