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Mit jelent a futasidejl verifikacio?

= Definicio:

o Rendszerek viselkedésének ellenbrzése

o mikodés kozben (on-line),

o formalisan specifikalt kovetelmények alapjan
= Motivacio

o Megbizhatdsagi és biztonsagi elvarasok

 |IT infrastruktura: Szolgaltatasi szint szerz6dések (SLA)
 Biztonsagkritikus rendszer: Elviselhetd hibagyakorisag (THR)

o Futasiddbeli hibak elkerilhetetlenek

* Hardver komponensek véletlen hibai

» Szoftver tervezési, implementacios, konfiguralasi hibak




Cél: Futasidobeli hibadetektalas

= Futasidébeli hibadetektalas a hibakezelés alapja

o Klasszikus: Hibadetektalas a forraskod (referencia) alapjan
* Pl. CFG ellen6rzés (watchdog processzorok)
e Csak mdkodési hibakra, implementacio alapjan

o Ellendrzés a kovetelmények alapjan
e Szisztematikus (tervezési, kddolasi, konfiguracids) hibakra is

o Futasiddbeli verifikacio formalizalt kdvetelmények alapjan

* Preciz kovetelmény megfogalmazas
* Automatikus ellen6rz6 (monitor) szintézis lehet6sége

= Példa: Reaktiv hibakezelés

o Hibadetektalas majd beavatkozas (pl. helyreallitas,
biztonsagos allapot beallitasa, ...)




Hasznalati eset 1: Futasidobeli verifikacio

= Monitorok hasznalata futasidobeli hibadetektalasra

o Formalizalt kovetelmények ellenGrzése
* Pl. reaktiv hibakezelés tamogatasa

o A mikodeési, konfiguracios és kornyezeti hibak detektalasa

Monitor
szintézis

Kovetelmények

Miikodd Monitor,

rendszer
Monitor,

Futasidbbeli
verifikacio

Monitor,




Hasznalati eset 2: Teszt kimenet értékelése

= Monitorok hasznalata mint teszt oracle
o Teszt kovetelmények teljesitésének kiértékelése
o Tervezési és megvalositasi hibak detektalasa

Monitor

Kovetelmények o
szintezis

Teszt Tesztelt Monitor,

végrehajto rendszer (SUT) “
Monitor,

Monitor,

Teszt oracle




= EllenGrzési modszerek

o Kovetelmények formalizalasa

o Verifikacios algoritmusok kidolgozasa
" Felmdiszerezés

o Ellenbrzéshez szlikséges informacio megfigyelhetdve tétele

o Er&forrasigény minimalizalasa

= Elméleti eredmények gyakorlati aspektusai
o Monitor szintézis
o Kis er6forrasigenyd, skalazhatdo megvalositas

— Alkalmazas beagyazott biztonsagkritikus rendszerekben




Kihivasok

" FllenOrzési modszerek

* \Végrehajtasi szekvencia (trace) alapjan specifikalt
temporalis tulajdonsagok ellenGrzése
 Temporalis logikak
 Referencia automatak
* Regularis kifejezések

e Szerz8dés (design-by-contract) alapu monitorozas
« Kiértékelhet6 allitasok (executable assertions)
* Altalanos (specification-less) elvarasok monitorozasa

* Konkurens végrehajtas kovetelményei (pl. holtpont,
versenyhelyzet, sorosithatdsagi konfliktus detektalasa)




Kihivasok
= Ellen6rzési modszerek

o Kovetelmények formalizalasa

o Ellenbrzési algoritmusok és ezek megvaldsitasa

" FelmdUszerezés

e Aktiv és passziv felm(iszerezés

e Aktiv: kodrészletek beillesztése
 Passziv: beavatkozas nélkuli megfigyelés

e Aktiv felm(lszerezés megvalodsitasi technologiak
 Aspektus-orientalt programozas (AOP)
 Tracematch: Aspect] kiterjesztés esemény-mintakhoz
Szinkron és aszinkron monitorozas




Példa: Keretrendszer monitor szintézishez

= MOP: Monitoring-Oriented Programming
a

Logic Plugins W
MOFP
Fs ERE CFG PTLTL LTE FTCaRaeat SRS
g JavalfoP JavaF Sk JavaERE JavaCF G JavaPTLTL Javal TL JavaPTCaRet JavasRES

BusiiopP BusF Sk BusERE BusFTLTL

\“"‘"“‘ ROSMOP ROSFSM ROSCFG

o FSM -- Finite State Machines

o ERE -- Extended Regular Expressions

o CFG -- Context Free Grammars

o PTLTL -- Past Time Linear Temporal Logic

o LTL -- Linear Temporal Logic

o PTCaRet -- Past Time LTL with Calls and Returns
o SRS -- String Rewriting Systems




Az itt bemutatott megoldasok

= Alkalmazas: Beagyazott rendszerekben
o Allapot alapu, eseményvezérelt viselkedés
o Biztonsagi funkciokhoz (biztonsagi protokollokhoz)

= Hierarchikus (skalazhato) futasidébeli verifikacio

o Lokalis: Egy-egy komponens (vezérld, ECU) viselkedése
» Referencia automata: vezérlési és egyszer( adathibak
 Lokalis temporalis logikai (TL) kovetelmények

o (Al)rendszerszint(i: Komponensek interakcioja
* Rendszerszintl temporalis kovetelmények
e Scenario (LSC) alapu kovetelmények

= Kapcsolddas a modellvezérelt fejlesztéshez
o Modell alapu kdédgeneralas, felm(iszerezéssel




Hierarchikus monitorozas

Rendszer- LSC monitor
kovetelmények szintézis

RendszerszintU

, monitorok
TL monitor

Modell- szintézis
ellen6rzés

CFG monitor Lokalis vezérlési

szintézis folyam monitorok
Formalis modell |

Automatikus FelmUszerezett
kodgeneralas komponens
FelmUszerezés

Tervezési verifikacio Futasidébeli verifikacio




Futasideju verifikacio

referencia automatak alapjan

|d6zitett automata modell alapjan
Allapottérkép modell alapjan




Hierarchikus monitorozas

Rendszer-
kovetelmények

Modell-
ellenOrzés

Formalis modell

Tervezési verifikacio

CFG monitor
szintézis

Automatikus
kodgeneralas

FelmUszerezés

Lokalis vezérlési
folyam monitorok

Felmdszerezett
komponens

Futasidobeli verifikacio /




Monitorozas idOzitett automata alapjan

dézitett
automata L Miikédési hibak (tranziens)

= (Kézi kodolas hibéi)
(O

Interakciok =

(szinkron
kommunikacio)

komponens

Bels6 megvalodsitas

Automatikus felmlszerezeés:
Jelz6szamok az allapotokrol




Automatikus kodgeneralas

|dOzitett automata (formalizmus)

Formalis szintaxis Formalis szemantika
(metamodell) (jelentés)

Konkrét modell Forraskod Platform
reprezentacio mintak szolgaltatasok

N
Obassa és I //
o Osszdallitja Hivatkozza
bejarja™> ~ 9 _

Kodgenerator




FelmUszerezés a forraskodban

e e FelmUszerezés
RIGENVEIER

B 5o6p6 fiigavény

Rendszerciklus

A

- Varakozo fliggveény
* Allapotvaltozok beallitasa

* (Csatornak figyelése

e |dbzitések beallitasa

. Felmds rerezés

+ Jelz6szamok kikiildése

— Kilépd flggvény

Automata szint Allapot szint




Jelz6szam alapu monitorozas

Lokalis vezérlési

Komponens Jelz6szamok: folyam monitor

allapotok
FelmUszerezés Referencia automata

! © “ Detektalhatd hibak:
1' = Hibas allapot /
overfiun—1 S atmenet

szekvencia
= Leragadas (time-
out)

= |dbzitések
megsértése

O ¢

sendMext sendFirst

Referencia automata




Monitorozas allapottérkép alapjan

Allapottérkép
referencia = M{ikddési hibak (tranziens)

.@ = (Kézi kodolas hibai)

Eseménysor

komponens

Automatikus felm(iszerezés:
Jelz6szamok az allapotokral,

atmenetekroél, akciokrol, ...
N 9




EllenOrzés allapottérkép referencia alapjan

= Szisztematikus transzparens felmdiszerezés:

o Explicit jelzések a monitor szamara
* Elhagyott allapotok, belépett allapotok
» Végrehajtott akciok

o Megvaldsitasi példa: Aspektus-orientalt programozas

Run-time Monitor

ObservedApp Monitor RTCContext
b o—>

TransitionContext




Ellenorzes alk

= Szisztematik
o Explicit jelz

* Elhagyott

* Végrehajt

o Megvalosit

ObservedApp

Atmenet tiizelése

yotarting
transition” uzenet

\

Forras konfiguracio
elhagyasa

]
Akciok vegrehajtasa
v
Cél konfiguracioba
valo belépés

v

LJransition
finished” uzenet

/@\/\/\/\/I\

SHEEIEIJER

erezes:

t programozas

RTCContext

!

TransitionContext

\\/\/\/\/\/




Ellen8rzés il

= Szisztemat
o Explicit je

* Elhagyoi

* Végreha

o Megvalos

|

ObservedApp |
1Z

public aspect BehavioralMonitoring {
// Define pattern matching
pointcut firingTransitionPattern

Extra kod atmenet tuzeléséhez (Java AOP)

call (StatechartBase+.fireTransition(Transition t));

// Define instrumentation to be applied
around(): firingTransitionPattern() {

msgqg.sendTrStarting(...);
proceed();
msgq.sendTrFinishing(...);

>
v

TransitionContext




EllenOrzés allapottérkép referencia alapjan

= Szisztematikus transzparens felmdiszerezés:

. : , N\
o Explicit jelzések a monitor szan/ ~ RTCkontextus
) ) ) = |nicializalas
* Elhagyott allapotok, belépett allg = Esemény-feldolgozas
kezdete és vége (allapotok)

= Atmenet kontextus részére

o Megvaldsitasi példa: Aspektus-\_tzenetek
Run-time Monitor \

ObservedApp Monitor RTCContext
b o—>

Allapotatmenet kontextus — $
. apotatmenct Xt L TransitionContext

» Végrehajtott akciok

= Allapotbdl kilépes,
allapotba belépés, akciok




Run-to-completion context (RTCContext)

Uninitialized

initStarting initEntry [ieOK]

Initialization
trStarting [tsOK] /

initFinishing[ifOK] ElrERE I

evtProcStarting
[epsOK

Stable KLLEEUISIL
epfOK]

yoredsip

ST NSHES



Run-to—complet|on C(\n-l-gv-l- (DTCCAntavt)

Inicializalas kozben
= initEntry: A megfigyelt alkalmazas
belepett egy kezddballapotba
= [eOK orfeltétel: (i) az allapot a
kezdé allapotkonfiguracioba tartozik,
Uninitialize¢ () inaktiv volt és (iii) minden
szulb allapota is aktiv.

initStarting initEntry [ieOK]

Initialization
trStarting [tsOK] /

initFinishing[ifOK] SEEIEACR

evtProcStarting
[epsOK

Stable evtProcFinishing
epfOK]




Run-to-completion context (RTCContext)

Uninitialized

Inicializalas befejezése
initStar = A megfigyelt alkalmazas
belépett a kezdd allapotkonfiguracoba.
= fOK orfeltétel: A kezdb allapotkonfiguracio
mmden allapota aktiv. ISOK] /

createfrCtx

InitFinishing[ifOK]

evtProcStarting
[epsOK

evtProcFinishing
epfOK]

yoredsip

ST NSHES



Run-to-completion context (RTCContext)

Uninitialized

.. : Eseményfeldolgozas indul
InitStarting 1t = A medfigyelt alkalmazas

e g . elkezdett feldolgozni egy
Initialization eseményt.

createTrCtx

initFinishing[ifOK]

evtProcStarting
[epsOK

Stable KLLEEUISIL
epfOK]

yoredsip

ST NSHES



. CContext)

Atmenet tiizelése

= A megfigyelt alkalmazas elkezdte egy
atmenet tlzeléset.

= tsOK orfeltétel: (i) a trigger esemény az
eppen feldolgozott esemény, (ii) forras
allapotok aktivak, (iii) prioritasok
es Orfeltételek megfelelGek.

= createTrCtx akcié: uj atmenet kontextus
|étrehozasa (transition context).
Ebben folytatoédik az ellendrzés
(dispatch adja at az informaciot)

trStarting [tsOK] /

initFinishing[ifOK] CERTE C:

evtProcStarting
[epsOK

evtProcFinishing
epfOK]




Run-to-completion context (RTCContext)

Uninitialized

Eseményfeldolgozas vége iInitEntry [ieOK]
= A megfigyelt alkalmazas

befejezte az _
eseményfeldolgozast. trStarting [tsOK] /

I = epfOK &rfeltétel: minden createTrCtx
atmenet tlizelése befejez6dott  Jizdgelaeir=Nnilale

[epsOK

evtProcFinishing
epfOK]

yoredsip

ST NSHES



Hibadetektalas az RTCContext ecetén

_ Hibadetektalas
= Orfeltétel hamis, vagy
= nem vart uzenet jon

InitFinishing[!lifOK
Uninitialized
initEntry [lieOK] CECL
[MiEELAr g nitEntry [00K] [

Initialization -
: trStartl
trStarting [tsOK] . [1tSOK]

o evtProcStarting ['epsOK] teTrCt
InitFinishing[ifOK] il creale

evtProcStarting
[epsOK

Stable EAUEERUEINT
epfOK]

evtProcFinishing [lepfOK]




Allapotatmenet kontextus (TransitionContext)

exitState [xsOK] /
marklnactive

Exiting states

trAssociated [taOK]

enterState [esOK] /
markActive

Entering states

ST NSHES



Allapot elhagyésa TransitionContext)

= A medfigyelt alkalmazas elhagyott egy
allapotot atmenet tuzelés kozben.

= Orfeltétel: (i) az allapot az atmenet forrasa
vagy ennek finomitasa, (ii) az allapot aktiv,
(i) egy finomitasa sem aktiv.

= Akcié: a konfiguracio frissitése.

exitState [xsOK] /

EXiting states marklnactive

trAssociated [taOK]

enterState [esOK] /
markActive

Entering states

@0 &



Allapotatmenet kontextus (TransitionContext)

Az atmenet akcidjanak végrehajtasa
= A forras allapotok elhagyasa megtortéent
es az akcio végrehajtasa valosul meg.
= Orfeltétel: Minden forrasallapot elhagyasa
Exiting sta megtortént és a megfeleld akcid zajlik.

trAssociated [taOK]

enterState [esOK] /
markActive

Entering states




Allapotatmenet kontextus (TransitionContext)

Belépés a cél allapotokba
= A megfigyelt atmenet belép egy allapotba a
tlzelése soran..
= Orfeltétel: (i) az allapot a célallapotok egyike,
(if) inaktiv és (iii) minden szul6 allapota aktiv.
= Akcid: az allapotkonfiguracio frissitése.

trAssociated [taOK]

enterState [esOK] /
markActive

Entering states




Allapotatmenet kontextus (TransitionContext)

exitState [xsOK] /
marklnactive

Exiting states

HPACKEIGCOll! Az atmenet tuzelés befejezése
= A medfigyelt atmenet tuzelése
befejezodik.
= Orfeltétel: minden célallapot
aktiv lett az uj allapotkonfiguracio
szerint.

ST NSHES



Hibadetektalas a TransitionContext esetén

Exiting states

trAssociated [taOK]

Entering states

Hibadetektalas
= Orfeltétel hamis, vagy
= nem megfeleld
uzenet érkezik.

exitState [xsON exitState
markInactive ['xsOK]

trAssociated Fault
e 4@ Cetected

enterState [esOK] /
markActive

enterState [!lesOK]
trFinishing ['tfOK]




Futasideju verifikacio

temporalis kovetelmények alapjan

Altalanos linedris tempordlis logikai kovetelmények
UPPAAL CTL kovetelmények (teszteléshez is)




Hierarchikus monitorozas

Rendszer- ‘ |

kovetelmények szintézis

RendszerszintU

, monitorok
TL monitor

Modell- szintézis
ellen6rzés

CFG monitor Lokalis vezérlési

szintézis folyam monitorok
Formalis modell |

Automatikus FelmUszerezett
kodgeneralas komponens
FelmUszerezés

Tervezési verifikacio Futasidébeli verifikacio




TL kovetelmények ellenbrzése

TL kovetelmények

Komponens, Trace: TL monitor

Felm(iszerezés Jelz6- szintézis
szamok:
atomi

Komponens . . .
P 2 kijelentések TL monitor

Felm(iszerezés elemei

(allapotok,
e valtozok,
> 6rak)

FelmUiszerezés




Monitorozas LTL kifejezések alapjan

= Egy LTL kifejezés ellen6rzése a trace egy lépése esetén

o Fuggbség az aktualis [épéstdl: Boole logikai operatorok a lokalis atomi
kijelentéseken + lokalis (“jelen idej(i”) része a temporalis operatoroknak

o Fuggbség jovobeli lepésektdl: “jovo idejld” része a temporalis operatoroknak
= A temporalis kifejezés Ujrairasa: Részkifejezések elvalasztasa
o Az aktualis [épésben (Boole operatorokkal) kiértékelhetd részkifejezések

o A kovetkez6 lépésben (egy X operator utan) kiértékelhet6 részkifejezések

a4 =t Kovetkez6
expl U exp2 = \\ : 0 allapotra
exp1 exp2 exp

exp2 v (expl A 2 (W) vonatkozo
X(expl U exp2)) | kifejezések y
\ exp ° ~ 7




Kifejezések ujrairasa

= Definicio: Csatlakoztatasi normalforma

o A kifejezésben szerepl6 osszes UNTIL (U) temporalis
operator valamely NEXT (X) temporalis operator
hatokorében van, és

o a kifejezés minden olyan része, amely nem esik NEXT
temporalis operator hatokorébe, kizarolag AND,
valamint NOT operatorokat tartalmaz

= Atalakitas csatlakoztatasi normalformara

o Boole operatorokra: De Morgan azonossagok

o Temporalis operatorokra:

* Visszavezetés X és U operatorokra
* Atalakitds: PU Q=Qv (P AX(P U Q)) = —=(—Q r—(PAX(P U Q)))




Kiertékelo blokkok

= Bels6 logika: Az aktualis lépés kiértékelése (Boole logika)
= Kimenet: A trace jelen |épésében a kifejezés kiértékelése

= Bemenetek:
o Lokalis atomi kijelentések

o Kovetkezs |épésben torténd kiértékelés eredménye
< Ez a trace kovetkezd lépésében, az X operator utani kifejezéseket
kiertékel6 blokkok kimenete lesz (igy blokkok lancolata képezhetd)

(_G(r—>(pUd)) )

previousState interface ——

currentState interface ——e

rl}
L(So){d
p D=

CBl—>eud) )

X(pUd)

SR & nextState interface ———e

X(pUd)  X(TU(rJJO(puUd)))




Kifejezések kiértékelése a trace lépésein

Példa: G(r—(puUd)) felirasa

"] * A G operator definicioja
I » Az U operator felbontasa
So e,Ue, =e, Vv (e;aX(e,Ue,))

* Normal forma: U csak X
argumentumakeént

(_G(r—>(pud)) )




A blokkok optimalizalasa

" |Ismetlédo részkifejezések egyszeri kiértékelése

previousState interface S S & e G(r—(pUd))
currentState interface ——s | 5
S04 Atomic {—cr > r
propositions =) (=) L(s0)
d ok X(pUd)
ne}(tstate interface —.-------------------------..... xﬂU(rﬂ_(pUd))}
- (PUd) ——= o—— (TUr~—(pUd)) )
(pud) :
S99 o r
1
()
o O L(s,) S0
d pD —— X(pUd)
R T st T e XU =)
(pUd) ——=01 o—— (TU(rA—(pUd)) )
(oUd) i
(=) - Logic NOT : $ -NOT gate
52 - Logic AND A r _ AND aate
@-Log o B X(TU(tA—(pUd)) (-ANDg
r
1r‘]112 d @ db ; :
v X(pUd) p L(s,) POt 1 XPUY)
™ Ce— X(TU(rA—(pUd)))




Haromértékd logika

= Blokk belseje: Haromértékd (ternaris) logika
o A kovetkezb lépésben torténd kiértékelés eredménye ,ismeretlen”
o Az ,ismeretlen” legkés6bb a trace végén feloldhaté

= Miveletek haromértékdi logikaval:

TERNARIS KONJUNKCIO: TERNARIS NEGACID:
(1 ¥ ALY il —ig 0l
1 { ..... ?_??} 1 T
{ 1 J}’ 1 1 |;| |;| ..... IG;‘E
? { """ _'J}, ? | : HAMIS
{ """ _"3}, ? ? ? : ISMERETLEN




Blokk tipusok azonositasa

G(r—(pUd))
d el £ |
— X(pUd)
- XU X(pUd) X(TU(rr—(pUd)))
] c1e—— (_TU(rr—(pUd)) TU r/\_(pUd))
1 .
a7l §

] — X(pUd)
TR TRe— X(TU(rA—(pUd))

X((r/\—(pUd)))

TU(rA—(pUd))

A -NOT gate r S MW
) - AND gate




A blokk tipusok meghatarozasa

[ previousStatelnterface := eredeti LTL kifejezés ]

Létezik mar ilyen previousStatelnterface-el azonositott blokkitpus?

=

nem

1. LTL kifejezés atalakitasa normalformaba
2. currentStatelnterface es nextStatelnterface kialakitasa

3. konstrualt blokk tipus eltarolasa igen

Tartalmaz kifejezést a nextStatelnterface?
nem

igen

—( kovetkezd blokk previousStatelnterface-nek meghatarozasa ]




Mikodeési logika: 1. lépés

(TU(r—0(pUd))

False
B Unknown

True




Mikodeési logika: 2. lépés

(TU(T 0 (pUd))
TU(r0(pUd))

(TU(rtC (pUd))

False
B Unknown




Mikodeési logika: 3. |épés (trace vege)

(TU(T 0 (pUd))
TU(r0(pUd))

(TU(T 0 (pUd))
TU(r0(pUd))

False
B Unknown




MUikodeési logika: Ismeretlenek feloldasa

False
B Unknown




Monitor szintézis LTL alapu monitorozashoz

" Monitor szintézis lépései
o Kiertekeld blokk tipusok generalasa az LTL kifejezés atirasa
alapjan (csatlakoztatasi normal forma)

o A kiértékelb blokk tipusok belsé logikajahoz tartozo
forraskod generalasa (adatstruktura és kiértékel6
fugvények haromértéki logikaval)

o Kiértékel6 kontextus generalasa a kiértékel6 blokk tipusok
futasidébeli példanyositasara (a blokkok lancanak épitése)

" A monitorozas memoriaigénye

o Legfeljebb linearis a trace hosszaval

o Ismétl6dé blokkok redukalhatdk
= QOsszevetés mas implementaciokkal:

o Symbolic term-rewriting: 30...160-szor lassabb

o Alternating automata: 15...40-szer lassabb




CTL alapu monitorozas (UPPAAL TCTL)

= Hasznalhato trace-ek halmazanak ellen6rzésére
o Utvonal kvantorok: A: “Minden Utvonal ...”, E: “Létezik Utvonal ...”

= A monitorok mint teszt oracle hasznalhatok egy teszt készlet
esetén a lefutasok halmazanak ellen6rzésére

o Specialis események: <New trace>, <End of last trace>

" Monitor szintézis
o Egy trace ellen6rzése: Mint az LTL alapu ellen8rzés
o Trace-ek sorozatanak ellen6rzése (test suite): Megfigyel6 automata

= Példa: Megfigyel6 automata AF temporalis operatorhoz

/G'race OK (TrueD /@
[End of last trace] | [End of last trace] /
[New trace] Store counter-example
[Current trace satisfies]i |l T [ e trace]

R [New trace] / \(p

Previous traces OK (Undetermined) revious traces violated (False)
U Store counter-example /K

g [Current state not satisfies]

T
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Futasideju verifikacio

LSC kovetelmeények alapjan

Live Sequence Charts kovetelmények verifikacioja




Hierarchikus monitorozas

Rendszer-
kovetelmények

Modell-
ellen6rzés

Formalis modell
(id6zitett automatdak)

- UP4ALL
Tervezési verifikacio

LSC monitor
szintézis
RendszerszintU

] monitorok
TL monitor

szintezis

Lokalis vezérlési
folyam monitorok

Felmdszerezett
komponens

CFG monitor
szintézis

Automatikus
kodgeneralas
FelmUszerezés

Futasidobeli verifikacio




LSC alapu kovetelmények

= Cél: Interakciok ellen6rzése intuitiv leiras alapjan
o Szinkronizacio, Uzenetek kildése és fogadasa, lokalis feltételek
= Formalizmus: Live Sequence Charts varians
o Message Sequence Chart kiterjesztése (Damm és Harel, 2001)
o Preciz szemantika (UPPAAL: korlatozasokkal)
o LSC alaptipusok, aktivalasi moédok, hideg és forro feltételek

A B C D
0 S R —
A | | m1 | | "
7° | i =) | X
< I | =3 | .
! : X>= .~ Prechart
\\ i i i i /7
p— _\::r"':":::_ i ;I‘:::_ e :':::':':':::':‘:':’:l'_-:-ﬁ -
i i
r,'t mé :
_ |

|
g ' Main chart
! I




LSC kovetelmények ellenbrzése

LSC kovetelmeények

O eI Sy Trace: LSC monitor

Felm(iszerezés Jelz6- szintézis

szamok:

interakciok

Komponens, elemei LSC monitor

Felmd(iszerezés (Gzenetek
V4
allapotok,
valtozok,
orak)

Komponens,

FelmUiszerezés




LSC monitor szintézise




LSC monitorok végrehajtasa

= Utemezd (végrehaijtdsi kornyezet) sziikséges
o Egy-egy monitor inditasa, leallitasa
o Visszajelzések kiértékelése, tovabbitasa

= |SC alaptipusok tamogatasa

o Egzisztencialis: minta viselkedés (lefutasokra)
o Univerzalis: sztikséges viselkedés (minden lefutasra)

= |SC aktivalasi modok tamogatasa

o Kezdet e R >

onvarisns
o lterativ e e e ]




Futasideju verifikacio

scenario kovetelmények alapjan

Kontextusfliggd viselkedés monitorozasa




Specialis kihivasok

= Autonom rendszerek (pl. robotok) ellenérzése
o Kontextusfuggo viselkedés (kdrnyezet érzékelése)
o Adaptiv rendszer (célok, végrehajtasi stratégia)

= Kdvetelmények specifikalasa: Scenariok

o Viselkedés: Események és akciok szekvenciaja;
Feltétel rész és kotelezb (assert) rész

o Hivatkozasok a kontextusra (szituaciokra)

= Kontextusfliggd viselkedés monitorozasa:
o Megfigyelni a futasidébeli kontextus valtozasait

o EllenOrizni a rendszer viselkedését




A monitorozas szerepe

Valds kornyezet

Futasi
trace-ek

Megfigyelt
esemeények,
akciok,
kontextus
valtozasok

Szimulator

Kihivas:

Kovetelmények

Egy-egy trace hatékony
ellen6rzése a scenario
kovetelmények alapjan

|

Kiértékelés
a monitorral

1




Kdvetelmeények formalizalasa

= MSC (vagy LSC) alapu esemény- és akcio szekvenciak

= Kiterjesztve kontextus hivatkozasokkal

Kontextus (objektumok és
reldcidk) egy adott |épésben

CF2 Qo

SUT : Robot L : LivingBeing

tooClose
AE :

AppearEvent
CF3 —

SUT : Robot L : LivingBeing

near

o

Események az
érzékel6ktol

_—

Akcidk a
beavatkozok felé

\

\

Actuators

Lo Q-

sd REQ2
g Perception SUT : Robot
----- I I
|
ontext:

\ Referencia egy

kontextus
hornBel i fragmensre

—
—
—
—_—

|

Kontextus nézet
(kontextus fragmensek)

Scenario nézet
(események és akciok sorozata)

’[Kbtelezé viselkedésl




A monitor feladatai

M : Flat H °
o __ B o Megflgyelt trafce. 3
. * Események és akcidk a
l—} — SUT-tél
humanDetected -~ - ,
e e T _ * A kontextus konkrét
detectUnusualNoise | = - o et . s e
| sendUnusualNoiseAlert — konflgu raCIOI
P [ Yo o
|
ﬂ/ Perception SUT : Robot Actuators CF2
i i SUT : Robot t00CIose L : LivingBeing
assert J i i i ‘
loop(0,*) J i i i AE:
i i hornBell i AppearBvent
i i i I
i i i cFs
i i
! ! ! SUT : Robot near L : LivingBeing
Események, akciok illesztése: Kontextus fragmensek illesztése:

Megfigyel6 automata Grafminta illesztés




A megfigyel6 automata konstrukcidja

= Egy-egy megfigyel6 automata a kovetelmény scenariokhoz
o Allapotok: “vagasok” a diagramon (mint az LSC esetén)

o Tranziciok: esemeények, akciok, kontextus valtozasok

o Allapot tipusok: teljesitve / megsértve / nem triggerelt

~

A kovetelmény
nem triggerelt

J

A kovetelmény
megsértve, ha itt
all meg

sd REQ1
SUT : Robot
T
< { Context: CF1 >

T
alt humanDetected }
o
|
animalDetected }
o
|
|

| stop
|
|
|

A kovetelmény
teljesitve, ha itt
all meg




Grafminta illesztés

= A trace-ben megfigyelt kontextus szekvencia illesztése
o A kontextusok graf alapu reprezentalasa

o Graf mintak (kovetelmény kontextus fragmensek) illesztése
graf szekvenciakhoz (megfigyelt kontextus a trace-ben)

I
Kontextus fragmens CFs
(kovetelmény):
| o .
near geeing
Megfigyelt kontextus sorozat:
| |
robotl chair23 : robot1 chair23 : robotl chair23 human?
| |
I |
table23 I dog4 table23 | | dog4 table23
| |




Megoldando problémak

" Minden kovetelmény scenario illesztése egy trace-hez

o A kontextus fragmensek dekompozicidja a kbzos részek
egyszeres tarolasahoz és illesztéséhez

= A kévetelmény kontextus fragmensek illesztése
egy trace minden |lépésében
o Konkurens monitorok inditasa, amennyiben illeszkedik

" Az absztrakt relaciok (pl. “kozel”) és az objektum
hierarchia (pl. az “asztal” egy “butor”) feloldasa
o A trace el6felfolgozasa az absztrakt relaciok
szarmaztatasahoz

o A tipusok kompatibilitasanak kezelése a kontextus elemek
illesztésekor




Megvalositasi tapasztalatok

Er6forrasigények felmérése




Megvalositas

" Beagyazott platformokon

o mitmot modularis beagyazott rendszer vezetékneélkdli
kommunikacioval

* |pari esettanulmany: bit szinkronizacios protokoll

o mbed mikrokontroller gyors prototipuskészitéshez
* Oktatasi demonstrator kornyezet




Jellemzd erbforrasigények

= Az ellen6rzés id6igénye (mbed platform)

60 s
50s
40's
30s
20s
10s

Os

= Kisebb, mint 12%

With communication and
control functions

(50.000 state change)

tobbletid6

60 s

50s
40 s

30s

20s

10s

Os

Code skeleton only

(500.000 state change)

No

instrumentation
M Local monitoring
B CTL monitoring

B LSC monitoring

m All

= Nagy overhead gyors

vezérlési funkciokra




Jellemzd erbforrasigények

= Kodmeéret novekedés (mbed platform)

103%
102%
102%
101%
101%
100%
100%

99%

99%

No instrumentation

M Local monitoring

Code skeleton only

B CTL monitoring

B LSC monitoring

m Al

With communication and
control functions

= Kisebb, mint 5% kodméret ndvekedés




Scenario alapu monitorozas

" Prototipus megvaldsitas
o Scenario kévetelmények: Eclipse UML2 alapon
o Monitor (teszt oracle): Java alkalmazas
= Komplexitas: a grafmintak illesztése
o Legjobb eset: O(IM), legrosszabb eset: O(NIMM?)

* N: a kovetelmény graf mintak szama
* M: a kovetelmény graf mintak atlagos mérete
* |: a trace-ben illesztendd kontextus graf csucsainak szama

o A kovetelmény graf mintak (kontextus fragmensek)
altalaban kicsik (igy M értéke alacsony)




Osszefoglalds

= Monitor szintézis futasidobeli verifikaciohoz

o Automata alapu referencia viselkedés ellenGrzés
 |dGzitett automata modellek alapjan

 UML allapottérkép modellek alapjan:
Monitorozas preciz szemantika szerint

o LTL kovetelmények hatékony verifikacidja

* Ellen6rz6 blokkok konstrukcioja és példanyositasa
o LSC kovetelmények futasidébeli verifikacioja

o Kontextusfliggd viselkedés ellenbrzése scenario
kdvetelmeények alapjan

* Események, akciok és kontextus fragmensek illesztése




