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= Szabalyalapu logika
= DROOLS

= Szabalyalapu megkozelités felhasznalasa: CEP

= Esettanulmany: CoMiFin




Szabalyalapu uzleti logika




Business Rule Systems

= Szabaly alapu uzleti logika

Uzleti

Slhfelirmal Uzleti szabalyok
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Uzleti szabalyok

= Uzleti logika , kiszervezésére” végrehajtaté modell
= Uzleti objektumokat figyelhet, manipuldlhat
" Felépitése: ha-akkor

o ,ha az ugyfél 30 év alatti, emeljuk 35%-al az ajanlatot”

o ,ha az tugyfél egyenlege 500Ft ala csokkent, értesitstk”

o ,ha mas tgyfél korabban bejelentkezett mar azonos
lakcimre, nem adunk kedvezmeényt”

o ,ha a hallgatonak legalabb husz lezart féléve van, nem
szerzett alairast diplomatervezésbdl és nem kapott
kdztarsasagi elnoki engedélyt, akkor megsziintetendd a
jogviszonya, feltéve hogy 6téves képzésre jar és az ezt
elGird jogszabaly hatalyba Iépése 6ta kezdte tanulmanyait”




Szabaly alapu lGzleti logika elonyei

" Dedikalt szabalytar
o Uzleti logika kénnyebben médosithatd
o Pont ez valtozhat leggyakrabban: Uj rendeletek, stb.

= Redundancia elkeriilése
o Ugyanaz az uzleti logika sok modulban megjelenhet

" JO esetben az uzleti dontéshozok is tudjak olvasni
o SO6t, akar irni is: természetes nyelvi verbalizacio

" Hatékony végrehajtas

= Cserélhetd korulotte az architektura
=  Externalizacio”, karbantarthatdsag
" Eszkdztamogatas




Felhasznalasi tertletek - példak

= Biztositok, bankok
o Kalkulaciok kiemelése
o Szabalyok kovetkezetes kikényszeritése
o Ugyek elbirdldsdnak tdmogatasa
" E-Kormanyzat
o Regisztracio kiertékelése
o AdO, jarulékszamitas

= |Logisztika

o Szallitmanyozasi dontések tamogatasa




BRMS — szolgaltatasok

= Szabalytar

o Kereshetd, automatizaltan modosithato

o Verziozas
= Végrehajto konyvtar, végrehajto szerver, SOA
= Tool support

o IDE, webes feltlet

o Template lehetOség

o Magasabb granularitasu szabalyok

o Tesztelési tamogatas, gyors proba

o Uzleti sz8tar épitése meglévs adatokbdl




Szabaly alapu rendszerek

= Adottak tények
o ,, Ténybazis” / munkamemoria
o Valtozatos felépités
= Adottak szabalyok, amelyekkel uj tényeket lehet
kapni
o ,Szabalybazis”
o Felépités: ha-akkor

= Végll egy kovetkeztet6 mechanizmus




Kovetkeztetés

= El6re lancold (induktiv/produkcids, adatvezérelt)
o A tényekbdl ujabb tényeket képez
o Analogia: generativ nyelvtan
o llyenek példaul a tzleti szabalyrendszerek
= Hatra lancolo (deduktiv, igényvezérelt)
o Egy cél-allitast probal visszavezetni alaptényekre
o Analogia: parser

o llyen példaul a Prolog és szamos szakértbi rendszer




Egyszer( el6re lancolo rendszer

Szabalybazis
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Egyszer( el6re lancolo rendszer

= Naiv

o Sok esetben elég

* |nkrementalis
o RETE, LEAPS, stb.

e|lleszkedés
e|lleszkedés

e|lleszkedés
e|lleszkedés

epuasy

o|lleszkedés
o|lleszkedés
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Egyszer( el6re lancolo rendszer

= Szempontok
o Prioritas

o Frissesség

e|lleszkedés
e|lleszkedés

o|lleszkedés

ellleszkedés
Kivalasztas w ‘
Q ’-Illeszkedés

epuasy

o|lleszkedés




ElOore lancolo rendszer vezérlése

= Leallas
o STOP szabaly utan
o Ha nincs tobb tuzelhet6 szabaly

= Komplex rendszer: vezérlési folyam
o Pl. UML Activity Diagram
o Kivalthatja a bemutatott ciklust

" Eseményvezéreltség is elképzelhetd
o ,,Alvd” szabalyok
o Kulon utasitas nélkul

Szabaly

Szabaly

Szabaly Szabaly




BRMS

o BRMS = Business Rule Management System

= Szamos termék

o G2, JBoss Rules, IBM ILOG (J)Rules, Blaze Advisor, MS BRE,
TIBCO iProcess,

-
®
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BRMS mukodes

A kovetkeztetd kiértékeli a
szabalyokat a rendelkezésre

Szabalyalapon leirt

uzleti logika
Kovetkeztetd
motor

N

Produkcios —> Mintailleszts

szabalyok
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Utkozésfeloldas

Tobb szabaly vonatkozhat ugyanarra a tényallitasra.

- Konfliktusban |évé szabalyok feloldasa

allé tényeken

Tények
beillesztése
~
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(Tények)
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Tények
beillesztése/mddositasa
Tények
kiolvasasa




Példa alkalmazas
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Drools Expert

= Szabdly szerkeszt6 + végrehajté kornyezet
o Eclipse alapu szerkesztés
o Java engine, beagyazhato

= Szabalyok bevitele

o Kodolas (Java, mvel)

o Dontési tablabol (Excel)

o ,Jermészetes nyelv(i” szovegbdl

o Egyszerl GUI-n (Guvnor)

o Domain Specific Language: ~ template nyelv
= Szabaly felépitése

o Deklarativ feltétel (Left Hand Side)

o Akcio (Right Hand Side)




Osszetett szabdalyok

rule "We have an honest Politician"
salience 10
when
exists( Politician( honest == true ) )
then
insertLogical( new Hope() );
end

rule "Hope Lives"
salience 10
when
exists( Hope() )
then

System.out.printin("Hurrah!!!
Democracy Lives");

end

rule "Hope is Dead"
when
not( Hope() )
then

System.out.printIn( "We are all
Doomed!!! Democracy is Dead" );

end

rule "Corrupt the Honest"
when
politician : Politician( honest == true )
exists( Hope() )
then

System.out.printin( "I'm an evil
corporation and | have corrupted " +
politician.getName() );

modify( politician ) {
setHonest( false )

}

end




Drools Flow

= Szabalyok vezérlése
o Prioritas hasznalataval

o ,,Implicit médon” — megfelelb el6 és utofeltételek,
allapotvaltozo

o Explicit médon: egy tipikus hasznalati médnak megfelel6en
= Szabalyok kozti sorrendezés

o RuleFlow vagy BPMN nyelven

o Nem explicit vezérlés
= Nyelvi elemek

o Szabdly (csoportra) hivatkozé akcid (ruleflow-group)

o Emberi lépés

o Automatizalt lépések (script, email, ...)
= Testreszabhatosag

o Szakterulet specifikus Iépések




Flow példa

o
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Szabalyalapu megkozelités

alkalmazasa

Complex Event Processing
Stream Processing




CEP alapelvek

= Komplex esemény”
o Tobb elemi esemény 6sszekapcsolasa
= Tulajdonsagok
o ldoézitések figyelembevétele (pl. csuszdablak)
o Aszinkron m(ikodés
o Oksagi kapcsolatok, hierarchikus események
o Korrelacio
= SQL-szerl query nyelvek
o PI. EPL: Event Processing Language
o Feldolgozasi folyamatba lancolhato lépések
= Elosztott adatforrasok
o Adatbazisok, beérkezd kérések, megfigyelt események, stb.
= Skalazhatosag
o Cloud kérnyezet




CEP alkalmazasi tertletek

= (zleti alkalmazasok
o T6zsde, befektetések
Jreasury”
Kockazatkiértékelés
Hitelek arazasa
Szallitmanykovetés
= Business Activity Monitoring”
= Online visszaélések felderitése/megel6zése
o Gyanus tranzakcidk ellenérzése
o Fogadasi adatok elemzése (pl. UEFA)
= Nagy IT rendszerek Gzemeltetése
o Komplex tamadasok felderitése
o Metrika kiértékelés
= Biztonsagtechnika
o PIl. dDOS ellen

= http://www.complexevents.com/

O O O O



http://www.complexevents.com/

Map/Reduce algoritmus

Shuffle/Sort

= Map lépés /J\
o adat felosztasa = xgé’l .
= Reduce lépés (i -
o adat feldolgozasa = - — =
= Példa \@/ ____________________

o szoveg felosztasa szavakra, szavak szamanak megallapitasa
= Szamos programnyelven
= Apache implementacio

o Elosztott megoldas

o Hadoop (+ Hadoop Distributed File System)
o Utemezés : Job Tracker, Task Tracker




CEP eszkozok

Esper

Drools Fusion

IBM InfoSphereStreams (System S)
OpenESB - Intelligent Event Processor
Apache Hadoop + raépuld projektek

Dontési szempontok
o Eseményfeldolgozasi logika
o Atereszt8képesség

o Elvart valaszid6 (,,low latency”)




Esettanulmany: CoMiFin

Szolgaltatasalapu rendszerek, modellvezérelt fejlesztés,
komplex eseményfeldolgozas,...

TR
VWARE




Esettanulmany: CoMiFin

,Communication Middleware for Financial Infrastructures”
Motivacio
o Banki rendszerek egyre er6sebben fliggenek kilsé
szolgaltatoktol
o Tamadasok egyre kifinomultabbak

o Kritikus infrastrukturak (pl. mobilhaldzat, aramellatas, Internet)
elleni komplex tamadasok kivédése

o Hagyomanyos kommunikacié lassu (példa: 8 nap egy eset
lezardsa)
Cél
o Scheme to set up and manage a secure environment (software,
hardware, monitoring tools, etc.) for information exchange and
analysis
Tanszéki spin-off (OptXware) vezette a demonstrator
fejlesztését

TR
VWARE




Példa: magyar infrastruktura

Transfer of some kind of data
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......... - | Special link
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Logikai architektura
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Online adatfeldolgozas (CEP)

Events, alerts,
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Architektura

OPT (ESX based virtual infrastructure) Financial Institutions (Fl)
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Eredmények megjelenitése

@ J8oss Portal 2.7.2-GA - Moxilla Firefo
View = Histo ry Bookmarks Tools
S P L3 ] http://10.11.5.153:8080/portal/auth/portal/Dashboard/6_AlertList
'B‘M:".l Visited setling Started . Latest Headlines

- Popup blocker detected M JBoss Portal 27 2-GA » ‘ 5 : .
Alert details (time, source, target, etc.) ww i a5t s manager '
shboard | Copy to my dashboard | Logout

Date | Origin | Participating FIs Type | Description | Affected Services | Suspicious FlIs | Prioritly

AlertiList
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Session Hijack detektalas

= Session hijack: felhasznalo forgalmanak
figyelésével beleavatkozni a munkamenetbe

= Kornyezet: egyszer( e-Banking alkalmazas
o Felhasznaldk kezelése

o Tranzakciok inditasa

= Alkalmazas specifikus informacié monitorozasa
o Kliens IP cime
o Session azonosito

= Hibainjektalas”

TR
VWARE




Session Hijacking

<. Main Page

Application Welcome(Ordinary Client

Your IP address at login time was: 127.0.0.1, your current IP is: 10.11.1.248
Server

Your session ID is: 82B02592FCD04883F13B1C29272642AA

You can choose one of the following actions

Transfer Money

Your previous transfer of 2000 to 12345 h
Amount: I

maNn- [

Transfer | Empty fields |

Logout

Please click to logout.

E&-o-@ {3t [0 ntpnocainost6080/TestWebApp/HelloSevietjsessi | + | [ |

Welcome Ordinary Client! Bad G uy

Your IP address at login time was: 127.0.0.1, your current IP is: 127.0.0.1
Y our session 1D is: 82B02592FCDO4883F1 3B 1 C29272642A A | . Main Page G Bl
. . 7 .
You can choose one of the following actions Welcome Bad Guy!
O rd I n a ry Your IP address at login time was: 10.11.1.248, your current [P is: 10.11.1.248
Transfer Money CI | e nt Your session ID is: A3EDGB 154F6F303BS0SBOS6AF6923CBC
Amount: | You can choose one of the following actions
IBAN: |
Transfer I Empty fields
Transfer Money
Logout Amount:
Please click to logout. IBAN:

Transfer Empty fields

Logout

ME&“&%-

Please click to logout.

EGYETEM




Session hijack detektalas

= Az [P és a session ID Drools alapu ellendrzésével

WARNING: possible session hijack:
{
currentAddress=127.0.0.1,
remoteAddress=127.0.0.1,
sessionld=21...B6
}
and the possible attacker with the same session:
{
currentAddress=10.11.1.154,
remoteAddress=127.0.0.1,
sessionld=21...B6

°PTX
VWARE




Demonstrations

= Demo 2: Késedelmes backup felderitése
o Tébb alkalmazasbadl érkezd informacio
o Komplex esemény

o Vonatkozo el6irasok:

* e.g. COBIT PO-4 “Define the IT Processes, Organization and Relationships”
e COBIT PO-9 “Manage IT Human Resources”

*" Waee
VWARE
= (=




Késedelmes mentés detektalasa

= Monitorozott szolgaltatasok
o Backup (storage alrendszer, adatbazis, stb.)
o Az adminisztrator bejelentkezése

= |d6zités szimulacids alapon

2

0-0K ”
1- WARNING A backup valamiért

meghiusult

I , , A problema még

mindig fennall

10

¢
AWWARE




Drools alapu detektalas

runsimulator.sh "2089-10-10 1@:16:18" 0.01

sleep time 1s U [NFO: Feeder has been started

= Leep Ll L= Press enter to exit

sLleep Llme 15 insert new (later than 09.10.10 18:10:10.000) service checks (1)

 LEEE : : insert new (later than 99,10,10 10:13:10,008) service checks (1)

slesp Tilme 15 ## There is an administrator missing ServiceCheck(3): 10:15:10.000 (1)

5-eep tome o8 insert new (later than 09.10.10 10:15:10.000] service checks (1)

sleep time is P Wessage from Drooisand fiagios- [

= -=EE Ii:::: There could be a missing backup which is not known by the administrator

sleep time 1is 300C : : _
=vents finished f## There is an administrator missing ServiceCheck(7): 10:25:10.008 (1)

insert new (later than 99,10,10 10:25:10.008) service checks (1)

# There could be a missing backup which is not known by the administrator

# Missing backup: ServiceChecki8): 10:28:10.003 (1)

insert new (later than 99,10,10 10:28:10,000) service checks (1)

# There is an administrator missing ServiceCheck{9): 10:30:10.000 (1)

insert new (Llater than 09,10.10 10:30:10.000) service checks (1)

Nagios
(Simulator) )

4 N\
data
Event advice,

Correlation alerts,
Rule action

/ m I
Rules logic QWARE




