
Budapesti Műszaki és Gazdaságtudományi Egyetem
Méréstechnika és Információs Rendszerek Tanszék

Szabályalapú rendszerek, 
eseményfeldolgozás

Gönczy László
gonczy@mit.bme.hu

Bergmann Gábor és az OptXware Kft. anyagainak felhasználásával

mailto:gonczy@mit.bme.hu
mailto:gonczy@mit.bme.hu
mailto:gonczy@mit.bme.hu


Tartalom

 Szabályalapú logika

 DROOLS

 Szabályalapú megközelítés felhasználása: CEP

 Esettanulmány: CoMiFin

2



Szabályalapú üzleti logika
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 Szabály alapú üzleti logika



 Üzleti logika „kiszervezésére” végrehajtató modell

 Üzleti objektumokat figyelhet, manipulálhat

 Felépítése: ha-akkor 

o „ha az ügyfél 30 év alatti, emeljük 35%-al az ajánlatot”

o „ha az ügyfél egyenlege 500Ft alá csökkent, értesítsük”

o „ha más ügyfél korábban bejelentkezett már azonos 
lakcímre, nem adunk kedvezményt”

o „ha a hallgatónak legalább húsz lezárt féléve van, nem
szerzett aláírást diplomatervezésből és nem kapott
köztársasági elnöki engedélyt, akkor megszüntetendő a 
jogviszonya, feltéve hogy ötéves képzésre jár és az ezt
előíró jogszabály hatályba lépése óta kezdte tanulmányait”

Üzleti szabályok



Szabály alapú üzleti logika előnyei

 Dedikált szabálytár
o Üzleti logika könnyebben módosítható

o Pont ez változhat leggyakrabban: új rendeletek, stb.

 Redundancia elkerülése
o Ugyanaz az üzleti logika sok modulban megjelenhet

 Jó esetben az üzleti döntéshozók is tudják olvasni
o Sőt, akár írni is: természetes nyelvi verbalizáció

 Hatékony végrehajtás

 Cserélhető körülötte az architektúra

 „Externalizáció”, karbantarthatóság

 Eszköztámogatás



Felhasználási területek - példák

 Biztosítók, bankok

o Kalkulációk kiemelése

o Szabályok következetes kikényszerítése

o Ügyek elbírálásának támogatása

 E-Kormányzat

o Regisztráció kiértékelése

o Adó, járulékszámítás

 Logisztika

o Szállítmányozási döntések támogatása
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BRMS – szolgáltatások

 Szabálytár

o Kereshető, automatizáltan módosítható

o Verziózás

 Végrehajtó könyvtár, végrehajtó szerver, SOA

 Tool support

o IDE, webes felület

o Template lehetőség

o Magasabb granularitású szabályok

o Tesztelési támogatás, gyors próba

o Üzleti szótár építése meglévő adatokból



Szabály alapú rendszerek

 Adottak tények

o „Ténybázis” / munkamemória

o Változatos felépítés

 Adottak szabályok, amelyekkel új tényeket lehet 
kapni

o „Szabálybázis” 

o Felépítés: ha-akkor

 Végül egy következtető mechanizmus



Következtetés

 Előre láncoló (induktív/produkciós, adatvezérelt)

o A tényekből újabb tényeket képez

o Analógia: generatív nyelvtan

o Ilyenek például a üzleti szabályrendszerek

 Hátra láncoló (deduktív, igényvezérelt)

o Egy cél-állítást próbál visszavezetni alaptényekre

o Analógia: parser

o Ilyen például a Prolog és számos szakértői rendszer



Egyszerű előre láncoló rendszer
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Szabálybázis



Egyszerű előre láncoló rendszer

WM

Szabály
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Szabály
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Tüzelés Kiválasztás

 Naiv

o Sok esetben elég

 Inkrementális

o RETE, LEAPS, stb.



Egyszerű előre láncoló rendszer

WM

Szabály

•Illeszkedés

•Illeszkedés

Szabály

•Illeszkedés

•Illeszkedés

Szabály

•Illeszkedés

•Illeszkedés

Tüzelés Kiválasztás

 Szempontok

o Prioritás

o Frissesség



Előre láncoló rendszer vezérlése

 Leállás
o STOP szabály után

o Ha nincs több tüzelhető szabály

 Komplex rendszer: vezérlési folyam
o Pl. UML Activity Diagram

o Kiválthatja a bemutatott ciklust

 Eseményvezéreltség is elképzelhető
o „Alvó” szabályok

o Külön utasítás nélkül

Szabály

Szabály

Szabály Szabály



BRMS

o BRMS = Business Rule Management System

 Számos termék
o G2, JBoss Rules, IBM ILOG (J)Rules, Blaze Advisor, MS BRE, 

TIBCO iProcess,



BRMS működés
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Ütközésfeloldás

Mintaillesztő

Következtető 
motor

Produkciós 
szabályok

Tudásbázis
(Tények)

Tények 
beillesztése/módosítása

Tények 
beillesztése

Szabályalapon leírt 
üzleti logika

A következtető kiértékeli a 
szabályokat a rendelkezésre 

álló tényeken

Több szabály vonatkozhat ugyanarra a tényállításra. 
 Konfliktusban lévő szabályok feloldása

Tények 
kiolvasása



Példa alkalmazás
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Drools Expert

 Szabály szerkesztő + végrehajtó környezet 
o Eclipse alapú szerkesztés

o Java engine, beágyazható

 Szabályok bevitele
o Kódolás (Java, mvel)

o Döntési táblából (Excel)

o „Természetes nyelvű” szövegből

o Egyszerű GUI-n (Guvnor)

o Domain Specific Language: ~ template nyelv

 Szabály felépítése
o Deklaratív feltétel (Left Hand Side)

o Akció (Right Hand Side)
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Összetett szabályok
rule "We have an honest Politician"

salience 10

when

exists( Politician( honest == true ) )

then

insertLogical( new Hope() );

end

rule "Hope Lives"

salience 10

when

exists( Hope() )

then

System.out.println("Hurrah!!! 
Democracy Lives");

end

rule "Hope is Dead"
when

not( Hope() )
then

System.out.println( "We are all 
Doomed!!! Democracy is Dead" );

end

rule "Corrupt the Honest"
when

politician : Politician( honest == true )   
exists( Hope() )

then
System.out.println( "I'm an evil 

corporation and I have corrupted " + 
politician.getName() );
modify( politician ) { 

setHonest( false ) 
}

end
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Drools Flow
 Szabályok vezérlése

o Prioritás használatával
o „Implicit módon” – megfelelő elő és utófeltételek, 

állapotváltozó
o Explicit módon: egy tipikus használati módnak megfelelően

 Szabályok közti sorrendezés
o RuleFlow vagy BPMN nyelven
o Nem explicit vezérlés

 Nyelvi elemek
o Szabály (csoportra) hivatkozó akció (ruleflow-group)
o Emberi lépés
o Automatizált lépések (script, email, …)

 Testreszabhatóság
o Szakterület specifikus lépések
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Flow példa
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Szabályalapú megközelítés 
alkalmazása

Complex Event Processing

Stream Processing
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CEP alapelvek
 „Komplex esemény”

o Több elemi esemény összekapcsolása

 Tulajdonságok
o Időzítések figyelembevétele (pl. csúszóablak)
o Aszinkron működés
o Oksági kapcsolatok, hierarchikus események
o Korreláció

 SQL-szerű query nyelvek 
o Pl. EPL: Event Processing Language
o Feldolgozási folyamatba láncolható lépések

 Elosztott adatforrások
o Adatbázisok, beérkező kérések, megfigyelt események, stb.

 Skálázhatóság
o Cloud környezet
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CEP alkalmazási területek
 Üzleti alkalmazások

o Tőzsde, befektetések
o „Treasury”
o Kockázatkiértékelés
o Hitelek árazása
o Szállítmánykövetés

 „Business Activity Monitoring”
 Online visszaélések felderítése/megelőzése

o Gyanús tranzakciók ellenőrzése
o Fogadási adatok elemzése (pl. UEFA)

 Nagy IT rendszerek üzemeltetése
o Komplex támadások felderítése
o Metrika kiértékelés

 Biztonságtechnika
o Pl. dDOS ellen

 http://www.complexevents.com/
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 Map lépés
o adat felosztása 

 Reduce lépés
o adat feldolgozása

 Példa
o szöveg felosztása szavakra, szavak számának megállapítása

 Számos programnyelven

 Apache implementáció
o Elosztott megoldás

o Hadoop (+ Hadoop Distributed File System)

o Ütemezés : Job Tracker, Task Tracker

Map/Reduce algoritmus
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CEP eszközök

 Esper

 Drools Fusion

 IBM InfoSphereStreams (System S)

 OpenESB - Intelligent Event Processor

 Apache Hadoop + ráépülő projektek

 Döntési szempontok

o Eseményfeldolgozási logika

o Áteresztőképesség

o Elvárt válaszidő („low latency”)
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Esettanulmány: CoMiFin

Szolgáltatásalapú rendszerek, modellvezérelt fejlesztés, 
komplex eseményfeldolgozás,…
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Esettanulmány: CoMiFin
 „Communication Middleware for Financial Infrastructures”
 Motiváció

o Banki rendszerek egyre erősebben függenek külső 
szolgáltatóktól

o Támadások egyre kifinomultabbak
o Kritikus infrastruktúrák (pl. mobilhálózat, áramellátás, Internet) 

elleni komplex támadások kivédése
o Hagyományos kommunikáció lassú (példa: 8 nap egy eset 

lezárása)

 Cél
o Scheme to set up and manage a secure environment (software, 

hardware, monitoring tools, etc.) for information exchange and 
analysis

 Tanszéki spin-off (OptXware) vezette a demonstrátor 
fejlesztését
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Példa: magyar infrastruktúra

29



Logikai architektúra
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AT&T

AIG

ENEL TELECOM

UNICREDIT

SWIFT

CoMiFin

Control 

Centre

Control Service 

Centre

Intra-communications

Inter-communications

AIG

AT&T

LLYODS TSB



Online adatfeldolgozás (CEP)
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Architektúra
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CoMiFin management 
components
(OptXware testbed, Budapest)

IBM Event Processing 
(AGILIS)
(IBM Testbed, Haifa)

ED Event Processing (DHT)
(ED Testbed, Rome)

Financial Institutions (FI)
emulated by Gateways

Logical management 
(SR creation, …)

Monitoring and evaluation
SLA management, visualization Reliable communication 

(currently: Java Message Service)



Eredmények megjelenítése
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Session Hijack detektálás

 Session hijack: felhasználó forgalmának 
figyelésével beleavatkozni a munkamenetbe

 Környezet: egyszerű e-Banking alkalmazás

o Felhasználók kezelése

o Tranzakciók indítása

 Alkalmazás specifikus információ monitorozása 

o Kliens IP címe 

o Session azonosító

 „Hibainjektálás”



Session Hijacking

Ordinary 
Client

Application 
Server

Bad Guy



Session hijack detektálás

 Az IP és a session ID Drools alapú ellenőrzésével

WARNING: possible session hijack: 
{
currentAddress=127.0.0.1, 
remoteAddress=127.0.0.1,
sessionId=21...B6
} 
and the possible attacker with the same session: 
{
currentAddress=10.11.1.154,
remoteAddress=127.0.0.1,
sessionId=21...B6
}



Demonstrations

 Demo 2: Késedelmes backup felderítése

o Több alkalmazásból érkező információ

o Komplex esemény

o Vonatkozó előírások:
• e.g. COBIT PO-4 “Define the IT Processes, Organization and Relationships”

• COBIT PO-9 “Manage IT Human Resources”



 Monitorozott szolgáltatások

o Backup (storage alrendszer, adatbázis, stb.)

o Az adminisztrátor bejelentkezése

 Időzítés szimulációs alapon

Késedelmes mentés detektálása

1
2

3
4

5
6

7
8

9
10

Value Admin

Value Bckp

0

1

2

0 - OK 

1 - WARNING

Time

Adminisztrátor nem 
aktív

A backup valamiért 
meghiúsult

A probléma még 
mindig fennáll



Drools alapú detektálás

Nagios
(Simulator)

Alert 
Rules

Rule 
Engine

logic

data
Event 
Correlation

advice,
alerts, 
action


