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= Szabalyalapu megkdzelités felhasznalasa: komplex
esemeényfeldolgozo rendszerek

= CEP felhasznalasa
= Esettanulmany: CoMiFin

= Eseményfeldolgozas modell alapu tervezése




Kihivasok

Sok informacioforras

o ,Szenzorok”

0 Felhasznaldi lépések szekvenciai

O Logok

0 Kiuls6 szolgaltatasok
Sok esemény

0 PIl. ~szazas nagysagrend( szervermetrika, szazas nagysagrend( szerver
Sok , érdektelen” esemény kozt néhany minta
Parhuzamos, online adatfeldolgozas szlikséges

0 Hagyomanyos adatbazis alapu mddszerek lassuak lehetnek

0 Egyszerre nem fér el minden esemény egy feldolgozéegység memariajaban
Feladat: események feldolgozasa és korrelacidja

0 Kis késleltetéssel

0 Aszinkron modon
Kérdés: mit figyeljink?




CEP alapelvek

,Komplex esemény”

0 Tobb elemi esemény Gsszekapcsolasa
Tulajdonsagok

0 Ido6zitések figyelembevétele (pl. csuszdablak)

0 Aszinkron muikodés

0 Oksagi kapcsolatok, hierarchikus események

0 Korrelacio

0 ,Forward chaining”
SQL-szerl query nyelvek

O PI. EPL: Event Processing Language

0 Feldolgozasi folyamatba lancolhatd [épések
Elosztott adatforrasok

0 Adatbazisok, beérkez6 kérések, megfigyelt események, stb.
Skalazhatdsag

0 Cloud kornyezet




CEP alkalmazasi tertletek

= (Uzleti alkalmazasok
0 T6zsde, befektetések
Jreasury”
Kockazatkiértékelés
Hitelek arazasa
Szallitmanykovetés
=, Business Activity Monitoring”
= Online visszaélések felderitése/megelGzése
0 Gyanus tranzakciok ellenérzése
0 Fogadasi adatok elemzése (pl. UEFA)
= Nagy IT rendszerek Uzemeltetése
0 Komplex tamadasok felderitése
0 Metrika kiértékelés
= Biztonsagtechnika
0 Pl. dDOS ellen
= http://www.complexevents.com/

OO O OO




CEP vs Szolgint

Hogyan kapcsolodik a szolgaltatasorientalt rendszerekhez?

Dontéstamogatas

0 ~szabalykiértékelés

Monitorozo logika

0 Mikodés helyessége

0 KPI kiértékelés

CEP lehet maga is egy szolgaltatas

0 Eseményeket kild = folyamatokat indithat
CEP lehet az ESB része

O PI. tartalom alapu tovabbitas

Lehet az egész szolgaltatas CEP alapu...
O Dinamikus folyamatok

0 Inkabb a jové...




Példa , architektura”
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Események szemantikaja

" Drools:

A before B T e
Ameels 3 % T e—
A overlaps B ._.._.
Atimshes B ._z .ﬁ
Aincludes B ._'_. -;._.
Mostarts B ‘_. :_T.
AlapOk' A coincides B ' =

0 Allen-féle intervallum logika, 1983...

rule “reasoning on events over time”
when

Sa:A()

$b : B{ this after[-2,2] $a )

$c: C( this after[-3.4] $a )

Sd D{ th IS after[‘I 2] Sb thls after[Z 3] S Tely]

then

/l do something
end




CEP eszkozok

= Szamtalan megoldas
O Esper
O Drools Fusion

0 IBM InfoSphereStreams (System S), WebSphere Decision
Server

0 OpenESB - Intelligent Event Processor
0 Apache Hadoop + raépulé projektek
O TIBCO CEP

O Microsoft Streamlinsight

" DoOntési szempontok
0 Eseményfeldolgozasi logika
0 Atereszt6képesség
O Elvart valaszidé (,,low latency”)




Eseményfeldolgozas |épései

= ElGkészités
0 Események azonositasa (,,Mi honnan jon?”)
0 Események kivalasztasa/sz(irése
0 Események kiegészitése
0 Aggregalas
= Elemzés
0 Események , o0sztalyozasa” (rating, scoring, classification)

0 Elemzési mintak (pl. elnyomas, topoldgia alapu fuggbségek
figyelembevétele)

0 Események—=> komponens éallapot
= Feldolgozas
O Tovabbitas

O El6rejelzés
0 Esemény alapu tanulas




Példa: Map/Reduce algoritmus

"= Map lépés /J\
0 adat felosztasa /ix§>| _
= Reduce lépés (=
O adat feldolgozasa N > e | oo
= Példa Nep

0 szoveg felosztasa szavakra, szavak szamanak megallapitasa
= Szamos programnyelven
" Apache implementacio

O Elosztott megoldas

0 Hadoop (+ Hadoop Distributed File System)
0 Utemezés : Job Tracker, Task Tracker
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Példa: Drools metrika gy(jtés

drogls-mairics-parsistance Droals JVM 1
metrics scanner agent JMX drools-server
COneuma. Metrics every N aeaonds Droals MBean DrooleManagamant Featura
Parsistance Metrics -l

Schaduier Scanner

Drodls JVM N
Piuggable persisiance JMX grools-carver

_‘-‘-H-'-""‘--..__ Dirools MBaan Dmlﬂ-ﬂa"‘w&n'l Faatura

[_'l-ﬂr'ﬂ.i-:ﬂ.t metncs ﬂ—

BYEMY N SBCOnNGs

Consume the metrics with your
application or SOL console

http://lucazamador.wordpress.com/2011/01/07/drools-metrics-persistence/




Esettanulmany: CoMiFin

Szolgaltatasalapu rendszerek, modellvezérelt fejlesztés,
komplex esemeényfeldolgozas,...




Esettanulmany: CoMiFin

,Communication Middleware for Financial Infrastructures”
Motivacio
0 Banki rendszerek egyre er6sebben fliggenek kulsé
szolgaltatoktal
0 Tamadasok egyre kifinomultabbak

O Kritikus infrastrukturak (pl. mobilhalézat, aramellatas, Internet)
elleni komplex tamadasok kivédése

0 Hagyomanyos kommunikaciod lassu (példa: 8 nap egy eset
lezarasa)

Cel

0 Scheme to set up and manage a secure environment (software,
hardware, monitoring tools, etc.) for information exchange and
analysis

Tanszéki spin-off (OptXware) vezette a demonstrator
fejlesztését

R
WARE

s0c:



Példa: magyar infrastruktura

Transfer of some kind of data

. |Supervisory link for regulatory and goverment agencies
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--------- - |Special link
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Logikai architektura
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Architektura

OPT (ESX based virtual infrastructure) Financial Institutions (Fl)

@ - @ e LAl emulated by Gateways - ———— :
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@ ED Event Processing (DHT)
CoMiFin management E— (ED Testbed, Rome)
components @'Mﬁ"éﬁ*ﬁ i
(OptXware testbed, Budapest)
g @ : IBM Event Processing
(AGILIS)
(IBM Testbed, Haifa)
3 3

IBM (XEN based virtual infrastructure)
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Eredmények megjelenitése

M Bass Portal 2 7 7-64

Alert de{ails

AlertList
Dale - Drigin - Parlicipaling Fls Type - Descriplion Alffected Services : Suspicious FIs - Priorit W

e

MUEGYETEM 176Gz




Modellalapu fejlesztési modszer

komplex események feldolgozasahoz




Motivacio

= Események feldolgozasa — alapja: a mintafelismerés

0 Az érdekes események 6sszetettek lehetnek

= Komplex esemény: elemi eseményekbdl allo struktura
0 Complex Event Processing — CEP
= Példak
0 , A webszerver terheltsége 90% és az adatbazis szerveren
lekérdezést futtatnak.” = ,Vonjunk be tartalék eréforrast.”

0 , Az X részvények értéke jelentdsen csokkent, és a vele korrelalo Y
részvenyek is elkezdtek esni.” = , Adjunk el Y részvényeket.”

@ Komplex esemény




Mintakornyezet

Szimulalt IT infrastruktura
\

= Az eseményfolyam itt:

0 Az infrastrukturaelemek metrikainak
folyamatosan mért értékei

Monitorozé &

. agensek ® @/

JBoss HornetQ @

- - i -
«—>

% ] Bridge EventBean

X Updatelistener

\_/'/

Generalt kddbazis




Problémafelvetés

= Kilénbo6z6 platformok, sajat nyelvvel — nincs kdzos szabvany
"= Nehezen kezelhet6ek a nagy eseménymintak

0 Platformkdzeli nyelv — sok , kézi kédolas”
0 Egymast fedd eseménymintak problémaja
" Magas szintl kovetelményeknek valo megfelelés biztositasa
0 Ad-hoc konfiguraciok
O Eseti hibakezelés

O Heterogén informacioforrasok

" Modellalapu megkozelités
0 Magasabb logikai szinten torténé ellendrizhetlség
0 Generalt kod — a szintaktikai hibak megsziintethet6ek

— tobb célplatform is megcélozhato egy modellel




A kialakitott megoldas strukturaja

Megcélzott szakteriilet
Szabvanyok,
jogszabalyok ‘
Historikus | ___ DorBiiiai i ke Szem'ant’lk'us Strukturalis
adatok T tudasbazis adatok
Eseményforrds tipusok  Konfigurdcio
és metrikdk (Eseményforrds
1 példdnyok)
Altalanos nyelvi
metamodell
Esemény-modell
| 4
'
Kddgenerdlds Modellépités
(Sziniézis) (Analizis)
]

Végrehaijtd platform




A klalakltott | 2=

,webszerver”, kritikus”,
,Szolgaltatas” ,,bizalmas”

e

Szabvanyok,
jogszabalyok

Strukturalis
adatok

Szemantikus
tudasbazis

Historikus

L=
COBIT PO6: Eseményforrds tipusok  Konfigurdcio {

, o : s Event
. , és metrikdk (Eseményforrds ’
G?rdeSkIOd”.’ 2 (gl € | példdnyok) ComplexEvent,
kritikus és bizalmas

: . Altalanos nyelvi Source
informdciokhoz ne lehessen ‘

metamodell o}
jogosulatlanul hozzaférni. 1

select fraud.

Esemény-modell accountNumber as
Event WebServerCritical { I N aNm, fraud.warning
source WebServerl , - L o e
Kodgenerdlds Modellépités from

LiteralMeasurement (Szintézis) (Analizis) FraudEvent.win:
Authenticated [User] : time(30 min) as fd

Végrehajto platform

KXk
MUEGYETEM 1 TEGZ



Historikus
adatok

-===Dom

Elkészult

Megcélzott szakteriilet

Szabvanyok,
jogszabalyok

. , Szemantikus Strukturalis

1ain-paraméterek = ===«
adatok
Eseményforrds tipusok  Konfigurdcio
és metrikdk (Eseményforrds
l példdnyok)

Altalanos nyelvi

Kodgenerdlas
(Szintézis)

'

Modellépités
(Analizis)
(]

Végrehajto platform




Elkészult

"= Modszer a magas szint(
kovetelmények formalizalasara

= Modszer a historikus adatok felhasznalasara
= Szemantikus tudasbazis mintaséma

"= Modszer a szemantikus adatok kinyerésére
= Modellez6nyelv prototipus

" Fejleszt6eszkdz prototipus

0 Modellvalidacio

0 Koédgeneralas




Szemantikus tudasbazis

Megcélzott szakteriilet

Szabvanyok,
jogszabalyok

i i } . Szemantikus Strukturalis
Historikus W____pomain-paraméterek==--- > .
adatok tudasbazis adatok

Eseményforrds tipusok  Konfigurdcio

és metrikak (Eseményforras
l példdnyok)
Altalanos nyelvi

metamodell

Esemény-modell

Kddgenerdlds Modellépités
(Szintézis) (Analizis)

Végrehajto platform




Szemantikus tudasbazis

= Jellemz6 gyakorlati probléma:

(tul) sok mérheté metrika
" JO lenne formalizalni a

magas szint( kovetelményeket

0 Ezeket pedig 6sszekodtni a mérhetd metrikakkal
= Szemantikus tudasbazis: egy ontologia

0 Kovetkezteto logikakkal kimutathato dsszefliggések

0 , Létezik-e minden X kritikus eréforrashoz két példany, amelyek
kozotti kapcsolat a Tartalék tipus példanya? Figyeljiik meg ezeket.”

= A szemantikus tudasbazis tehat:

O Lehet8séget nyujt a magas szintl kritériumok formalizalasara
O Lehet6séget nyujt bizonyos szintil ellen6rzésekre




Szemantikus tudasbazis

Megcélzott szakteriilet

= Domain ontoldgia

O Az adott szakterultet irja le T R
|
0 Minden szakteriileten mas fl (ff}

Altalénos nyelvi

= Generikus ontologia: e

Esemény-modell

0 A modellezb nyelv alapjan, rogzitett tipusokkal

Kédgenerdlds Modellépités
(Szintézis) (Analizis)

O Erre lehet leképezni a domain ontologiakat

Végrehajté platform

0 Minden esetben azonos Domain
ontologia 1

Domain
ontolégia 2

N\ !
N Leképezés 2

s
y
S

Lek._éi_ezés 1 |

“‘.“ \

Generikus
ontoldgia




Szemantikus tudasbazis

Megcélzott szakteriilet

= Példa leképezések (IT):

0 Webszerver = SourceType |
I
0 Terheltség = Quantifier el

Altalénos nyelvi
metamodell

0 m(Webszerver, terheltség) = Metrics
0 kritikus(m, [0.9;1]) = Qualifier

Esemény-modell

Kédgenerdlds Modeﬂiépirés
(Szintézis) (Analizis)

Végrehajté platform

Domain
ontologia 1

Domain
ontolégia 2

N _
N Leképezés 2 |

‘d.“ \

Leképezés 1

Generikus
ontoldgia




Complex Event Description Language

Historikus
adatok

Megceélzott szakteriilet

Domain-paraméterek

Szabvanyok,
jogszabalyok

Szemantikus Strukturalis
tudasbazis adatok

Eseményforrds tipusok  Konfiguracio
és metrikdk (Eseményforrds
példanyok)

Altalanos nyelvi
metamodell

!

Esemény-modell

Kodgenerdlds Modellépités
(Szintézis) (Analizis)

Végrehajto platform




Complex Event Description Language

= Szakterulet-fuggetlen modellre épul

= A szakterulet informaciodival egészil ki
0 Eseményforras tipusok (webszerver)

0 Eseményforras példanyok (a Serverl webszerver)
0 Metrikak (kritikus processzor terheltség > 90%)
Szakerulet-fliggetlen

nyelvi elem

Szakterulet-specifikus

= EVent CPULoadCritica informaciok
source Server

PercentageMeasurement CPULoad Minimum 90




Complex Event Description Language

Megcélzott szakteriilet

" Nyelvialapok: e
0 Komplex operatorok az elemi események " "ok
relacidinak leirasahoz: )
EXISTS, FOLLOWS, CONCURRENT T
0 Id6ablak — TIMEWIN(T) T
= Ezen felul még: £y e

Végrehaijto platform

0 Aggregaciok
Strukturalis tervezési mintak (OO-szer()
Végrehajthato akciok
Mintak alkalmazasa er6forrasok csoportjaira

0O
0O
0O
0 Tobbféle metrika: szazalék, skalar, szoveges, intervallum
O Névterek kezelése, telepitési konfiguraciok kezelése

0O

Kornyezeti (nem-funkcionalis) paraméterek kezelése




Complex Event Description Language

Megcélzott szakteriilet

= Nyelvi alapok: .

jogszahélyokli‘

Strukturélis

storikus || 5
ato | tudasbazis adatok

0 Komplex operatorok az elemi események "« |
relacidinak leirasahoz: T

és metrikak (Eseményforrds

EXISTS, FOLLOWS, CONCURRENT ——

metamodell

0 Id&ablak — TIMEWIN(T) =

Kédgenerdlds Modeﬂiépf{és
(Szintézis) (Analizis)

--Domain-paraméterek

Végrehaijto platform

e =t --———-—- o -—————- ®-—-@-———-

e3 - - @ -@-——@-——————- °

2 —-@--——-—-—-—-——- O---@---------—-

el . it ST ®o-—---




Complex Event Description Language

Megcélzott szakteriilet

= Nyelvi alapok: st |

jogszabélyokm

S
N\,

- - --Domain-paraméterek -~
’ uddsbazis

0 Komplex operatorok az elemi események "= : =3
relacidinak leirasahoz: B Tk Tarrids

EXISTS, FOLLOWS, CONCURRENT m P

0 Idéablak — TIMEWIN(T) —

Kédgenerdlds Modellépités
(Szintézis) (Analizis)
) '

| Végrehaijto platform

T: Maximum 20)




Complex Event Description Language

Megcélzott szakteriilet

0 NyE|Vi ala pok: f;;;;;ig{;;]l%-._ .‘ |
0 Komplex operatorok az elemi események ‘" | oo l
relacioinak leirasahoz: et o o
EXISTS, FOLLOWS, CONCURRENT e
0 Id6ablak — TIMEWIN(T) S

(Szintézis) (Analizis)

Végrehaijto platform

= ComplexEvent CriticalServer {
CONCURRENT _T(CPULoadSuspicious,
BackupLoadSuspicious; T: Minimum 30)

action {
Action of Type sendWarning




Tervezési-fejlesztési munkafolyamat

Modellezés
Domain-
specifikus
elemek

Esemény- Kod-

. . Telepiteés
mintak generalas P

= Generalt kdd: nem csak eseményminta definiciok!

0 Esemény-definicids osztalyok (EventBean), feldolgozast végz6
osztalyok (Updatelistener), interfész definicidk, konfiguracios
allomanyok

0 Mindezt egy modellben definialtuk

= Esper esetében: haromszor tobb utasitas a generalt kddban,

mint a modellben
0 Nagyobb rendszereknél ez az arany varhatdéan novekszik




Integralt fejlesztokornyezet

Modellezés
Domain-
specifikus
elemek

Esemény- Kod-

. . Telepiteés
mintak generalas P

Modellben megadhatd
telepitési utvonal

Intelligens kddkiegészités Szintaktikai ellen6rzés Automatizalt kédgeneralas
(kontextus-érzékeny) (szerkesztési id6ben) (szerkesztési idGben)

= Domain-specifikus fejleszt6eszkoz
= Kifejezetten komplex események modellezéséhez
= A munkafolyamat tamogatasa tobb ponton




Tesztkornyezet

Szimulalt IT infrastruktura

\

Monitorozo

. agensek @ @/

JB

s leini=1i08 A modellbol generalt

allomanyok

il

Bridge

EventBean

UpdatelListener

Filter
~_

Generdlt kddbazis




Tovabbfejlesztési lehetoségek

= Analizis és integracio tamogatasa
0 Modell |étezb kédbazisbol

= Grafikus feliilet

= Proaktiv iranyitorendszerek fejlesztésének tamogatasa
0 Historikus adatok visszacsatolasa a szemantikus tudasbazisba

0 Valdsidejl intelligens feldolgozas (klaszterezés, osztalyozas)
O Lasd: MAPE-K szabalyozas
0 Példa alkalmazas: algoritmikus kereskedés modellalapu tamogatasa




Osszefoglalds

= BOvithetd, szakterulet-fuggetlen eseménymodell

Modellez6nyelv (Complex Event Description Language)

A szakterulet informacidinak ontoldgia-alapu kezelése

Modszer a magas szint(i kovetelmények ellenbrzésére

= Szabvanykonformitas, jogszabalyoknak valdé megfelelés

Integralt fejleszt6kornyezet

= Szintaktikai tamogatas, kodgeneralas...

&emf
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LANGUAGE
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gl vagy nagyobb logok, jobban szétszérva, vagy még egy sor johet
goerenh; 2011.11.08.



Forrasok

http://www.complexevents.com/

http://www.slideshare.net/isvana/epts-debs2011-event-processing-reference-architecture-and-
patterns-tutorial-v1-2

http://www.ibm.com/developerworks/data/library/techarticle/dm-
1203infostreamsfeaturesl/index.html

http://www.jboss.org/drools/drools-fusion.html

http://www.thetibcoblog.com/2010/03/04/how-does-cep-fit-into-bpm-and-soa-environments/
http://tdk.aut.ome.hu/Conf/TDK2011/szoftver/Modellalapu-fejlesztesi
http://www.packtpub.com/article/cep-complex-event-processing-soa-service-oriented-architecture
http://books.google.hu/books?id=tx2NXQE047EC&printsec=frontcover&hl=hu#fv=onepage&q&f=false
http://bpt.hpi.uni-potsdam.de/pub/Public/GeroDecker/edoc2007-eventlanguage.pdf

http://www.soa.si/wp-
content/documents/clanki/WSDL and BPEL extensions for Event Driven Architecture.pdf

http://public.dhe.ibm.com/software/data/sw-library/infosphere/casestudy/Assessing-Transport-
Systems-casestudy-in-Dublin.pdf




