Kommunikacios middleware, stream
processing

Szolgaltatasintegracio 2014.

Budapesti M(iszaki és Gazdasagtudomanyi Egyetem

Méréstechnika és Informacids Rendszerek Tanszék



- Hogyan kommunikalhat két alkalmazas?
. Szinkron és aszinkron megoldasok

. llyet én is tudok irni. S6t, jobbat is!

- Melyik megoldas hogyan mukodik?
. Melyik mire jo6?

. Mia kilonbseg?

. Hol talalni ilyet?

- Aszinkron megoldasok olcsén?




Middleware
-+ Hol van az a kozepen:

. Operacios rendszer felett, alkalmazas alatt
. Alkalmazasokboal , alaszalld” funkciok
. néha tovabb az OS-be

- Mit csinalnak?
Kommunikacio, HA, Ul, skalazas, grafika, jaték,

. A tovabbiakban itt mindig kommunikacios
MW

- Minek?

. Alkalmazas integracio, szolgaltatas integracio




Preklasszikus middleware fajtak

~Adatcsere az alkalmazasok kozott, ahogy lehet
. Fajl atvitel
. Adatbazisok
. Elektronikus levelezés
. Weboldalak
. Sockets, Pipes

. Hazilagos megoldasok

. alkalmazasokbdl kiemelve




Korszerd middleware technikak

- Hazilagos megoldasok
Hazon bellli fejlesztés hazon bellli igényekhez
- Tavoli eljarashivas (RPC, ORB) - 1988
. Szinkron elosztott alkalmazasokhoz

Uzenetsorok (MQ) -1994

.Uzenet alapu, nagy megbizhatésagi komm.-hoz

Publish-Subscribe (P/S) -1998

Uzenet alapu, valds idejd kommunikacidhoz

- Egyéb aszinkron technikak
Uzenet alapy, olcsébb

O
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Rovid érvényességl informaciohoz




Middleware-ek feladatai

- Kliens-szerver kapcsolat (tag értelemben)
-Komponenskozi kapcsolat, hivasok/lGzenetek

~ Platformfliggetlenség (HW-t8l és OS-tél)

- Halézatfuggetlenség (haldzati protokolltdl is)
- Publikus APl (Mennyire publikus?)

- Nyelvfliggetlenség (programozasi nyelvtél)

- Adattarolas fliggetlenség
. Adatbazis rendszerektdl

Uzenettaroldsndl, jogosultsdgokndl, cimeknél is
- Egységes alkalmazasfejlesztdi platform




Extra MW feladatok 1.

- Kozos felhasznalo azonositas

. Egységes felhasznaldi jogosultsagok

. Egyszeri belépés (single sign on) (kiildnbodznek!)
- Tranzakcio azonositas (6sszetartozd tzenetek)
. Biztonsag

. Titkositott adat- és vezérlési forgalom
. Komm. titkositasa + lGizenetek titkositasa

. Elhelyezkedés-fliggetlenség
. Hol fut a masik?
. Ha,mozog” a masik




Extra MW feladatok 2.

- Adatbazis-orientalt szolgaltatasok

. Elosztott lekérdezések/beillesztések/torlések
. RDBMS szolgaltatasok

- Alkalmazas-orientalt szolgaltatasok

. Barmi, ami ott éppen kell
. Pl. atomi tranzakciok, 6ra szinkron, ...

- Menedzsment szolgaltatasok
. MW fellgyelete (SNMP, Unicenter, Tivoli, ... 4gens)
. Konfiguracios eszkozok

... s meég sokan masok




Korszerd middleware technikak

- Hazilagos megoldasok

- Tavoli eljarashivas (RPC, ORB)
- Uzenetsorok (MQ)

- Publish-Subscribe (P/S)

- Egyéb aszinkron technikak




Hazilagos MW megoldasok

- Z06ld mez0s, hazon beluli megoldasok
"Hazon belili célokra (fejlesztendé
alkalmazas(csalad)hoz)

- Fejleszteni kell hozza
. Mindenféle fejleszts és tesztel6 eszkoz
. Sajat halozati protokoll
. Sajat API, belsé m(kodeés, technolégiak
- Szakember igény
. Rendszermérndk, programozo, teszteld

. Haldzati mérnok, halozati adminisztrator
. Projekt menedzser




Hazilagos MW megoldasok

- Avarhato igények felmérése (rendszerfejleszt6k)

- Meghozando fejlesztbi dontések

. Kommunikacio (szinkron, aszinkron)

. Halbzat (TCP, UDP, IPX, ...)

. Informacidaramlas (Uzenetek/hivasok,
egyirdanyu/kétiranyu, 1-to-1/1-to-n/n-to-n)

. Technologidk (C, C++, Java, C#, XML, cimzés, ...)

. Teljesitmény (savszélesség, késleltetés, kliensek
szama, Uzenetek szama, ...)

. Megbizhatosag, biztonsag, ...




Hazilagos MW megoldasok

- Elénydk
. Jobb testre szabhatosag,
kritikus paraméterei jobbak lehetnek
. Extrém kortilmények kozott megoldast nyujt

- Hatranyok
. Fejlesztés koltsége, ideje, szakember igénye
. Folyamatos karbantartas és fejlesztés

. Tamogatas késébb is csak hazon belilrdl
. cég erdbs fluggése alkalmazottaitol, kivéve ha

-2 nvyilt forrdskédu projekt (Id. Kés6bb)




Hazilagos MW megoldasok

- Tipikus alkalmazasi teriletek
. Valosidejd komm. specialis igényekkel
pl. id6vezérelt Ethernet

. Specialis haldzati protokollok felett
kevéssé tamogatott technolégiakhoz

. Orokolt, kritikus, nehezen integralhaté
alkalmazasokhoz

ha mar a kereskedelmi MW hazilagos adaptere sem
megoldas

- ,,Csinald magad!”




Korszerd middleware technikak

- Hazilagos megoldasok

- Tavoli eljarashivas (RPC, ORB)
- Uzenetsorok (MQ)

- Publish-Subscribe (P/S)

- Egyéb aszinkron technikak




Két rokon middleware technika

- RPC (Remote Procedure Call)
. Tradicionalis progr. techn. mintajara
. Szabvanyos eljarashivas szerint

- ORB (Object Request Broker)

. OO0 technoldgia mintajara
. Metodushivas ,kiterjesztése”

- Mindketto

. Request/reply szinkron kommunikacié

. Hely és platform transzparens
. interoperabilitas (gép, nyelv, OS kozott)
. heterogén elosztott rendszerek
. skalazhatdsag (egy - tobb gép, kis - nagy gép)




RPC/ORB

- Feladatai
. Hivas elkapasa, hivott fél megkeresése
. Paraméterek atvitele
. Szerver eljarasanak/metédusdnak meghivasa

. Eredmeény visszajuttatasa (vezérlés visszaadésa)

- Technolodgiak
. RPC: régi, tisztan nem fordul el6 mar

. ORB: klil6nb6z6 technologiak
CORBA (OMG szabvany)
DCOM (eredetileg Windows ala)
RMI (csak Java ala)




RPC/ORB

- El6ényok
.Szabvanyos technologiak elosztott rendszerekhez
-Alkalmazasok kdzpontosithaté menedzselése
-Tipikusan objektum-orientalt megkozelités

-Hagyomanyos alkalmazasok ,webesithet6ek”

- Hatranyok
. lgazan nagyra rosszul skalazodik
. Gyakran szakért6t igényl6 architekturak
. Inkompatibilis ORB implementacidk
. Nehéz hibakeresés és adminisztracio




RPC/ORB

- Tipikus alkalmazasi teruletek
-Help desk alkalmazasok
.Szamla lekérdezd rendszer
-Hagyomanyos szerverek webes felilete

Jellemzdb: A kliens ugyis kénytelen megvarni




Altalanos ORB architektura
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Szabo Péter: Tavoli eljarashivas alapu middleware rendszerek modellezése




Altalanos ORB kommunikacio
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Szabo Péter: Tavoli eljarashivas alapu middleware rendszerek modellezése




Korszerd middleware technikak

- Hazilagos megoldasok

- Tavoli eljarashivas (RPC, ORB)
. Uzenetsorok (MQ)

- Publish-Subscribe (P/S)

- Egyéb aszinkron technikak




- Jellemzok
.Uzenet-orientdlt, aszinkron
Inkabb csak ,,... az egynek” kommunikacio
.Laza csatolas

nincs kozvetlen kapcsolat
nem szinkronizalddnak
nem fogjak vissza, nem rantjak le egymast

-Nagy megbizhatdésagu - nem gyors

- Alapfogalmak
. Uzenetek: atkildeni szant informacid adag (msg.)
. Sorok: Uzenetek elosztoi, taroloi (queues)




Sorok feladatai

. Uzenetek fogaddsa a kiild6tdl
Aszinkronitas (vezérlés visszaadasa a lehet6 leghamarabb)
.Tarolas, mig cimzett at nem veszi

- Postafiok rendszerd mikodés
. Cimzett valtozhat, ha a postafiok marad

- Uzenet nem veszhet el, amig a sor él
. Alkalmazasokat, MW-t futtato gépek leallasa

- Uzenetek transzformacidja
Interpretalhat, konvertalhat
.Csak egyszer(ibb atalakitasokra van id6, kapacitas




QoS

- Garanciak (kalon be kell allitani, ha lehet)
. Uzenet nem veszhet
. Uzenet nem duplikalédhat
. sorrend nem cserél6dhet fel

- Szintek (masik megkozelités)
0 — , best effort”
1 — kézbesités legalabb egyszer
2 — kézbesités pontosan egyszer




-Nagy megbizhatdsagu haldzati kommunikacio
-Mobil (off-line) partnerek kommunikaciodja
.Uj és hagyomanyos rendszerek laza csatoldsa

- Hatranyok
. Nehézkes inicializalas és adminisztracio

. Lassu, ha a sor hosszu
. ,,S0k soknak” komm. nehezen megvaldsithaté




. Tipikus alkalmazasi teruletek

-Webes megrendelés felvétel
feldolgozas hagyomanyos alkalmazasokkal
a hattérben, lassan, az tgyfelet elengedve

.Ugynoki kiszolgald rendszer
tugynokok off-line szakaszainak toleralasa

. Tranzakcios rendszer felhasznaloi felllete
Felllet omlasa ne vigye magaval a tranzakciot




Korszerd middleware technikak

- Hazilagos megoldasok

- Tavoli eljarashivas (RPC, ORB)
- Uzenetsorok (MQ)

- Publish-Subscribe (P/S)

- Egyéb aszinkron technikak




P/S

- Jellemzo6k
.Uzenet-orientalt, aszinkron
Jo ,,... a soknak” kommunikacio
.Laza csatolas (mint az MQ-nal)

-Rugalmas komm. vegyes halozati kornyezetben
.TerjesztO transzformalhatja az Uzeneteket

- Alapfogalmak
. Uzenetek: atkiildeni szant informdcié adag (msg.)

. Terjesztd: fogado és eloszto halozat
(publishing service, publishing network)

. El6fizetbk: terjesztOnél regisztralt cimzettek
(subscribers)




Terjeszto feladatai

- Uzenetek fogadasa a kiild6tdl
Aszinkronitas (vezérlés visszaadasa a leheté leghamarabb)
.Cimzettek azonositasa, utvonalvalasztas

~ UzenetszAdras a regisztralt cimzettek felé

. Terjesztd halozat optimalis kihasznalasa
- Regisztracios lista folyamatos, kozpontositott
karbantartasa

- Feliratkozasi rendszerek (alap tipusok)
-Kategoria alapu
-Kulcsszavas
-Mintailleszt8s




P/S

-~ El&nysk
-Komm. folyamatosan valtozo partnerekkel
Jol skalazodo ,,... soknak” kommunikacio
ldére érzékeny hagyomanyos rendszerek dsszekotése

- Hatranyok
. Nehezen tranzakciosithatd

. Nehézkes Uzemeltetés és hibakeresés
. Robusztus, teljesit6kéepes halozat kell ala




P/S

- Tipikus alkalmazasi teruletek

-Valosidejl arverez6 és t6zsdei rendszerek
barki barmikor barmire fel-/leiratkozhat
barmelyik tag kildhet

Jld6jaras-jelentd rendszer
hirigynokségek feliratkoznak (teriilet, esemény)
. jelentések folyamatosan mennek ki
. jelentés készitése és elbfizetés kezelése szétvalik

. Szolgaltatas-orientalt rendszerek
.,Nem tudom, kinek a dolga, de valaki csinalja meg”
.bizonyos funkcidokra mindig van el6fizet6

. Haldzati riasztorendszer
halézat gépei be-/kikapcsolaskor fel-/leiratkoznak




Korszerd middleware technikak

- Hazilagos megoldasok

- Tavoli eljarashivas (RPC, ORB)
- Uzenetsorok (MQ)

- Publish-Subscribe (P/S)

- Egyéb aszinkron technikak




Egyéb aszinkron megoldasok

- Aszinkron kommunikacio sokszor hasznos

MQ és P/S infrastrukturdja koltséges
. ld6ben és pénzben is

- Sokszor nem a nagy megbizhatdsag a lényeg
- Sokszor fix, ismert a cimzett

U]

~ Fire and forget (FF)
- Ajanlott Uzenetek (Sync with server)
- Lekérdezés (Polling)

~ Visszahivas (Call back)




Fire and forget

- Szerver nem ad visszatérési ertéket
. Pl. egyoldalu értesitések mennek

- Hibalzenetek sincsenek
. Pl. megismételt lizenet mar nem lenne aktualis
(ktilvilag nem allithaté meg, porgethetd vissza)

- Uzenetvesztés elfogadhaté
. Pl. nem kritikus a szolgaltatas
vagy ,,ugyis csak frissen jo”

- Peldak:
. Loggolas
. Model — View — Controller




Fire and forget

- Megoldas
. Lokalis csonkkal szinkron kommunikacio

. Csonk uzen tavolra, de nem blokkol
uj szalon fut,
vagy nem blokkolé6 kommunikaciét hasznal




Ajanlott Uzenetek

- Szerver nem ad visszatérési éertéket
. Pl. egyoldalu értesitések mennek

- Hibalzenetek sincsenek, de visszaigazolas kell
. Feldolgozas el6tt, csak a kézbesitésrol

- Megoldas:
. Kliens oldali csonk visszaigazolasig blokkol
. Halozati hibat detektal, szerver oldalit alig
. Szerver oldali csonk nem a feldolgozas szalan fut




Lekérdezés

- Aszinkron kommunikacio, de kell az eredmény
. De nem kell azonnal

. Szerverrel parhuzamosan dolgozo kliens

.pl. a kért ID generalasa kdozben a kliens
létrehoz, konfigural, kitolt (amit ID nélkil is lehet)

- Megoldas:
1. Kliens oldali csonk pollozza a szervert
kliens blokkolva, aszinkron ez?
2. Kliens oldali csonk blokkolva, kliens dolgozhat
kliens pollozza a csonk egy szalat

"Hosszu pollozas - draga; rovid = szinkron jobb




Visszahivas

- Aszinkron kommunikacio, de kell az eredmény
. Amikor pollozni hosszu lenne

- Megoldas:
. Kliens oldali csonk blokkolt szala az eredménnyel
visszahivja a klienst
kliens call-back interfésze? ennek cime?

. Tobb szalas kliens kell
nem transzparens modszer




Technologiak




Message Queuing (MQ)

MQ
Client

= Queue manager

MQl Channels MQM Message Channels MQM

o Uzenetsorok kezelése MQ <
Client

= | okalis és tavoli alkalmazasok kozti kommunikacio

o Banki, biztositoi, stb. rendszerekben elterjedt
o Tipikusan elfedik (pl. Message Broker)

o IBM Websphere MQ,Apache ActiveMQ, JBoss Messaging,
RabbitMQ (Erlang)

o Szinkron/aszinkron kommunikacio

o Uzenetek perzisztens tarolasa
o API t6bb nyelvhez (C, C++, Java, COBOL)

MQSeries Primer: http://www.redbooks.ibm.com/redpapers/pdfs/redp0021.pdf




MQ folytatas

= Uzenetek tipusa tébbnyire programozén mulik
o Stream, text, byte, map...
o Nincs garantalt ,tipushelyesség”
= Sorok (PTP) és ,témak” (P/S) tamogatasa
= CélszerGen a kommunikacids kod levalasztando
= MQ lehet atviteli kozeg pl. webszolgaltatasokhoz

= Qyartospecifikus megoldasok...




Java Message Service (JMS)

= Java API tUzenetkildéshez Vo
B Tool
= Adminisztracio: JMX |

o JNDI névtér

JNDI Namespace

—_—0 O

JMS Client, [N JMS Provider
| ' Logical

oq
Connection

o ConnectionFactory, Destination

= Java EE szabvany része

o Kotelez6en implementalandé alk. szerver oldalon
= Uzenetsor/téma (,,durable subscription”)
= Java EE: message-driven bean
= WS-* alatt...

Java™ Message Service API Tutori

= TIBCO, JBoss, IBM, Oracle, Fiorang®y Kim Haase, Sun 2002




MQTT

= MQ Telemetry Transport
o Varhatoan OASIS szabvany lesz
o Eclipse tamogatas (Paho)

= Kis protokoll overhead (2 byte), kis savszélesség
o At-most once, at-least once, exactly once

= Qyors atvitel, megbizhatatlan halozatra készitve

o Max. 256 MB Uzenet, TCP/IP folott
o Az Uzenet tartalmarol nincs informacio

= Szenzorok, mobil eszkozok, stb.
o MQTT-S(N): ZigBee (nem TCP/IP)
= Facebook (pl. mobil szinkronizacio)




AMQP

= Advanced Message Queuing Protocol

" Binaris szintl protokoll

o Red Hat, Microsoft, VMWare...
o Bank of America, JPMorgan...

MANAGEMENT

ROUTING

APl MAPPINGS

= Nagy Uzenetmennyiseg kezelése

JMS WCF Cc

o Prioritasok az allapotjelzéseknek BROKER / INTERMEDIARY

o Perzisztencia, biztonsag, ... MESSAGING PROTOCOL
= AP| mapplng TYPE SYSTEM

O _||\/|S’ WCF’ Python... TRANSPORT MUX’ED TCP/IP

http://www.amagp.org/product/architecture

o Sajat Uzenetkddolas/XML/JSON



http://www.amqp.org/product/architecture

STOMP

= Simple Text Oriented Messaging Pr. P AMGP
= Scriptnyelvek igényeihez fejlesztve /N\D MQTT
o Ruby, Python, Perl, ... ’\ STOMP

B vmware

o HTTP folott

o Nincs kozos Uzenetkuldési szemantika
o Nyugtazas, tranzakcionalitas

o Session kezelés

o Header: kulcs-érték parok

http://blogs.vmware.com/vfabric/2013/02/choosing-your-messaging-protocol-amgp-matt-or-stomp.html
http://stomp.github.io/index.html
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Apache Kafka

= Nyilt forraskodu P/S protokoll (2011)

" Eredetileg logfeldolgozasra /M

O ( Li n ked I n ) BROKER | BROKER 2 BROKER 3
topic | /part! topicl/part! topic|/part!
/part2 /part2 /part2

topic2/part! topic2/part| topic2/part!

= Elosztott architektura
= Allapot a fogadd oldalan karbantartva \/ /
= Tipikusan at-least-once szemantika

= Hatékony lUzenetfeldolgozas (pl. Storm, Hadoop...)

http://research.microsoft.com/en-us/um/people/srikanth/netdb11/netdbl1papers/netdb11-final12.pdf
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Legkdzelebb...

" Hogyan hasznaljuk fel ezeket?

"= Hogyan all 6ssze a ,,szolgaltatasintegracio”?




Stream processing and a network

traffic visualization case study

Contributions of Tamas Nadudvari and Gabor Urbanics
(Quanopt Kft.)




Stream processing

=Stream

o Massive amount of data
o Continuously incoming data to our system

"Challenges

o Storing entire data is not possible
e could be terabytes per day

o Near real-time processing is required
 time-critical data may be concerned

o Multiple asyncronous datasources




Stream processing - algorithms

= Summarization of the stream in some way

o E.g.look at only a fixed “window” of the stream
- Keep the most recent n elements, or
- Keep the elements that arrived within the last t time units

o Representative sampling the stream

= Filter a stream to eliminate most of the
“Undesirable” elements

= Approximation algorithms

o A fast estimation is better than an outdated but exact result

o Exact calculation may require entire dataset (e.g. median)




Stream processing

= Examples for stream data

o Sensors (weather, traffic, geolocation)
o Images (from surveillance)

o Internet and web traffic

o Stock market data

= Examples of stream processing systems

o IBM InfoSphere Streams
o Apache S4
o Apache Storm




Stream processing vs CEP

= CEP = Stream processing
o Abstract language o Can use many languages
o Typically :situation o Data processing
awareness o Heavy amount of output
o Rare output data
o Clustering needs work o Built-in support for
o Time&data source distributed computing
o Tuples
= Common

o Large amount of data

o Fast, asynchronous processing




Apache Spark
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Apache Storm

= Distributed, fault-tolerant, real-time computation
system for stream processing
o Written in Java and Clojure

o A real-life use case: calculating Twitter trending topics
o Builds on ZeroMQ

= Processing is executed on a cluster of nodes
o Nimbus
- Distributes application code
- Assigns tasks to nodes and monitors for failures
- One instance per cluster (default setup)
o Supervisor

- Runs the actual processing steps




Apache Storm — programming model

= There are three abstractions in Storm

o spout: the source of the streams
o bolt: performs the processing and may emit new streams

o topology
- A network of interconnected spouts and bolts

- A connection defines a data flow between a spout and a bolt
or between two bolts

= Processing steps

o The data travels as tuples between the components

o Storm Application = manipulating streams of tuples




Storm topology
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Apache Storm — execution

= Development time
o Definition of the topology
o Implementation of spouts and bolts
o Creating a bundle with all the artifacts

= Runtime

o The bundle gets uploaded to Nimbus
o The topology (including code) is distributed among the nodes
o The topology is running forever in the cluster

o Multiple topologies can run simultaneously




Case study

Analysing the hostel internet traffic to calculate

the number of on-going connections in a per
country manner in the last 3 minutes based on

the destination IP address
Final goal: visualisation of the results on a map




Data source

= The used data in the protoype was a replay of an
already recorded netflow file

o 302914 records were in the chosen netflow file

o ~“4 M records generated per day

= Netflow: Cisco standard format which contains
information about network connections

o (src/dst address, start date, number of packets etc.)

= The netflow records are generated by the hostel
core-switch from the students internet traffic

= The data was anonymized




Data source

= Using nfdump tool to read the archived netflow file

= Processing the output with a script to create JSON
data from the flow records

= Send the JSON data to a pub/sub system
= The pub/sub system will feed the Storm application




Architecture overview

= The netflow collector
sends the JSON data to
the cluster

amazon
webservices”

Storm
cluster

= The Storm cluster is

deployed on Amazon
EC2

~ Netflow
_ collector




Technologies

= Redis: simple, key-value based, in-memory
database for storing the aggregated data, pub/sub
communication, and caching

* Programming languages used

o Java: the default language of Strom

o Python: for testing Storm multilang capabilities, and additional
external data processing steps

= Google Chart API: drawing map for visualization.




Topology overview

Pull the JSON data to the topology

from the Redis pub/sub

RedisSpout »( Gatherer @ Aggregator

TimerSpout =@

Direction of the tuples

Database operation

»




Topology overview

RedisSpout

Gﬂ‘“*”*“'

Generates a trigger message
every second

TimerSpout =@

Direction of the tuples

Aggregator

Database operation

»




Topology overview

. Converts JSON data

. Output: (destination IP,timestamp) pairs

Gatherer

RedisSpout

Aggregator

TimerSpout =@

Direction of the tuples

Database operation

»




Topology overview

. Assigning countries to the destination IP-s
based on a free online database

. Caching them into Redis

. Output: (country, timestamp) pairs

Gatherer

RedisSpout

Aggregator

TimerSpout =@

Direction of the tuples

Database operation

| 2




Topology overview

. Aggregating the incoming tuples per second
. Updating the number of connections by country
. Previous results are used upon update

RedisSpout »( Gatherer @ Aggregator
TimerSpout =@

Direction of the tuples

Database operation

»




Topology overview

data from the 3 minutes window
. Time-driven: runs every second

. Remove thes outdated (over-slipped) Aggregator

TimerSpout

Process the dummy tuples generated
by TimerSpout per seconds

Direction of the tuples

Database operation

»
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