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= Szabalyalapu megkozelités felhasznalasa: komplex
esemeényfeldolgozo rendszerek

= CEP felhasznalasa
= Esettanulmany: CoMiFin

= Eseményfeldolgozas modell alapu tervezése




Kihivasok

Sok informacioforras

o ,Szenzorok”

o Felhasznaloi lépések szekvenciai

o Logok

o Kilsé szolgaltatasok
Sok esemény

o Pl. ~¥szazas nagysagrend( szervermetrika, szazas nagysagrendd szerver
Sok , érdektelen” esemény kozt néhany minta
Parhuzamos, online adatfeldolgozas szlikséges

o Hagyomanyos adatbazis alapu modszerek lassuak lehetnek

o Egyszerre nem fér el minden esemény egy feldolgozdegység memariajaban
Feladat: események feldolgozasa és korrelacidja

o Kis késleltetéssel

o Aszinkron mddon
Kérdés: mit figyeljunk?




CEP alapelvek

= ,Komplex esemény”
o Tobb elemi esemény 6sszekapcsolasa
= Tulajdonsagok
o ldézitések figyelembevétele (pl. csuszéablak)
o Aszinkron mikodés
o Oksagi kapcsolatok, hierarchikus események
o Korrelacié
o ,Forward chaining”
= SQL-szer( query nyelvek
o PI. EPL: Event Processing Language
o Feldolgozasi folyamatba lancolhatd [épések
o Event-Condition-Action
= Elosztott adatforrasok
o Adatbazisok, beérkez6 kérések, megfigyelt események, stb.
= Skalazhatosag
o Cloud kornyezet




Események szemantikaja
= Drools:

Abefore B T e
Ameels 3 % T e—
A overlaps B ._.._.
Afinishas B ._z .ﬁ
Aincludes B ._'_- .;._.
Mostarts B ‘_’ ﬁ.
.
Ala pOk' A coincides B 3 =

o Allen-féle intervallum logika, 1983...

rule “reasoning on events over time”
when

Sa:A()

Sb : B( this after[-2,2] $a )

Sc: C( this after[-3.4] $a )

Sd D( this after[1 2] Sb, thls after[2 3] Sc)

GIERlRIa R R anasasaeas --.-.-..--_.-------.-..---.. .................

then

/! do something
end http://www.jboss.org/drools/drools-fusion.html




Tipikus CEP nyelvi elemek

= Esemény (tipus definicio)
o id6bélyeg
= Eseményforras
= Stream
= |db6ablak
" |dbzitési operatorok
" Tolerancia (delta) az id6bélyegekre

" Folyamatosan aktiv lekérdezések




CEP alkalmazasi teruletek

= Uzleti alkalmazasok
o To6zsde, befektetések
Jreasury”
Kockazatkiértékelés
Hitelek arazasa
Szallitmanykovetés
=, Business Activity Monitoring”
= Online visszaélések felderitése/megel6zése
o Gyanus tranzakciok ellenérzése
o Fogadasi adatok elemzése (pl. UEFA)
= Nagy IT rendszerek lizemeltetése
o Komplex tamadasok felderitése
o Metrika kiértékelés
= Biztonsagtechnika
o Pl. dDOS ellen
= http://www.complexevents.com/

O O O O



http://www.complexevents.com/
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CEP vs Szolgint

= Hogyan kapcsolddik a szolgaltatasorientalt rendszerekhez?
= Dontéstamogatas

o ~szabalykiértékelés
= Monitorozo logika

o Mdkodés helyessége
o KPI kiértékelés

= CEP lehet maga is egy szolgaltatas

o Eseményeket kiild = folyamatokat indithat
= CEP lehet az ESB része

o PI. tartalom alapu tovabbitas
= |Lehet az egész szolgaltatas CEP alapu...

o Dinamikus folyamatok
o Inkabb a jové...




Hasonld technoldgiak

= Szabalymotorok

o CEP esetén tipikusan nem tartjuk meg az adatot, nem
modositjuk (hierarchia, riasztasok)

o Nincs: explicit id6zités, eseményforras, operatorok
= RDBM

o Lekérdezdnyelvek hasonldak

o Nincs: id6ablak karbantartas, triggerek nem jol
skalazodnak, valaszid6 nehezen garantalhatdé

= Dontéstamogatd” rendszerek

o Nem realtime




Péelda ,architektura”

X
\

.—ﬂ_\\
BPM Processes
P—= $
Pariners ’
- — /‘/
/ ) Backend
1 1
: 1 W Systems
Client
Channels Orchestration
L e Processes |
Orchestra Sarvices [
tion
| | Queues
Internal

Exlernal
‘ \/



http://www.packtpub.com/article/cep-complex-event-processing-soa-service-oriented-architecture
http://www.packtpub.com/article/cep-complex-event-processing-soa-service-oriented-architecture
http://www.packtpub.com/article/cep-complex-event-processing-soa-service-oriented-architecture
http://www.packtpub.com/article/cep-complex-event-processing-soa-service-oriented-architecture
http://www.packtpub.com/article/cep-complex-event-processing-soa-service-oriented-architecture
http://www.packtpub.com/article/cep-complex-event-processing-soa-service-oriented-architecture
http://www.packtpub.com/article/cep-complex-event-processing-soa-service-oriented-architecture
http://www.packtpub.com/article/cep-complex-event-processing-soa-service-oriented-architecture
http://www.packtpub.com/article/cep-complex-event-processing-soa-service-oriented-architecture
http://www.packtpub.com/article/cep-complex-event-processing-soa-service-oriented-architecture
http://www.packtpub.com/article/cep-complex-event-processing-soa-service-oriented-architecture
http://www.packtpub.com/article/cep-complex-event-processing-soa-service-oriented-architecture
http://www.packtpub.com/article/cep-complex-event-processing-soa-service-oriented-architecture
http://www.packtpub.com/article/cep-complex-event-processing-soa-service-oriented-architecture
http://www.packtpub.com/article/cep-complex-event-processing-soa-service-oriented-architecture

CEP eszkozok

= Szamtalan megoldas
o Esper
o Drools Fusion

o IBM InfoSphereStreams (System S), WebSphere Decision
Server

o OpenESB - Intelligent Event Processor
o Apache Hadoop + raépuld projektek
o TIBCO CEP

o Microsoft Streamlnsight

= Dontési szempontok
o Eseményfeldolgozasi logika
o Atereszt8képesség
o Elvart valaszidé (,,low latency”)




Eseményfeldolgozas lépései

= ElGkészités
o Események azonositasa (,Mi honnan jon?”)
o Események kivalasztdsa/szlirése
o Események kiegészitése
o Aggregalas
= Elemzés
o Események , osztalyozasa” (rating, scoring, classification)

o Elemzési mintak (pl. elnyomas, topoldgia alapu figgbségek
figyelembevétele)

o Események—> komponens allapot
= Feldolgozas
o Tovabbitas

o El6rejelzés
o Esemény alapu tanulas




Mit kezdjlink az eseményekkel?

- K Vé « 7 Service Down Service Down
O r re a C I 0 (Problem Event from (Problem Event from
Log) Monitor)

o Szolgaltatas leall- djraindul

V 4 [ I 4
u E SZ ka a C I O Service Recovered Service Recovered

(Clearing Event from {Clearing Event from
Log) Monitor)

= Ok-hatas analizis

Filesystem > 98%
Full

Filesystem > 90% Filesystem > 95%
Full Full

Filesystem Full Process Down
(Problem Event -

{Root Cause Problem (Problem Event - Warning) (Problem Event - Miner) Critical)

Event) (Sympton Event)

Filesystem < 90%

Service Full

Recovered

Filesystem

Recovered (Clearing Event)

{Clearing Event) [{Clearing Event)
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Példa: Map/Reduce algoritmus

= Map lépés /J\
o adat felosztasa = \géﬂ .
= Reduce lépés (i -
o adat feldolgozasa = = — =
= Példa \@/ ____________________

o szoveg felosztasa szavakra, szavak szamanak megallapitasa
= Szamos programnyelven
= Apache implementacio

o Elosztott megoldas

o Hadoop (+ Hadoop Distributed File System)
o Utemezés : Job Tracker, Task Tracker




CEP Benchmarking

= Kihivasok
o Nagy tomegl esemeénynél ritka illeszkedés
o Feldolgozas/adattovabbitas overhead
o Kapcsolat a feldolgozott események és az eredmeény kdzt
o Terhelésgeneralas is lehet sz(k keresztmetszet
= Mit mérink?
o Atereszt6képesség (bejové/kimend események)
o Valaszidd
o Skalazhatosag
o ... elvart pontossag mellett

o Mogotte: query plan sharing, atfedd lekérdezések
kisz(irése

o http://bicep.dei.uc.pt/images/3/34/BiCEP_wosp2010.pdf




Hogyan meérjuk az esemeényfeldolgozast?

= Példa: IBM InfoSphere Streams

By port
* Tuple count
= Punctuation

count, type,

= Operator/feldolgozasi egység szint
o Feldolgozott/eldobott adatok == Outportpogt0
o Tovabbitott adatok

o Sorhossz

" Feldolgozasi egység szintje




Példa: Drools metrika gyujtés

drools-metrics-persistence

melrics scanner agent

Persistence
Scheduler

Metrics
Scanner

Pluggable persistence

persist metrics
every n seconds

Storage

consume metrics every n seconds

Droois JVM 1

JMX drools-server

Drools MBean DroolsManagement Feature

T Cm—

Droois JVM N

JMX drools-server

Drools MBean DroolsManagement Feature

Consume the metrics with your

application or SQL console

http://lucazamador.wordpress.com/2011/01/07/drools-metrics-persistence/
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Példa: FinCOS

/" DRIVERS /7 SINKS

Input 2 Output

S e [ o
N
< 9_\@/

CEP Engine

Leg Files or ng Files or
Runtme Samples - Runtime Samples

i

Performance Monitor

| 72 <d

https://code.google.com/p/fincos/




" Események szemantikaja
o Mit jelent? Melyiket figyeljik? (~100 eseményforras)

o Milyen kapcsolata van a rendszer dinamikus
mukodésével? (folyamatok)

"= Minta alapu tanulas

o Pl. kuszoébértékek hangolasa

= Ritka események hatékony azonositasa

= Teljesség? Helyesseg?

= Esemeényleiras definicioja

o Nincs egységes szabvany (BEMN, RuleML, ....)




Példa: modell alapu feldolgozas

Megcélzott szakteriilet

Szabvanyok,
jogszabalyok

|

-===Domain-parameterek =====

Szemantikus Strukturalis
tudasbazis adatok

Historikus
adatok

Eseményforrds tipusok  Konfigurdcio

és metrikdk (Eseményforrads
1 példdnyok)
Altaldnos nyelvi
‘ metamodell

1

Esemény-modell

| :
Kédgenerdlds Modellépités
(Szintézis) (Analizis)
{ '
Végrehajtod platform




V 4
. {
Példa: mod« - £,
webszerver”, . kritikus”,
,Szolgaltatas” ,bizalmas”

e} e}

Szabvanyok,
jogszabalyok ‘

i i . ik kturali
Historikus U____pomains«flaméterek===-- Szem'antll .us Strukturalis
adatok tudasbazis adatok

L={

COBIT PO6: Eseményforrds tipusok  Konfigurdcio

’ . rd 4 s Eve nt
. , és metrikak (Eseményforrds ’
G?”. dosk}odn./ arrol, hogy a | példényok) ComplexEvent,
kritikus és bizalmas — S
Altaldnos nyelvi ource

informdciokhoz ne lehessen
jogosulatlanul hozzaférni.

metamodell - e}

) select fraud.
Esemény-modell accountNumber as

Event WebServerCritical { aNm, fraud.warning
asS warn

L]
S?urce WebServerl Kédgenerdlds Modellépités from
LiteralMeasurement (Szintézis) (Analizis) FraudEvent.win:
'

Authenticated [User] { time(30 min) as fd

Végrehajto platfor



Eseményleird nyelv metamodellje

class CEDL-metamodel /
MeasurementStub[®———1 Name | ~ i
I\ |
Action : :
1.= | |
| «enumeration» | |
: Function :
);| Measurement[® appedtrom
|
Value :
|
Agg on }
Hlf 1.* I\If"
Supefvem ‘| SourceElement
«enumeration»
‘MgmatlonFuncﬂ on \
SourceType Suqrce
implements !_ J'
Evar:{smb ~ Event ComplexEvent T sinstantistes
|
I
—————- Measurementimplementation
\ 0.1 0.1




Esettanulmany: CoMiFin

Szolgaltatasalapu rendszerek, modellvezérelt fejlesztés,
komplex eseményfeldolgozas,...

°PTX
VWARE




Esettanulmany: CoMiFin

,Communication Middleware for Financial Infrastructures”
Motivacio
o Banki rendszerek egyre er6sebben fuggenek kulsé
szolgaltatoktol
o Tamadasok egyre kifinomultabbak

o Kritikus infrastruktuarak (pl. mobilhaldzat, aramellatas, Internet)
elleni komplex tamadasok kivédése

o Hagyomanyos kommunikacié lassu (példa: 8 nap egy eset
lezardsa)
Cél
o Scheme to set up and manage a secure environment (software,
hardware, monitoring tools, etc.) for information exchange and
analysis
Tanszéki spin-off (OptXware) vezette a demonstrator
fejlesztését

TR
VWARE




Példa: magyar infrastruktura

Transfer of some kind of data

Supervisory link for regulatory and goverment agencies

Supervisory link for associations
......... - | Special link

Regulatory agencies

Transfer of
dues

O Other financial industry actors . Data needed for
O Transfer of, "‘~.t!|e transfer to

Financial industry stakeholders “each MPF

Goverment agencies

7 ) Data Data of MPF
a 3 _hepresenfatlon, reconciliation of members
7 I | safeguarding MPF _members
5 2 interests,
7 Continous | | coordination
b relation .
Representation, 4 in terms of | !
safeguarding a the association, l
interests, . - .
R . : \ Representation Issue of
coordination, " oo onciliation | Continous relation - of interest investment
s e [0 terms of the N certificates
a /./ e 2 -\associafion
P " - “Representation | | e
o f interest \ : e SRR Registratiol
] IR . g . supervision
Reconciliatio Handling of assets ' =
. and the technical i and audit
...... * ; transaction of stock !
\ ¢ *...__ market businesses :
""""""" | Supervisory

: = NEERmMNE)s) Insurance
Close link ./ ! = company 2

(custodian),”  Close link :
7 4 .

Close link

International
Bank in the EU

Primary dealer

communication if
the MMTS is
unavailable

operation

TR
VWARE




Logikai architektura

~, Control
< Centre

NE - n
ontrol Service
entre

|

LLYODSTSB

Intra-communications
— + —Inter-communications

TR
VWARE




Architektura

OPT (ESX based virtual infrastructure) Financial Institutions (Fl)

@ - @ —y—- @ A0 emulated by Gateways .- '

GatewayA
10.115.157 |
\ e
| — r

|

|

[ | - |
6 10.11.5.153 @ 10.11.5.154 10115 150 . |
@ Logical management :

|

|

|

|

10.11.5.155 10.11.5.156

1 MeMo2 [ SLA Manager2 [] SR Manager (SR Creat|on, )

E) JMS client k i /"\ E)

Reliable communication

p— 1 — ~

\gistry

Monitoring and evaluation
SLA mapnagement, visualization

2ver

D

g e = @ @ (currently: Java Message Service)

1 MeMo1 [ SLA Manager1 (j @ @ | I

[ Dashboard1 [ InfoManager1 % I | E) | J|

@ ~ EDEvent Processing (DHT)
CoMiFin management I (ED Testbed, Rome)
components @ JMS client e
(OptXware testbed, Budapest)
|
@ @ | IBM Event Processing

(AGILIS)
(IBM Testbed, Haifa)

SNSRI

IBM (XEN based virtual infrastructure)

TR
VWARE
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Eredmények megjelenitése

@ J8oss Portal 2.7.2-GA - Moxilla Firefo
View = Histo ry Bookmarks Tools
S P L3 ] http://10.11.5.153:8080/portal/auth/portal/Dashboard/6_AlertList
'B‘M:".l Visited setling Started . Latest Headlines

- Popup blocker detected M JBoss Portal 27 2-GA » ‘ 5 : .
Alert details (time, source, target, etc.) ww i a5t s manager '
shboard | Copy to my dashboard | Logout

Date | Origin | Participating FIs Type | Description | Affected Services | Suspicious FlIs | Prioritly

AlertiList

EGYETEM I1TEEZ




Esettanulmany: IT infrastruktura

események monitorozasa

David Istvan, Gonczy Laszlo

Modellalapu fejlesztési modszer komplex események
feldolgozasahoz (European Dependable Computing
Conference2012, Mesterproba 2012)




Esettanulmany

BigBlueButton
Tobbféle mért attribdtum

o CPU terheltség, rendelkezésre all6 memoria, cache...
o QoS metrikak: az audiovizualis adat késleltetése

A rendszer tulterheltségének karakterisztikaja:
o A mért késleltetés O (definicid szerint)
o Hirtelen n6vekedés a szabad memoariaban
o Fail-silent mikodés
A cél:
o Detektaljuk a tulterhelést és konfiguraljuk Ujra a rendszert

Az eseményfolyam ebben az esetben: Az infrastruktura elemek
metrikainak folyamatosan mért értékei

Imre Kocsis, Andrds Pataricza, Zoltdn Micskei, Istvan Szombath, Andrads Kévi & Zsolt Kocsis
Cloud Based Analytics for Cloud Based Applications, ICA CON 2012.




Tulterhelés vizualisan abrazolva

File Edit View Window

data.reduced$delay2_mean data.reduced$drive.4 data.reduced$kbcached data.reduced$mem.usage.average data.reduced$kbcommit dtm
' ' ' ' '

Kiugro valtozas a
szabad memoridaban

a.reduced$delay2

File Edit File Edit

View Window View Window
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A modellezés attekintéese

Egy komplex esemény
dsszekapcsolja az atomi
esemeényeket egy t
hosszu id6ablakon belul

= Change tracking tervezési minta

Specifikalja az el6feltételt
(pl. freeMem: nem magas,
delay: nem 0)

Precondition

Change tracking
complex event

EventStub

~ Postcondition

Definialja a
metrikakat (freemem,

delay), de nem ad Specifikdlja az utéfeltételt

(pl. freeMem: magas,
delay: 0)

értéket azoknak




Forrasok

http://www.complexevents.com/

http://www.slideshare.net/isvana/epts-debs2011-event-processing-reference-architecture-and-
patterns-tutorial-v1-2

http://www.ibm.com/developerworks/data/library/techarticle/dm-
1203infostreamsfeaturesl/index.html

http://www.jboss.org/drools/drools-fusion.html

http://www.thetibcoblog.com/2010/03/04/how-does-cep-fit-into-bpm-and-soa-environments/
http://tdk.aut.bme.hu/Conf/TDK2011/szoftver/Modellalapu-fejlesztesi
http://www.packtpub.com/article/cep-complex-event-processing-soa-service-oriented-architecture
http://books.google.hu/books?id=tx2NXQEo047EC&printsec=frontcover&hl=hu#tv=onepage&qg&f=false
http://bpt.hpi.uni-potsdam.de/pub/Public/GeroDecker/edoc2007-eventlanguage.pdf

http://www.soa.si/wp-
content/documents/clanki/WSDL and BPEL extensions for Event Driven Architecture.pdf

http://public.dhe.ibm.com/software/data/sw-library/infosphere/casestudy/Assessing-Transport-
Systems-casestudy-in-Dublin.pdf

http://www.slideshare.net/opher.etzion/debs2009-event-processing-languages-tutorial
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