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1. Hattértar alapok

Ez a mérési segédlet bemutatja a hattértar kezeléséhez kapcsolédd kiilonbozo technolégidkat, ki-
emelve a hibatiiréshez kapcsolédé kérdéseket.

1.1. Gyakorlati elvarasok

A hdttértar vagy mdasodlagos tdr feladata a szamitégépes rendszerekben a stabil adattdrolds meg-
valdsitasa. Az operativ memdridval, azaz elsédleges tdrral szemben a legfontosabb a nem felejt6
(non-volatile) tulajdonsiga, vagyis a rendszer kikapcsoldsa utén is hosszi ideig megérzi a rajta
tarolt adatokat. Fontos jellemzdje tovabbd a memodridhoz képest alacsony fajlagos koltsége és
a nagyobb kapacitasa.

A héttértarakkal szemben tdamasztott els6dleges funkciondlis kévetelmény tehit a nem
felejté adattarolas, ami roviden annyit jelent, hogy a téaroloba irt adatot a késébbiekben pontosan
vissza lehet olvasni. A gyakorlatban szdmos ,,nemfunkciondlis” (més széval extrafunkciondlis,
azaz az alapvetd funkcionalitdson tili) elvardst is tdmasztunk a hattértdrakkal szemben. Példdul:

e Hozzaférési id6 - mennyi id6 telik el egy irds vagy olvasédsi kérés kiaddsa és kiszolgaldsa
kozott.

. Ateresztfiképesség - adott idéegység alatt olvashaté illetve irhaté adatmennyiség.
e Fogyasztas - az olvasds- és irdsmiiveletek illetve a tétlen miikddés energiaigénye.

e Egyéb nemfunkciondlis jellemzdk - miikodési homérséklettartomany, zajszint, meghibdasodas
gyakorisaga, titkositdsi képességek stb.

Hattértarak meghibdsodasa szigortian véve azt jelenti, hogy nem képesek kiszolgalni olvaséas
vagy ifrasmiveleteket, illetve az irt adatokat nem képesek pontosan visszaolvasni.

Sokszor meghibasodasrdl beszéliink akkor is, ha a taroléeszkéz nemfunkciondlis paraméterei
olyan mértékben leromlanak (pl. a miiveletek nagyon lelassulnak), hogy az a rendszertink normaélis
miikodését akadalyozza.

A gyarték szokdsosan megadjik az eszk6zok varhaté meghibasodasi gyakorisagat illetve ter-
vezett élettartamat. Fontos megjegyezni, hogy megadott meghibdsodasi paramétereket mindig
a tervezett élettartamon (design lifetime) beliil kell érteni. Tehdt ha a gydrté a meghibdsoddsok
kozdtti dtlagos idére (MTBF, Mean Time Between Failures) 1.000.000 tizemoérat specifikél, akkor
az nem jelenti azt, hogy egy eszkoz varhatéan 114 évig lizemképes lesz. A helyes értelmezés szerint
az b éves tervezett élettartam lejarta el6tt varhatéan 22 darabbdl 1 fog meghibasodni. A kénnyebb
értelmezhetéség érdekében néhany gyartd attért az MTBF-rél az éves meghibdsoddsi gyakorisdg
(annualized failure rate) megaddsara.



A téroléeszkozok koltsége dltaldban eltorpiil a rajtuk tarolt adat értékéhez képest, ezért
kiilénésen nagy problémat jelentenek az adatvesztéssel jaré meghibasodasok. Az adatvesztések
kockéazatat redundans tarak kiépitésével lehet mérsékelni.

Nagyvallalati kornyezetben szamottevo koltséget jelent a hattértarak karbantartiasa. Ez
nemcsak a meghibdsodott illetve életciklusuk végére ért eszkozok cseréjét jelenti. Az alkalmazasok
novekvo teljesitmény és tarkapacitas igényei miatt is gyakran sziikség van cserére, illetve bovitésre.
A karbantartds egyszeriisitésére jelentek meg a kézpontositott tarrendszerek.

1.2. Adattarold eszkozfajtak és tulajdonsagaik

Merevlemez: Manapsig a legelterjedtebben alkalmazott tdaroléeszkoz. Az adatokat magnesesen
rogziti forgd lemeztdnyérok felilletén. A lemez tartalméat egy pozicionalhaté fejszerelvény olvassa
és rja. Alapvet6en mechanikus eszkoz, ennek kovetkeztében a véletlen hozzaférési idok kozepesek,
tipikusan 5-20 ms nagysagrendiiek, az ateresztOképesség is nagysagrendileg kozepesen gyors, jel-
lemzden 50-130 MB/s. A nagy sebességgel mozgd alkatrészek valamint a nagy adatsiirliség miatt
a fej és a tanyér kozotti rendkiviil kis 1égrés igen sériilékennyé teszi. Kiilsé er6hatasok, nagy gyor-
sulds (litk6zés), magas (> 50 °C) vagy éppen alacsony (< 20 °C) hémérséklet illetve a h6mérséklet,
légnyomas, paratartalom gyors valtozdsa mind adatvesztéssel jaréd lizemzavart okozhat.

A merevlemezek jellemz6 paraméterei: lemezek dtmérdje (jellemzd valtozatok: 1.87,2.5”, 3.57),
lemeztanyérok fordulatszéma (jellemz6 értékek: 4200/min, 5400/min, 7200/min, 10000/min,
15000/min), lemezek szdma (tipikusan 1-5), lemezenkénti kapacitds (manapsdg 80GB/lemeztél
500GB/lemezig terjed).

A hozzaférési idok alapvetOen két Osszetevébol dllnak Ossze: fejmozgatési id6 és lemez
alafordulasi id6. A fejmozgatasi id6 fligg attol, hogy a véletlen elérések egyma&stol mekko-
ra tavolsagra torténnek, az alafordulasi idék azonban a 0 és az egy teljes lemezfordulat ideje
kozott véletlenszeriien oszlik el. A gyors fejmozgatds nagyobb zajjal és energiafogyasztassal jar,
tovdbba nagyobb teherbirast mechanikat igényel. Az atlagos aldfordulasi idé csak a fordulatszam
novelésével csokkentheto.

A folyamatos szekvencidlis &dteresztOképesség a lemeztanyérok adatsiirtiségétol és fordu-
latszamatol fiigg. A lemezekre koncentrikus koérokben felirt adatsdvok keriilete fiigg a kor su-
garatol, igy az egyes adatsavokon tarolhaté adat mennyisége is valtozo. Mivel a lemez fordu-
latszama allandé, ezért az dteresztéképesség fiigg attdl, hogy a fej éppen melyik adatsavot olvassa
végig (kis keriiletli adatsdvban egy fordulat alatt kevesebb adat halad el a fej alatt). Ennek az a
kovetkezménye, hogy a linedris ateresztOképesség egy jellegzetes csokkend gorbét mutat (1. dbra),
amit figyelembe kell venni teljesitménytervezéskor.

Optikai lemezek: Szamos szabvanyos és nem szabvanyos optikai adattarolé formatum létezik,
méra mar szinte teljesen egyeduralkodova véltak a szabvanyos, 12 illetve 8 cm-es lemezeket
haszndal6 megoldasok. Kapacitas illetve az alkalmazott 1ézer hulldmhossza szerint négy generaciéba
sorolhatéak: CD (700 MB), DVD (4.5 GB), HD-DVD (15 GB) ill. Blu-Ray (25 GB). Minden ge-
neraciénak van eléregyartott (-ROM), egyszer frhaté (-R), illetve djrairhaté (-RW) alvéaltozata.
A merevlemezeknél elmondottakhoz hasonlé mechanikai elven miikédnek, a teljesitményiik is ha-
sonléan irhaté le, 4m a tipikus szamértékek lényegesen rosszabbak. A véletlen elérési id6 100ms
nagysagrendil, a szekvencidlis ateresztOképesség itt is poziciofiiggd, CD-k esetén legfeljebb 1-3
MB/s, DVD-k esetén 2-8 MB/s érhetd el.

Kis fajlagos koltségébdl, de kedvezétlen teljesitményparamétereibél addéddéan optikai
adattarolast jellemz&en adatok tomeges terjesztésére illetve archivaldsra hasznalnak.

Szalagos adattaroldas: A merevlemezekhez hasonléan a szalagos adattdrolds is magneses el-
ven torténik. A szalag természetébdl adéddan a hozzaférés szekvencidlis, véletlen hozzaférés csak
a szalag hosszadalmas tekercselésével oldhaté meg. A kazettdnkénti kapacitds (800GB LTO-4)
és a szekvencidlis dteresztéképesség (120MB/s LTO-4) nagyjabdl hasonlé a merevlemezekéhez,
a kazettdk fajlagos koltsége azonban alacsonyabb, az optikai adattdrolokéhoz hasonlé. Tulaj-
donsagai miatt szalagos adattarolast manapsag kizarélag nagymérett backup és archivalasi fel-
adatokra alkalmaznak. ElérhetSek robotkaros szalagtdrak (Autoloader, Tape Library), melyek
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1. dbra. Merevlemez ateresztOképessége olvasasi hely fiiggvényében (z6nds felépités)

nagy mennyiségli kazetta tarolasat és a meghajtokba automatikus betoltését teszik lehetové. A
legnagyobb tdrak Gsszkapacitdsa elérheti az 5 PetaByte-ot (IBM TS3500T).

Szilardtest adattarolék: (Solid State Drive, SSD) Az eddig ismertetett adattérold eszkozok
mind mozgd alkatrészeket tartalmaznak, ami egyrészt sériilékennyé teszi ket, masrészt korlatozza
az elérhetd sebességet, kiilonosen a véletlen elérést. Ahol a kornyezeti hatdsok miatt kiilonleges
tiiréképességli taroléeszkozok kellenek (pl. ipari bedgyazott rendszerek, hordozhaté eszkozok),
vagy a merevlemezek véletlen elérési idejénél lényegesen gyorsabb hozzaférésre van sziikség, ott
mozgdalkatrész nélkiili, szilardtest adattarolékat alkalmaznak. Ennek ma két elterjedt fajtaja
van: a Flash memoria és az akkumuldtorral taplalt RAM (Battery-Backed RAM). A flash
természeténél fogva nem felejto, elviekben az adatot éveken at is képes megdrizni, és a készenléti
allapota sem igényel energidt. A flash alapi SSD-k hozzaférési ideje (vezérlé IC megvaldsitdsatol
fiiggben) nagyjabdl 0.1 ms, a szekvencidlis dtereszt&képesség 50-300 MB/s, bar parhuzamositdssal
ennél lényegesen nagyobb sebességek (1500 MB/s Fusion-io ioDrive Duo 640) is elérhet8k. Jel-
lemz6, hogy az iras lassabb az olvasasnal. Tovabbi fontos jellemz6 a flash memoriacelldk korlatozott
szamn tjrairdsi lehet6sége (104-10°%), a meghibasodésokat tobbnyire a cellik elhasznalédédsa okoz-
za. A flash SSD-k dltaldban tartalmaznak terheléskiegyenlité (wear-levelling) allokdcids algorit-
must, ami a gyakran feliilirt blokkokat rendszeresen athelyezi, hogy megakaddlyozza a korai meg-
hibdsodast. A flash fajlagos koltsége nagyjabdl tizszerese a merevlemezekének, am ez az arany
folyamatosan csokken, igy varhato, hogy a kozeljovében a merevlemezeket nagy tomeghben fogja
kivaltani, kiilondsen a notebookokban, ahol fontos a kis fogyasztas. Nagyvallalati IT rendszerek-
ben olyan helyeken alkalmazzak, ahol nincs szitkség nagy helyi adattdroldsra (csak OS betdltéshez
kell), vagy viszonylag kis adathalmazon merevlemezeknél gyorsabb véletlen elérés kell, ahol {6leg
az olvasdsmiiveletek a dominansak.

A RAM-alapt SSD-k folyamatos frissitést igényelnek, ezért van sziikség beépitett szlinetmentes
tapellatasra. Altaldban egybe vannak épitve merevlemezzel is, hogy dramkimaradas esetén az
akkumulator lemeriilése el6tt még stabil tarba tudja menteni a memoéria tartalmat. A készenléti
fogyasztasuk és fajlagos koltséglik is rendkiviil magas, Gsszkapacitdsuk viszonylag kicsi (1TB 4
egység magas rack méretben, 4,5 GB/s atereszt6képességgel $375.000 aron!). Csak olyan esetekben



alkalmazzdk Eket, ahol kis adathalmazon rendkiviil gyors (< 5 us) hozzéférési idékre van sziikség,
példaul sok tranzakcidt kiszolgdld adatbazisok esetében.

Altalaban elmondhatd, hogy a korszertli taroléeszkoézok rendelkeznek belsé hibadetektdlassal,
bizonyos esetekben korlatozott mértékii hibajavitasi lehet6séggel is. Meghibdsodas esetén
altalaban képesek jelezni a operécids rendszer felé, hogy a kért miiveletet nem tudtak végrehajtani.
Ritka az olyan meghibasodas, amikor egy eszkoz hibajelzés nélkiil hibas adatot ad vissza.

2. Hibatiir6é megoldasok, RAID

A RAID (Redundant Array of Independent Disks) olyan megoldésok dsszefoglalé neve, melyek tobb
kiilonallé eszkozt kapcsolnak Ossze a tarkapacitds, teljesitmény illetve hibatlirési tulajdonsagok
javitasa érdekében.

Manapsédg a kovetkezé RAID szinteket hasznaljak:

JBOD (,,just a bunch of disks”): Egymds utén Osszefiizi az egyes eszkozoket. Hibatiirést nem
biztosit, barmely eszkoz kiesése hibat okoz.

RAID-0 (striping): A kifrandé adatok blokkjait sorban szétosztja az egyes eszkozok kozott,
gy alakitva ki sdvokat (stripe). Teljesitmény- és kapacitdsnoveld célt szolgdl, hibatlirést ez sem
biztosit. A JBOD-hoz hasonléan a RAID-0 is néveli a meghibdsodas valésziniiségét, mert a tomb
barmely tagjanak hibaja potencidlisan az Osszes adatot hasznalhatatlann teheti.! Szekvencidlis
olvasds és irds ateresztOképessége az eszkozok szamdaval szorzodik, ha nincs egyéb szilik kereszt-
metszet a rendszerben. Véletlen elérések akkor parhuzamosithatéak, ha az egyes miiveletek altal
érintett adat nem nagyobb a blokkméretnél.

RAID-1 (mirroring): Tikrozi az adatokat, azaz minden adatot minden eszkozre kiir.
Elsésorban hibatiirést biztosit. A mai implementdcidk csak az frasmiveleteket tobbszorozik, ol-
vasast normalis esetben csak egy eszkoz végez el, feltételezve, hogy ha az eszkéz meghibasodik,
akkor a hibat jelzi a tomb vezérlGje felé, igy nem kell komparélni. Ennek kovetkezménye, hogy ran-
dom olvaséas miuiveleteket vagy tobb egyidejli szekvencidlis olvasast lehet parhuzamosan is végezni.
A teljesitmény blokkmérettél fiiggetlen. Leggyakrabban 2 diszkbdl épitenek RAID-1 t6mbdét.
(Azért nem kell 3 diszk és tobbségi szavazds a hibatlirdshez, mert a diszkek jellemzd hibamddja
nem az, hogy rosszul olvasnak vissza egy adatot, hanem hogynem tudjak visszaolvasni azt. Ha
két diszkbdl az egyik még el tud olvasni egy adott adatot, azt valészintileg jol olvassa.)

RAID-5 (striping with parity): Blokkokra bontds és hibajavitds paritdssal. Hasonlé a RAID-
0 esetén ismertetett savkialakitdashoz. Minden savban az egyik blokk paritast tartalmaz, ami
a sav tobbi blokkja alapjan képzodik. Egy eszkoz kiesése esetén az adatok helyreallithatdak a
megmaradt adatblokkok és a paritas segitségével. Egynél tobb eszkoz kiesése mar adatvesztést
okoz. Szekvencidlis olvasds és irds dtereszt6képessége az (eszkdzszdm-1)-szeresére skalazodik. A
random olvasdsmiiveletek a RAID-0-hoz hasonléan alakulnak, blokkmérettol erdsen fiiggenek. A
random irasmiiveleteknél fontos, hogy minden blokknyi irds osszesen 2 blokk, egy adat és a paritas
tartalmanak frissitését igényli. Mivel a paritast minden irasnél frissiteni kell, ezért fontos, hogy
a paritdsblokk savonként mds és mas eszkozre keriil. Leggyakrabban a RAID-5 t6mbok 3 vagy 4
diszkbdl épiilnek fel, ennél tobbet ritkan raknak egy témbbe.

RAID-6 (striping with dual parity): Blokkokra bontds és kétszeres paritds. A RAID-5-t6l
annyiban tér el, hogy kétféle paritas van savonként, ezaltal a tomb barmely két eszkoz kiesését
tiléli adatvesztés nélkiil. Ez viszonylag 1j RAID szint, csak a legijabb eszk6zok tamogatjdk.
A hasznélata elterjed6ben van, aminek a f6 oka az, hogy a mai kapacitdsok mellett rendkiviil
hossz1 ideig tart egy RAID-5 témbben meghibdsodds utan helyredllitani az adatokat, ez idé alatt
a tombnek még nincs redundancidja.

1Gondoljuk arra, hogy ha egy fijlrendszer t&bb eszkozre van szétosztva, akkor barmelyik lemez kiesése esetén a,
fajlrendszernek fontos metaadatai valhatnak elérhetetlenné, amik sziikségesek lehetnek a megmaradé eszk6zon tarolt
fajlokhoz valé hozzaféréshez is. Legrosszabb esetben a fdjlrendszert fel sem lehet csatolni, ha az alatta 1évé blokkos
eszkoz cimtartomédnyédnak jelents része hidnyzik. A gyakorlatban ilyen sériilések utdn a féjlrendszerekrél néha
még helyreallithaté az adatok egy része, am ez hosszadalmas, jelentés emberi kozremiikodést igényld, bizonytalan
kimenetell procedira, ezért tervezésnél nem épithetiink ra.



Kombinilt RAID szintek: Legjellemz6bb a RAID-10 (RAID0+1 vagy RAID1+40), RAID-
50 (RAID5+0) RAID-512 (RAID5+1), RAID-60 (RAID6+0). Ezek tombokbél képzett tombok,
amiket kiilondsen nagyszamu (4-nél tobb, jellemzéen 12) diszk esetén alkalmaznak. Az els§ szam
az elsédleges, fizikai eszk6zokbdl éplilé tombok jellegét adja meg, a masodik szam a tombokbol
képzett mdsodlagos tomb tipusét. Hélozati taroldeszkozoknél (SAN, illetve NAS hardverek, 1ldsd
kés6bb) gyakori a 2 egység magas rack hazban 12 diszk, ami RAID-10, RAID-50 vagy RAID-60
tombbe konfiguralhaté.

RAID Szint lemezek hibat{irés kapacitas szekv. véletlen
szama atereszt. hozzaférés
(legjobb parhuzamositas
esetben) (legjobb
esetben)
iras olvasas
JBOD eszkozok 2.N nincs N szeres 1 szeres 1 szeres 1 szeres
egymas
utan  kap-
csoldsa
RAID-0 blokkokra 2..N nincs N szeres N szeres N szeres N szeres
bontas,
eszkozok
kozott
szétosztas
RAID-1 tiikrozés 2.N N — 1 meg- 1 szeres 1 szeres 1 szeres N szeres
hibasodasig
RAID-5 blokkokra 3.N 1 meg- N — 1 szeres | N — 1 szeres N/2 szeres N — 1 szeres
bontés, hibasodasig
szétosztés,
egyszeres
paritas
RAID-6 | blokkokra 4..N 2 meg- | N —2szeres | N —2 szeres | N/3 szoros N — 1 szeres
bontas, hibasodasig
szétosztas,
kétszeres
parités

Redundancigval rendelkez6é RAID témbben meghibdsodés esetén a kovetkez6 eseménysor zajlik
le:

1. Az egyik eszkoz hibét jelez, vagy nem vélaszol kérésre egy meghatdrozott ideig (timeout).
2. A RAID vezérlé a kérdéses eszkozt hibasnak jeloli, és levalasztja a tombrol.

3. A tomb igy degraddlodott allapotba keriil. (Tipusatdl és az eszk6zok szamatdl fliggben le-
hetséges, hogy teljes redundanciavesztés 1ép fel, vagyis a tomb mér nem képes tovabbi meg-
hibdsod4st elviselni.) Degradélédott allapotban is képes kiszolgélni irds és olvasds kéréseket,
am a teljesitmény csckkenhet.

4. Egy karbantart6é a tombhoz 4j diszket rendel hozza, vagy fizikailag cseréli a hibasat.

5. Megkezdddik a kiesett diszk tartalménak rekonstrudlasa az 4j eszkozre. Ez egy hosszu folya-
mat, a teljes diszket tele kell irni, mikézben a tombhoz érkezett kéréseket is ki kell szolgalni.
(Ez a nagy mennyiségli olvasds és irds miatt egy fokozott meghibdsodasi valészinliségli
id6szak, ami kézben rdaddsul a témb hibatiirési funkcidja sem miikodik.)

6. A rekonstrukcié végeztével a tomb djra hibatlan dllapotba keriil.

A redundanciavesztett dllapotban a tomb sériilékeny, ezért minimalizalni kell a redundancia
nélkili tizemidét. Ezt az id6t nemcsak a rekonstrukcié id6tartama hatdrozza meg, hanem az az
id6 is, ami a meghibdsodastdl az 1j eszkoz hozzdadasdig eltelik. Mivel a RAID feladata, hogy az
operacids rendszer szaméra elfedje a meghibdsodast, ezért a RAID rendszer aktiv feliigyelete nélkiil
nem lehet észrevenni a degradalédott allapotot, ami hamis biztonsigérzetet okozhat. Tovabbi
nehézség lehet a géphez fizikai hozzaférés biztositasa, esetleg hosszi id6be keriilhet a géphez eljutni.

2Néhany gyarté ezt RAID-53-nak nevezi



Lehet6ség van a gépbe hideg- vagy melegtartalék eszkozt beépiteni, ami vagy kikapcsolt vagy
bekapcsolt készenléti allapotban varakozik, hogy atvegye egy sériilt eszkoz helyét a tombben.
fgy a kijavitas feliigyelet nélkiil is automatikusan megkezdédik, a hibas eszkoz cseréje késébb is
elvégezhetd.

3. Dinamikus tarkiosztas

A hattértarak lehetséges kapacitdsat az alkalmazott eszk6zok hatdrozzédk meg. Az alkalmazdsok
tarigénye ettdl eltérd, ami nagyon rossz kihasznaltsdgot eredményez. Particionalassal részekre
lehet bontani az eszkozoket az alkalmazasok igényeinek megfeleléen. A hagyoményos, PC-ken
alkalmazott particiondlasi séma rendkivil régi, a mai kévetelményeknek gyakran nem felel meg.
A 6 probléma a particidk statikussiga, azaz nem lehet atméretezni Gket, hogy a felosztas kovesse
az alkalmazédsok valtozé igényeit. 3

3.1. Logikai kotetkezelés

Korszeriibb, dinamikus particiondldst biztositanak a logikai kétetkezel8 (LVM, Logical Volu-
me Manager) rendszerek. Miikodési elve hasonld az operdcids rendszereknél megismert virtudlis
memoriakezeléshez.

Az LVM alapfogalmai:

e Fizikai kotet (PV, physical volume)
e Kotetcsoport (VG, volume group)
e Logikai kotet (LV, logical volume)

A fizikai koteteket allokdcids egységekre (allocation unit, extent, ritkdn: partition) bontja.
Az allokéciés egységek tetszéleges ketté hatvany méretiiek lehetnek, leggyakrabban 1 és 64 MB
kozotti mérettartomanyban. Minden fizikai kotet része egy kotetcsoportnak, ami egy nagy kozos
er6forras gylijtének (resource pool) tekinthetd. A kotetcsoportbdl lehet allokdlni logikai kote-
teket, ami egész szamu allokaciés egységhdl allhat. Fontos megjegyezni, hogy a logikai kotet a
kotetcsoportban talalhaté barmely fizikai kétet barmely allokacids egységét barmilyen sorrendben
megkaphatja, nem feltétlen &sszefiiggd sorozatot (2. dbra). A hozzédrendelést a logikai kitetkezeld
metaadatai taroljak, melyek a fizikai kotetek fejlécében kapnak helyet. A logikai kotetek tehat
egy virtudlis linedris (0-t6l a kotet kapacitdsdig terjedd, megszakitds nélkiili) cimtartoménybdl
allnak, ami tetszélegesen lehet leképezve a tényleges fizikai eszk6zOk cimeire, akar egynél tobb
kiilonbo6z6 fizikai eszkozre is szétszérva. A kotetcsoportok barmikor bovithetéek 1j fizikai eszkoz
hozzarendelésével, a logikai kotetek pedig bévithetoek 1j allokédcids egységek hozzarendelésével,
akar miikodés kozben is.

3.2. A logikai kotetkezelés teljesitményre gyakorolt hatasa

Az allokécids egységek nem 0Osszefiiggd hozzarendelése esetén az egységek hataran atnyuild szek-
vencidlis hozzaféréseknél fejpoziciondlast kell végezni. Ezért a kotetkezelO torekszik arra, hogy a
logikai koteteket Osszefiiggéen ossza ki. Ez nyilvan akkor lehetetlen, ha meglévé logikai kotetet
probédlunk béviteni, és a vége utan kovetkezd egységet méar mas logikai kotet elfoglalta. A fejpozi-
ciondlasok hatésa cstkkenthetd alkalmasan nagy allokacids egység méret megvalasztasaval. A mai
merevlemezek 100MB/s szekvencidlis dteresztOképessége mellett egy 64MB-os egység 640 ms alatt
végigolvashat6. Legrosszabb esetben 640 ms-onként kell egy, dtlagosan 20 ms-os fejpoziciondlas,
ami osszesen kb. 6% teljesitményvesztést jelent, ami alig kimutathaté. Véletlen hozzaféréseknél a
hatas jelent6sebb lehet, ha egy kis ugras a virtudlis cimtartomanyban valéjaban nagy ugras a fizikai
eszkozon. Kiilonosen az okozhat problémat, hogy egyes fajlrendszerek optimalizalnak a véletlen

3Ugyan léteznek eszkozok az dtméretezésre, ezek azonban mindig teljes particiék adatmozgatdséval jarnak, ami
hosszu folyamat, és a rendszer normaélis miikddése kézben nem végezhetd el.
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2. abra. Példa fizikai kotetek allokacios egységeinek hozzarendelés logikai kétethez

hozzéaférések ugrashosszanak roviditésére, feltételezve, hogy a cimtartomanyban kis eltérés esetén
gyorsabb a pozicionilds, mint nagy eltérésnél. Mindezek ellenére a gyakorlatban az LVM nem
okoz észreveheto lassulast, tobbnyire mert nagy a blokkméret, és ritkan kell boviteni particiét, igy
kicsi a fragmentalddas is.

3.3.

A logikai kotetkezelés egyéb szolgaltatasai

A dinamikus allokacién tul a legtobb LVM megvaldsitas egyéb szolgdltatasokkal is kiakndzza az
indirekt allokacié adta lehetOségeket:

Atomi pillanatkép készités a teljes logikai kotetrdl (snapshot), majd a véaltozdsok transzpa-
rens kovetése. Ennek egy alkalmazasa lehet példaul teljes rendszer gyors visszadllitasa egy
elmentett dllapotra, illetve miikédés kozben konzisztens mentés (backup) készités a teljes
kotetrol.

Logikai kotetek miikodés kozbeni mozgatasa eszkozok kozott.

Redundancia az allokdciés egységek tiikrozésével. Ez a RAID-1-hez hasonléan t&bb
példanyban, kiilonbozo fizikai kotetekre irja ki a logikai kotet Osszes allokacids egységét.

Teljesitménynovelés allokécids egységek savos szétosztasaval. A RAID-0-nal megismert elvet
koveti.

A tiikrozés és sdvos szétosztas olyan esetekben bir nagy jelentésséggel, ha egyébként nincs
RAID lehetéség a rendszerben.

A pillanatkép készitése és fenntartdsa a copy-on-write miikodési elvet koveti. A pillanatkép
szémdra egy kiilon logikai kotetet kell létrehozni tetszdleges mérettel (legfeljebb az eredeti kotet



mérete dllithaté be). Az 1j logikai kotet eleinte iires, &m minden? az eredeti kiteten végzett fras
miivelet el6tt a médositani kivant allokécios egységrol késziil egy masolat a pillanatkép kotetre. Az
eredeti kotet tartalmanak médosulasaval tehat egyre tobb adat keriil a pillanatképre. Amennyiben
a pillanatkép szdmara kijelolt méret kisebb az eredeti koteténél, a pillanatkép kotet betelhet a
moédositasok hatasara. Emiatt a pillanatkép méretét az alapjan kell megvalasztani, hogy varhatdan
mennyi ideig lesz sziikség ré, illetve hogy ez id6 alatt mekkora moédositasok varhatéak. Egy backup
elkészitésének viszonylag rovid idejére az eredeti kotet méretének akdr 5-10%-a is elegendd lehet.
Megjegyzendd, hogy a pillanatkép készitésnél minden mddositas — érintsen az barmilyen kis
adategységet — egy nagyobb blokk teljes tartalmanak masolast valtja ki. Nem lenne hatékony, ha ez
mindig egy teljes, néhany MB méretii allokacids egység lenne. Szamos implementacié ezért hasznal
az alap allokacids egységen belill egy kisebb méretii blokkfajtat is, kifejezetten a pillanatképek
tarolasdra. Ennek a Linux LVM implementéacidjaban snapshot chunksize az elnevezése.

4. Kozpontositott tarrendszerek

Sok szervert tartalmazd nagyvallalati rendszerekben jelent6s adminisztrativ és karbantartési terhet
jelent, ha minden gépben lokélis tarhely van.

Ez koltség szempontbdl sem optimalis, mert igen gyakori, hogy egy szervernek csak kis tarhelyre
van sziiksége, &m fontos a hibatiirés vagy a nagy teljesitmény. Az eszk6zok ara nem &ll egyenes
aranyban a kapacitassal, ezért sok kis tarhely lényegesen dragabb egy nagy tarhelynél. Bovitési
szempontbdl is nehézségek meriilnek fel, mert a gépekbe szerelt kis lokalis téreszkozok gyakran
csak cserével bovithetok, ami leallassal és hosszadalmas adatmozgatassal jarhat.

Hibat{iré vagy terheléseloszté flirtok (cluster) esetén szitkség van kozosen hasznalt tdrhelyre,
ami szintén nem oldhaté meg csak lokalis tarakkal.

4.1. Tarhalézatok

A fenti problémdakra kindlnak megoldést a kdzpontositott, hélézati tdarmegolddsok. Két fajtdjat
kiilonboztetjiik meg: a haldzati fajlrendszereket és a haldézati blokkos eszkozoket. Ezek meg-
oldhatéak szoftveresen, de kaphatéak dedikdlt hardverek is, melyek héalézati tarhelyet biz-
tositanak. A fajlrendszer megosztdst kindld eszkozok neve Network Attached Storage (NAS),
a blokkos eszkézoket nytjté megolddsok neve Storage Area Network (SAN). Kézponti halézati
tarakkal lehet&ség nyilik egy nagy kozos pool-boél dinamikusan, az aktudlis igényeknek megfelelGen
hozzérendelni tarhelyet az egyes szerverekhez. A nagy kozponti tar hibatiirését konnyi megoldani,
tovdbba optimalis fajlagos koltségii eszkozokbol allhat. A kozponti tar karbantartdsa lényegesen
kevesebb emberi eréforrast igényel a sok elosztott tar feliigyeletéhez képest.

Most els6sorban a SAN megoldasokkal foglalkozunk. Szamos kiilénb6z6 SAN protokoll van,

s

melyeket eltéré helyen alkalmaznak:

e FibreChannel: Optikai 0sszekottetés, tipustdl fliggben 1-20 GBit/s sebességgel. Leg-
egyszeribb esetben pont-pont Gsszekottetés, bonyolultabb topolégidk esetén specidlis kap-
csoldelemeket (switch) igényel. SCSI utasitdskészletet haszndl, béar lehetséges ATM vagy IP
hélézatot is kiépiteni vele. Rendkiviil draga.

e iSCSI: TCP kapcsolatot épit ki a kliens (kezdeményezd, initiator) és a szerver (célpont, tar-
get) kozott, és efelett a SCSI protokoll parancsait és lizenetformatuméat hasznédlja. Viszonylag
oles6 (1étezik teljesen szoftveres megvaldsitds is), szabvanyos és széles korben tdmogatott.
Altaldban dedikalt gigabit ethernet hélézatot épitenek ki iSCSI szamara.

e HyperSCSI: Kozvetleniil ethernet keretekbe agyazza be a SCSI parancsokat és tizeneteket.
Teljesitmény szempontbodl ez jobb lehet az iISCSI-nél, viszont nehézkes konfiguralni. Kevéssé
tamogatott protokoll. (Ethernethez kotott, tehat csak LAN-on beliil hasznalhatd, gyors, de
hidnyzik beléle a TCP megbizhatdsaga.)

4Pontosabban csak az olyan allokdcids egységekrél, amelyekrél kordbban még nem késziilt mésolat a pillanatkép
kotetre.



e ATA over Ethernet: a HyperSCSI-hoz hasonld, de ez ATA parancskészletet hasznal a
SCSI helyett. Nagyvallalati kérnyezetben nem hasznéljak, kis olcsé asztali SAN dobozok
alkalmazzdk ezt a protokollt.

Hélézati fajlrendszerek altaldnos képessége, hogy tobben csatlakozhatnak hozzajuk egy idében,
és meg tudjak oldani az elosztott hozzaférések kozott a megfelelé kolesonos kizarasokat. Hasonld
megoldas SAN-ok esetében is lehetséges, azonban olyan fajlrendszer kell, amely az alacsonyszintii
strukturdin képes kezelni, hogy egyszerre tobben médositjak a tartalmat. Ilyen fajlrendszerek pl.
a VMWare Virtual Machine File System v3 (VMFS3), Oracle Cluster File System (OCFS) vagy
a RedHat Global File System (GFS).

5. Blokkos eszkozok kezelése Linux alatt

A UNIX-alapi rendszerek hagyoményos filozdfidjat kovetve Linux alatt is fajlok formdjaban
férhetiink hozza a hardver eszkozokhoz. Itt megjegyzendd, hogy a fajlokra gy kell tekinteni,
mint hierarchikus névtérbe szervezett egyedi azonosité névvel ellatott objektumokra, amik egy
jOl meghatarozott interfészt implementdlnak. A fajl API legfontosabb metédusai a read() és a
write(). KEgyszeri, un. regularis fijlok egy valtozé hosszisdgu byte tombot implementalnak,
amiben pozicionélni is lehet a seek() metodussal. Specidlis eszkoz fajl esetén azonban a read()
és write () metédusokat egy-egy kernel meghajté (driver) implementdlja teljesen egyedi médon,
ez azt jelenti, hogy a hagyoméanyos jelentésétol akar teljesen eltéré dolgot is csinalhat.
Néhany specidlis eszkoz:

e /dev/null - iires write miivelet, a read mindig f&jl vége jelzést (EOF) ad vissza, ez gyakor-
latilag egy mindent eldobé nyel6

e /dev/zero - iires write, a read minden hivésa 0-értéki byte-okat ad vissza, gyakorlatilag egy
végtelen 0 forras.

e /dev/full - a write miivelet mindig tele jelzést ad, a read a /dev/zero-hoz hasonlé
e /dev/random és /dev/urandom - iires write, a read véletlen adatfolyamot allit el6.

A tomegtarold eszkozok is ilyen fajlokon keresztiil érhetéek el, bar ezek viselkedése hasonlit a
regularis fajlokéhoz annyiban, hogy ezek is egy perzisztens adattarolé tombként jelenitik meg az
eszkozt, de a méret ez esetben fix.

e /dev/sda, sdb, sdc stb. — SCSI API-val elérheté merevlemezek. A legutébbi kernelki-
adasokban mér nem csak a valédi SCSI merevlemezek, hanem a SATA, PATA merevleme-
zek, illetve USB-storage (kiils6 merevlemez, pendrive) eszkézok meghajtéprogramjai is ezek
alatt a nevek alatt jelennek meg. A neveket inicializaldsi sorrendben kapjék, tehat valtozhat,
hogy melyik eszk6z melyik név alatt jelenik meg.

e /dev/sr0, srlstb. — SCSI, tijabban SATA és PATA CD/DVD irék. Inicializaldsi sorrendben

szamozddnak.

e /dev/hda, hdb, hdc sth. — Régebbi kerneleknél az IDE (f6leg PATA) merevlemez és CD/DVD
meghajték eszkoznevei. Busz pozicié szerint kotott neviik van: a primary master a hda,
primary slave a hdb, secondary master a hdc stb.

e /dev/loop0, loopl stb. — kiilonleges eszkozok, nincs valédi hardver alattuk, reguldris
fajlokat lehet hardver eszkozként kezelni veliik. Ezzel lehet példaul .iso CD image fajlokat
felcsatolni anélkiil, hogy CD lemezre kellene kiirni éket.

A merevlemezek particiondlhatéak és altaldban particiondltak is, ezeket a kernel az eszkoz
inicializaldsakor deriti fel az tUn. superblock (az eszkoz elsé blokkja, ami gyakran metain-
formdcidkat tartalmaz) beolvasdsdval. A particidk szdméra kiilon szdmozott eszk6zok jonnek



létre, pl. /dev/sdal, sda2 stb. A particidk szamozéasa koveti a particiés tabla kiosztasat, tehat
eléfordulhat, hogy nem folytonos a szamozds. A particié fajl az eredeti eszkozfajlon beliil egy
korldtozott cimtartomanyt fed le. A particié tartalma a particié fajlban és a teljes eszkozt repre-
zentalo fajlban egyidejiileg lathato.

A tomegtarold eszkozok szinte mindig blokkos szervezésliek, ami azt jelenti, hogy valéjaban
nem byte-ok, hanem blokkok témbjeként épiilnek fel. A blokk a legkisebb elemi iras vagy olvasés
miivelet adatmérete. A pozicidk cimzése is blokk egységekben torténik. A kernel dtszdmolja
a cimzést, és puffereli a fdjlokon végzett miiveleteket, ezért azoknak nem kell feltétleniil a
blokkméretet kovetni, byte pontossagli cimzést hasznédlhatnak. Fontos azonban megjegyezni,
hogy az eszkoz blokkméretének egész szadmu tEbbszorosével végzett adatmiiveletek lényegesen
gyorsabbak, és kevesebb processzorterheléssel jarnak. A merevlemezek blokkmérete szinte min-
dig 512 byte °, ez a CD-k és DVD-k esetén 2048 byte. A flash eszkozdk kiilonlegesek, mert
kétféle blokkmeéretet is hasznalnak, olvasas és iires teriiletre irds egy kicsi, altalaban 4096 byte-os
blokkmérettel (in. lap, page) torténik, 4&m a mar megirt teriiletek feliiliras elétti torlése lényegesen
nagyobb egységekben, nem ritkdn 128 kB-os vagy 256 kB-os blokkokban torténik. Emiatt a
beépitett blokk transzldciés algoritmus nélkiili flash eszkozok (Linux alatt Memory Technology De-
vices, MTD) kezelése kiilon specidlis interfészt igényel. A transzldcids algoritmus feladata tobbek
kozott a szemétszedés (garbage collection), vagyis a haszndlt, érvénytelennek jelolt adatok &ltal
foglalt hely visszanyerése. Ennek miikddése gyakran a tordlni kivant blokkban taldlhaté még
érvényes adatok 1j helyre mozgatasival jar, ezek a jarulékos irdsmiiveletek az SSD eszkozoknél
szamottevo teljesitménycsokkenést okoznak. Ez sajnos egy sziikségszerii kovetkezménye a kétféle
blokkméret hasznalatanak.

Nagyméreti blokkos eszkozokon adatmanipuléciot a dd programmal végezhetlink el. FEz
lényegében egy egyszerii masoléprogram, aminek megadhatjuk, hogy milyen blokkméretet
hasznaljon, illetve a bemeneten mettdl meddig olvasson, a kimenetre pedig milyen poziciétél
kezdédben irjon.

Paraméterezése: dd if=bemend fdjl of=kimend fdjl bs=blokkméret count=mdsolandc blokkok
szama skip=bemenet kezddpozicioja seek=kimenet kezddpozicidja

Minden paraméter opciondlis, a bemenet alapértelmezetten a standard input, a kimenet a stan-
dard output, a blokkméret 1, a bemeneti illetve kimeneti pozicionédlas egyarant 0. A felsoroltakon
kiviil természetesen van még szamos, kevésbé gyakran hasznalt paramétere.

Példéul 1 MB-os tires f4jl létrehozasa 1 kB-os blokkok hasznalataval:

dd if=/dev/zero of=./zerofile bs=1024 count=1024
Példdul 42 MB-os iires fajl 1étrehozasa 1 MB-os blokkok hasznélatéval:

dd if=/dev/zero of=./zerofile bs=1M count=42

6. Fajlrendszerek 1étrehozasa, atméretezése

Ahhoz, hogy a blokkos eszk6zokon vagy particidkon regularis fajlokat tudjunk tarolni, sziikségiink
van valamilyen fajlrendszerre. A fajlrendszereket nemcsak particiéra, hanem particionalatlan teljes
eszkozokre is lehet rakni, bar dltalaban a szokdsos megoldas egy particié létrehozasa még akkor
is, ha a teljes eszkozt hasznalni akarjuk.

A fajlrendszer is rendelkezik egy mérettel, ami alapértelmezésben a particié teljes mérete, de
lehet kisebb is annal. Ez akkor fordul elé, ha a particiét atméretezziik. Méret csokkentésnél
el6szor a féjlrendszert kell zsugoritani, majd utdna lehet a tarolé eszkoz méretét hozzdigazitani,
novelésnél elébb az eszkozt kell megnovelni, és utana lehet a fijlrendszert hozzéndveszteni, hogy
kitoltse a rendelkezésre 4116 helyet.

Linux alatt szamos fajlrendszerfajtat lehet haszndlni, a jelen példdban a legelterjedtebben
hasznélt ext3fs fajlrendszer keriil ismertetésre.

5Egyes SCSI merevlemezek esetén ez dtkonfiguralhaté az 512 byte (2 hatvany)-szorosira
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6.1. Ext3 létrehozasa

A fajlrendszer létrehozésa (kozkedvelt nevén formattdlds) az mkfs.ext3 segédprogrammal
torténik, alapértelmezett esetben:

mkfs.ext3 fdjinév

A fajl lehet eszkoz, de akar egy eldre lefoglalt regularis fajl is, amin beliil kialakitasra keriilnek
a fajlrendszer alacsony szintli adatstrukturai.

6.2. Felcsatolas

A fajlrendszer felcsatolhaté a mount paranccsal. Féjlrendszert alapértelmezetten csak a root fel-
hasznal6 csatolhat fel, egyszerii felhaszndlé csak abban az esetben, ha azt a /etc/fstab konfi-
guracios fajlban engedélyeztiik.

mount [-o [loop],[ro]] fdjinév csatoldsi pont

A csatolési pont egy konyvtdrnév a mar felcsatolt konyvtarhierarchidban. Ez a konyvtéar lesz
a most felcsatolt fajlrendszer gyokéreleme. Gyakori opcié a loop, amit akkor kell hasznalni, ha
regularis f4jl tartalmat akarjuk felcsatolni. A mount parancs ilyenkor automatikusan hasznéalatba
veszi a kovetkez6 szabad /dev/loop eszkozt. Mésik gyakori opcid a ro, ami azt jeloli, hogy csak
olvashat6 iizemmodban csatolja fel.

Egy mér felcsatolt fajlrendszer lecsatolhaté a kovetkez6 parancesal:

umount eszkoznév vagy csatoldsi pont

Ha valamilyen folyamat éppen nyitott fajlt tart az adott eszkozén (pl. a shellben éppen
a felcsatolt eszkozon 1évé konyvtdrban vagyunk), akkor hibaiizenetet kapunk, a lecsatolds nem
fog sikeriilni. Kiilondsen figyeljiink arra, hogy felcsatolaskor ne fedjiik el a /dev illetve a /proc
konyvtarakat, mert ezzel megakadalyozzuk, hogy a fel- és lecsatolas folyamatdhoz sziikséges spe-
cidlis fajlokhoz hozzaférjen a rendszer, igy a késobbiekben mar nem tudunk lecsatolni semmit.
Ilyenkor tobbnyire csak djrainditassal lehet helyreédllitani a rendszer normalis miikodését.

6.3. Atméretezés

Az ext3 fijlrendszer lehet6vé teszi, hogy felcsatolt dllapotban is megndvelhessiik a méretét (on-
line grow), azonban méret csokkentést csak lecsatolt allapotban lehet végezni. Az dtméretezés a
kovetkez6képpen zajlik:

resize2fs eszkdz uj méret

A méret megadhaté fajlrendszer blokkokban (1étrehozaskor paraméterrel megadhatd), 512 byte-
os (s végz6dés) egységekben, 1 kB-os egységekben (K végz6dés) vagy 1 MB-os egységekben (M
végzbdés).

Minden fajlrendszerhez sajat segédprogramkészlet tartozik, és eltéro atméretezési képességekkel
birnak.

7. Szoftveres RAID Linux alatt, md

RAID tomboket dltaldban csak azonos méretli és tipusu merevlemezekbdl épitenek. A Linux
szoftver RAID megvalGsitdsa, az md (multiple devices) nem kot ki semmit, 1étrehozhatdak teljesen
vegyes tombok is, nemcsak merevlemezekbdl, hanem tetszoleges blokkos eszk6zokbol. Teljesitmény
szempontbol azonban elényosebb torekedni arra, hogy azonos fajta eszkozoket hasznaljunk.

7.1. Particionalasi megfontolasok

A felépitett és aktiv RAID tombok a /dev/mdO, /dev/mdl stb. féjlok alatt érhet6ek el, amik
szintén létrehozasi sorrendben szamozddnak.

A régebbi kernel verziok nem tamogattak particidokezelést md tombokon beliil, ezért a gyakorlat
az volt, hogy nem a teljes merevlemez eszk6z0kbol épitettek RAID t6mbot, hanem egyforman
particiondltak azokat, és a megfeleld particié csoportokbdl épitettek fel RAID-ezett particidkat.
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Az tjabb verzidkban lehetdség van particionalt RAID t6mbok kezelésére is, ezek jellemzden a
/dev/mdOp0, mdOp1 stb. elnevezési sémat koveto eszkozok alatt érhetdek el.

Ennek ellenére a kordbbi gyakorlat megmaradt, ugyanis lehetové teszi, hogy a merevlemez
kiilonb6z6 particiéit kiillonboézé RAID szintii témbokbe szervezziik. Ez kiilonésen a boot particiék
esetén fontos, mert a bootloaderek nem tudnak RAID témboket kezelni, igy a boot particidkat
csak RAID-1 témbbe szabad szervezni, aminek minden tagja a tombtél fiiggetleniil, kiilon-kiilon
is miikbdoképes.

A RAID t6mbok particiondldsdra egy mésik gyakran alkalmazott megoldas a kordbban mar
részletesen ismertetett logikai kotetkezelés, ami a hagyoményos particionalasi sémat egy lényegesen
dinamikusabb megoldéassal véltja fel.

7.2. Miveletek RAID tombokkel
A RAID témboket kezel6 segédprogram az mdadm.

e Tomb létrehozas altalanos szintaktikaja:

mdadm --create eszkéz --level=raid szint szdma --raid-devices=tagok szdma eszkozok
felsoroldsa space-szel elvilasztva

Példa:
mdadm --create /dev/md0 --level=raidl --raid-devices=2 /dev/sdb /dev/sdc

e A létrehozas folyamata megfigyelhet6 a kovetkezdképpen:
cat /proc/mdstat

e A létrehozott tombok tagjainak metaadatait megnézhetjik igy:

mdadm --examine tomb valamely tagja

e A teljes létrehozott tomb adatait pedig igy jelenithetjiik meg:
mdadm --query tomb

mdadm --detail tomb

e Tomb teljes ledllitdsa (az md eszkdz megsziinik):

mdadm --stop tomb

e Midr létrehozott tomb elinditdsas:

mdadm --assemble tomb

e Tartalék (hot spare) eszkéz hozzdaddsa:

mdadm --add tomb eszkoz
e Eszkoz hibasnak jelolése (soft hibainjektalas®):
mdadm --fail {6mb eszkoz

e Hibas vagy tartalék eszkoz kivétele a tombbdl:

mdadm --remove tomb eszkoz

6Nem feltétleniil teszi ténylegesen elérhetetlenné az eszkéz tartalmat, csak hibdsnak jeldli, hogy az md rendszer
kezdje el a helyredllitast. Ez azt jelenti, hogy pl. egy RAID-0 témbbdl egy eszkoz hibasnak jelolése hatdstalan lesz,
mivel RAID-0 esetén nincs helyreallitasi mechanizmus, amit elindithatna.
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Ahhoz, hogy az egyszer létrehozott tombok ledllitds utdn ujraindithatéak legyenek, illetve
az operacids rendszer Ujrainditdsa utdn automatikusan felépiiljenek, egy konfiguracids fajlba
(/etc/mdadm. conf) kell beleirni a témb adatait, mindenekel6tt az egyedi azonositéjat (UUID).
Egy bejegyzés igy néz ki:

ARRAY /dev/md0 level=raidl num-devices=2 UUID=5e7e8a70:503417e0:25c6f0a3:1617215¢c

A kovetkez6 utasitdas automatikusan el6allitja a bejegyzéseket az éppen aktiv RAID tombdkrél,
ezeket csak hozza kell flizni a /etc/mdadm.conf végéhez:

mdadm --detail --scan

A mar nem létez6 tombokhoz tartozd bejegyzéseket kézzel el kell tavolitani, vagy ki kell kom-
mentezni.

A konfiguréicios fajlban definialt Gsszes témb automatikus elinditdsa:

mdadm --assemble --scan

A konfiguriciés fajlban megadhaté riasztds is, ami a RAID tombdok allapotvaltozasairdl
értesitést kiild. Ez torténhet e-mailben:

MAILADDR e-mail cim

Vagy tetszéleges program meghivasaval:

PROGRAM a meghivandd program teljes elérési itvonala

A program lehet akar shell script is, gy tetszéleges monitorozé rendszerhez konnyen illeszt-
het6ek az md riasztasai. Fontos, hogy végrehajtasi jogosultsag legyen a fijlon. A program harom
paramétert kap, amiben szerepel az esemény jellege, az érintett tomb illetve az érintett eszkoz
neve.

8. Logikai kotetkezelés Linux alatt, LVM2

A logikai kotetek kezelésére az lvm parancs szolgdl. Az lvm tovabbi alparancsokat tartalmaz az
egyes miiveletek elvégzésére, ezeket az 1vm help-pel kérdezhetjiik le. Minden alparancs tovabbi
paraméterezést igényel, ezekrdl segitséget a kovetkezOképpen kaphatunk: 1vm alparancs --help.
Az aldbbiakban csak néhédny alapvet6 alparancs keriil ismertetésre, az LVM2 ezeknél lényegesen
tobb szolgaltatast és paraméterezési lehetoséget nyijt.
Listazasok:

e pvs - fizikai kotetek listazasa

e vgs - kotetcsoportok listazasa

e 1lvs - logikai kotetek listazasa
Részletes informacié lekérdezése:

e pvdisplay - fizikai kotet lekérdezése
e vgdisplay - kdtetcsoport lekérdezése

e lvdisplay - logikai kotet lekérdezése. lvdisplay -m paraméterrel megjeleniti a logikai kotet
allokacios egységeinek leképezését fizikai kotetekre

Létrehozés:

e pvcreate eszkdz - fizikai kotet létrehozasa

e vgcreate kdtetcsoport neve fizikai kétet eszkdzok - kotetcsoport 1étrehozédsa. Opciondlisan

megadhaté az allokdcids egység (extent) mérete a --physicalextentsize méret pa-
raméterrel.

e lvcreate kdtetcsoport neve - logikai kotet 1étrehozasa. Meg kell adni a kivant méretet:
--size méret. Opciondlisan megadhaté a logikai kotet neve: --name név, enélkiil egy
alapértelmezett nevet kap.

Pillanatkép (snapshot) létrehozdsakor a —s kapesoldt is hasznélni kell, mig a tobbi paraméter
az el6z6ekhez nagyon hasonlé médon alkalmazhaté.
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Torlés:

e pvremove eszkdz - fizikai kotet fejléc eltavolitasa az eszkozrol

e vgremove kotetcsoport - ktetcsoport torlése

e lvremove kdtetcsoport/logikai kotetnév - logikai kotet torlése

Atméretezések7 elemek hozzaadasa, elvétele:

e pvresize —-setphysicalvolumesize méret eszkdz - fizikai kotet atméretezése

e vgextend kotetcsoport fizikai kétetek - 1j fizikai kotet hozzdadas a kotetcsoporthoz

e vgreduce kotetcsoport fizikai kétetek - Fizikai kotet eltavolitasa a kdtetcsoportbdl

e lvresize —--size méret kotetcsoport/logikai kotetnév - logikai kotet atméretezése

e lvextend, lvreduce - az lvresize specidlis esetei (névesztés, zsugoritds)

Logikai kotetek allokédcids egységeinek eltévolitdsa egy fizikai kotetr6l (pl. a fizikai kotet teljes
felszabaditdsa céljdbdl):

pvmove -n logikai kétet neve forrds fizikai kotet neve cél fizikai kotet neve

A cél fizikai kotet neve elhagyhatd, ez esetben automatikusan keres helyet a forrds fizikai
kotetrdl lekeriil allokécids egységeknek. A -n logikai kétet neve is elhagyhatd, ez esetben minden
logikai kotetet megprobdl elkoltoztetni a megadott forras fizikai kotetrdél. Természetesen a miivelet

csak akkor hajthat6 végre, ha a kotetcsoporton beliil mas fizikai koteteken van elég szabad hely.
A legegyszertibb LVM felépitési miiveletsor a kévetkezd:

1. Fizikai kotetek létrehozasa
2. Kotetcsoport létrehozéasa a fizikai kotetbdl
3. Logikai kotetek létrehozasa a kotetcsoportban

A logikai kotetek eszkozfajlok forméjaban a /dev/mapper konyvtar alatt taldlhatéak meg
kdtetcsoportnév-logikaikdtetnév formaban, valamint egyszeriibb hasznélat miatt a /dev/kotetcso-
portnév/logikaikitetnév forméban is. Ugyanigy haszndlhatdak, mint barmely més fizikai blokkos
eszkoz vagy particié.

Ellentétben a hagyomanyos particionaldsi szokassal, ahol a particidk altaldban a rendelkezésre
allé helyet teljes egészében kitoltik, és a szabad hely a féjlrendszerben jelenik meg, logikai kotet-
kezelésnél szokésos a kotetcsoportban mindig valamennyi allokdlatlan helyet kihagyni, sziikség
esetén a logikai kotetek méretét novelni. Ugyelni kell azonban arra, hogy a fajlrendszerek hajla-
mosak toredezésre (jelentds teljesitménycsokkenéssel jarhat), ha nagy telitettség mellett prébalunk
miiveleteket végezni rajta. A logikai kotetek és a rajtuk 1évo fajlrendszerek méretét még azelGtt
ajanlatos megnovelni, hogy 90% feletti telitettséget érnének el.

9. iSCSI célpont konfiguralasa Linux alatt

Linux alatt egy elterjedt iISCSI célpont (target, szerver) implementécié a Linux SCSI target fra-
mework (tgt). Ennek feladata, hogy helyi blokkos eszkozokhoéz nytdjtson hozzéférést halézaton
keresztiil csatlakozé kliensek (initiatorok, kezdeményezdk) szdméra. Hérom {6 komponensbdl &ll:

e Kernel médu szerver - alacsony szintli blokkos 10 miiveletek gyorsitdsara
e Felhaszndaléi médu szerver - a haldzati kapcsolatok kezelése, iISCSI protokoll implementécid
e Felhaszndléi adminisztraciés segédprogram (tgtadm) - ennek segitségével konfigurdlhato,

akar mukodés kozben is
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Legegyszeriibb esetben a /etc/tgt/targets. conf alatti konfiguracios dllomanyban adjuk meg
a tgt altal kiajanlott iSCSI célpontokat, a tgt indité scriptje ez alapjan konfigurédlja fel a szer-
vert. Itt csak az alapszintaxis keriil ismertetésre, ami a célpont kiajanlasdhoz elegendd, a tobbi
mentacidja részletes ismertetést tartalmaz.

Minden célpontnak rendelkeznie kell egy kvalifikalt névvel, aminek a szintaxisa hasonlit a
domain nevekéhez. Példaul:

ign.2009-03.1local.ftslab.host:sandboxvolume

1. Az els tag kotelezbéen ign az iSCSI qualified name roviditése.

2. Ezt egy datum koveti, ami regisztracids idopontot jelol. Kiilvilaggal nem érintkez6 zart
hélézatban ez tetszoleges lehet.

3. A gép domain neve, a DNS-nél megszokotthoz képest forditott sorrendben, az altaldnostdl
a konkrét felé haladva. Megjegyzendd, hogy nem feltétleniil kell ennek 6sszhangban lennie
a gép tényleges DNS-ben megadott domain nevével, de az egyszer(isiti az azonositast.

4. Kettéspont utdn a gépen beliili célpont azonositdja. Egy gépen beliil tetszélegesen sok
célpont is lehet definidlva. A célpontot is lehet hierarchikus, pontokkal elvalasztott kvalifikalt
névvel ellatni.

Fontos még megjegyezni, hogy egy célponton beliil tovabbi logikai egységek (LUN - Logical
Unit Number) definidlhaték. Minden célpontnak legaldbb egy logikai egységet kell tartalmaznia.
A logikai egységekeknek két tipusa lehetséges:

e backing-store — A kiajdnlott eszkoztdl kiilonbozé tulajdonsagokkal rendelkez6 eszkoz.

e direct-store — A kiajdnlott eszkozzel azonos tulajdonsidgokkal rendelkezd eszkoz. (direct
mapping) Virtualizdlt kornyezetben hibét okozhat ez a tipus, amennyiben a kiajdnlandé
virtualizalt taroléeszkéz nem implementalja a megfeleld lekérdezo fliggvényeket, amiket a
tgt hasznélna a tulajdonsagok feltérképezéshez.

Egy célpont definiciéja tehat igy nézhet ki:

<target 1iqn.2016-02.vcl.ftslab.host:sandboxvolum.targetl>
backing-store /dev/loop0
</target>

A konfiguracié djraolvasasahoz a kovetkezo utasitas javasolt:
service tgtd reload

A tgtd-t a kovetkezd paranccsal lehet elinditani:

service tgtd start

A tgtd djrainditasdval koriltekintéen kell eljarni, mert hibat okozhat amennyiben van aktiv iSCSI
session a target felé.

10. iSCSI kliens konfiguralasa Linux alatt

A halézati térhelyet igénybevevé eszkozon beliil az iISCSI kliens (kezdeményezd, initiator) feladata
csatlakozni a célpontokhoz és az altala rendelkezésre bocsatott tarhely hasznalatat biztositani. A
Linux alatt eredetileg egymastdl fiiggetleniil fejlesztett kiillonboz6 iSCSI kliens implementaciokat
néhany éve egyesitették egy kozos projektbe, melynek neve open-iscsi.

Az open-iscsi is t6bb komponensbél all:
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e kernel modu iSCSI driver — ez felel6s a blokkos eszk6zokért és az iISCSI protokoll adatforgal-
mat megvaldsito részéért

o felhaszndléi médu daemon (iscsid) — az iISCSI kapcesolatok karbantartasaért, felderitéséért
felelOs szerver folyamat

e felhaszndl6i moédu konfiguriciés segédprogram (iscsiadm) — ennek segitségével konfi-
guralhaté

Az iscsid folyamatnak futnia kell, miel6tt az iscsiadm-ot haszndlnank, ugyanis valdjaban az
iscsid végez minden miiveletet, az iscsiadm csak egy parancssoros feliiletet biztosit ehhez.
Egy iSCSI kotet felcsatolasa két 1épésbél all:

1. Az iSCSI szerveren definidlt célpontok felderitése

2. Belépés egy kivélasztott logikai egységre (LUN), melynek sordn létrejon a lokdlis gépen egy
4j blokkos eszkoz

A belépés és felderités a kovetkezOképpen végezheté el (a portszdmot meg kell adni,
alapértelmezetten az iscsi-target portja 3260):

iscsiadm --mode discovery --type sendtargets --portal IP cim:portszdm
A felderitett célpontok listdjat megtekinthetjiik:

iscsiadm --mode node
Belépés egy célpontra:

iscsiadm --mode node --targetname célpont kvalifikdlt neve ——portal IP:port --login
Kilépés a célpontrdl:

iscsiadm --mode node --targetname célpont kvalifikdlt neve —-portal IP:port -—logout
A célpont részletes adatainak megjelenitése:

iscsiadm --mode node --targetname célpont kvalifikdlt neve ——portal IP:port

Fontos megjegyezni, hogy a felderités egy lokalisan tarolt listat hoz létre a célpontokrol, tehat
akkor is sziikség van egyszer a felderités lépésre, ha enélkiil is tudjuk a célpont nevét. A belépés
utdn a dmesg paranccsal tekintheté meg a kernel log tartalma, aminek a végén lathatd, hogy
jonnan megjelent egy blokkos eszkdz, ami a soron kovetkezé SCSI diszk nevet (/dev/sda, sdb
stb.) kapta meg.

11. iSCSI kliens konfiguralasa Windows alatt

Kiilonféle Windows operacids rendszerek is felkészithetéek iSCSI kliens szerepre. Ehhez egy kiilon
meghajtéprogramot kell telepiteni a Microsoft oldalarél 7.

Telepités utdn a iSCSI kliens konfiguracids feliilete elérhet6vé valik a start meniibe telepiilt
alkalmazas ikon vagy a vezérlpult megfelel6 elemének inditasaval. Egy iSCSI célpontra csatlakozni
és a tarhelyet hasznédlatba venni a kovetkezd 1épésekkel lehet:

e Control panel alatt iSCSI initiator megnyitasa.
e A General fiilon &llithat6 az kliens neve, nem sziikséges megvéltoztatni.

e A Discovery fiilén a Target Portals sorolja fel a célpontokkal rendelkezd gépeket. Ide kell
felvenni az iSCSI célpont IP cimét az Add gombbal.

o A felvétel utdn a Targets fiilon megjelennek az imént felvett gépen definidlt célpontok,
egyelore inaktiv allapotban.

TA  segédlet  frdsakor ezen a  cimen  volt letSlthetd: https://www.microsoft.com/en-
us/download /details.aspx?id=18986

16



e A Log On... gomb segitségével léphetiink be a célpontra. Az Automatically Restore
this Connection when the System Starts jelolénégyzettel &llithaté be, hogy erre a
célpontra minden rendszerinditdskor automatikusan be akarunk-e 1épni. Ha kivalasztottuk,
akkor az el6z6 ablak Persistent Targets fiile alatti listaba bekeriil. A belépés végeztével
a célpont ,,connected” allapotba kertil.

e Végezetil ki kell jelolniink a kapcsolédott célpontot helyi kétetnek, hogy a Windows meg-
hajtoként kezelni tudja, ezt a Bound Volumes/Devices fiil alatt tehetjiikk meg. Ez legegy-
szer{ibben a Bind All gombbal végezhet6 el.

Az iSCSI célpontot ezaltal meghajtéként kezelhetjiik, &m ahhoz, hogy meghajté betiijelet kap-
jon, illetve fdjlokat tarolhassunk rajta, particiondlni kell. Windows alatt erre a MMC (Microsoft
Management Console) egyik beépiilé modulja szolgdl. A particiondlds 1épései:

e Az mmc elinditdsa (Run... meniibdl)

e File meni alatt Add/Remove Plugins. ..

e Add... majd a listdbdl a Disk Management kivalasztisa
e A kivalasztas elfogadasa Ok-val.

Jobb oldalt a Disk Management (Local) pontra navigdlva a lemezkezel6 eszkoz ke-
zel6feliiletéhez érkeziink. Az 1j ”lemez” varhatéan még inicializdlatlan allapotban lesz, tehat
a particids tablak adatszerkezete még nincs kialakitva az els6 blokkjaban. Az inicializalast a
jobb gombbal felbukkan6 meniib6l valaszthatjuk ki. Ezutan létrehozhatunk rajta 0 particiét az
iires teriileten végzet jobb kattintdssal felbukkand meniibél inditva. Az 0j particié vardzsléban
betiijelet rendelhetiink hozzd, és egyben a fajlrendszert is létrehozhatjuk rajta. Fontos a Quick
Format jelolénégyzet szerepe, ha nincs bejelolve, akkor a fajlrendszer 1étrehozédsa elott az eszkoz
teljes tartomdnyédnak iras és olvasds ellenérzése megtorténik az adathordozé hibdinak felderitése
érdekében. Ez igen hosszi folyamat, iSCSI virtudlis meghajté esetén eltekinthetiink téle. A fo-
lyamat végeztével a kijelolt betijellel ellatott meghajté éppen gy hasznalhatd fajlok taroldsara,
mint egy fizikai merevlemez.

12. NF'S megosztas konfiguralasa Linux alatt

Az NFS NAS technolégia hasznélataval tigy dolgozhatunk egy tavoli gép fdjlaival, mintha a sajat
géplinkon lennének, példaul a halézat barmely gépérdl lehetdséglink van ugyanazon konyvtarat
hasznalni.

Linux rendszerek esetében legtobbszor mar a kernelben megtaldlhatéak a sziikséges modu-
lok ahhoz, hogy konyvtarakat NFS segitségével megosszunk a haldézaton. Az alapvetéen RPC
hivasokra épiilé technolégia konfigurdlasa rendkiviil egyszerii, de a biztonsagi kérdésekre oda kell
figyelniink.

A megosztds alapja egy konyvtar a helyi halézaton, amit kiilonb6z6 paraméterekkel tudunk
kiajanlani egy elére definialt hoszt vagy alhalézat szamara. Ez a megoldéds ezen az IP cim alapu
authentikdcion kiviil azonban semmilyen més lehet&séget nem biztosit szamunkra, igy a megosztis
soran mindig koriiltekintéen kell eljarjunk.

A kiajanlott fajlok hozzaférési jogosultsdgai a kiszolgdlé gépen definidlt tulajdonosi
beallitasokat és jogosultsagokat megtartjak tigy, hogy alapértelmezetten a kiszolgalén érvényes fel-
hasznéldk az UID értékeiknek megfelel$ kliens oldali felhasznalékra lesznek leképezve. Tegyiik fel,
hogy a kiszolgal6 szerveren a meres felhaszndlé 1005-6s UID-del rendelkezik és az 6 tulajdondaban
1évé fajlokat ajanlunk ki. Ekkor a kliensen felcsatolt megosztashoz az ottani 1005-6s UID-del
rendelkezo felhasznal6 fog pontosan olyan jogokkal hozzaférni, mint a gazdagépen 1év6 meres fel-
hasznalé. Ennek megfelel6en a kliens root felhasznéldja természetes joganal fogva hozzafér min-
den kiajanlott fajlhoz a szokdsos médon. Ezt a felhaszndldk leképezését definialé bedllitasokkal
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természetesen felill tudjuk irni, de ekkor rendelkezniink kell az Ossze kliens gépen érvényes fel-
hasznal6i adatbéazissal.

A kiajanlott konyvtarakat és kapcsolédé bedllitasokat a /etc/exports fijlban definidljuk a
kovetkez6 médon:

/home/meres/private 10.224.1.2(ro,root_squash)
/home/meres/public 10.224.1.0/255.255.255.0(rw,root_squash)

A f4jl szerkezete egyszerli. Az elsé helyre keriil a konyvtar neve, majd az engedélyezett kli-
ens(ek) IP cime vagy alhdlézati cime, zérdjelbe a jogosultsdgok. A rw és ro az {rdsi és olvasdsi
jogokat definidlja az dltalanosan megszokott szabalyok szerint, mig a root_squash biztositja, hogy
a kiszolgalé rendszergazdaja nevében ne tudjunk tevékenykedni, még akkor sem, ha a kliens gépen
rendelkeziink rendszergazdai jogokkal. A squash azt jelenti, hogy a rendszergazda csak a nobody
felhasznald jogait birtokolja.

A fajl médositdsa utdn a kiajanlasokat frissiteni kell az exportfs -a utasitassal.

13. NF'S megosztas csatolasa Linux alatt
Az NFS kiszolgalé elérése kliens oldalon nem igényel tobb bedllitast, mint egy egyszerii helyi

fajlrendszer elérése. A fajlrendszer felcsatoldsa a mount paranccsal torténik mikézben definidljuk,
hogy ez egy NFS megosztas.

mkdir /mnt/meres
mount -t nfs -o v3 10.224.1.1:/home/meres/private /mnt/meres

Lathato, hogy a csatolandd ”eszkoz” helyett most a kiajanlott konyvtar pontos elérését, azaz
a kiszolgald szerver cimét és a pontos elérési utat kellett megadni, mig a t6bbi mount paraméter
mar korabbrol ismert volt.
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