Informatikai technologiak laboratorium 2.
(BMEVIMIA429)

Komplex alkalmazasi kornyezetek felderitése és

menedzsmentje
(Cheat sheet)

E dokumentum a segédletben ismertetett fontosabb parancsokat és a hi-
bakeresés tipikus lépéseit foglalja 6ssze egy helyen.

1. Fontosabb parancsok

sudo parancs - A megadott parancs futtatdsa rootkét, pl. sudo
shutdown -h now

sudo bash - Root konzol nyitasa, melyben minden tovabbi parancs
rootként fut.

mc - Midnight Commander fajlok bongészéséhez, szerkesztéséhez.
F1-F10 gombokkal vezérelhets (F4 szerkesztés, F10 kilépés). Védett
fajlok irdasdhoz, sudo parancs segitségével kell inditani.

service - Szolgaltatasok menedzselése. Példaul az Apache2 web-
szerver a service apache2 restart utasitassal indithato wjra.

arp - ARP tablazat megtekintése és modositasa.

ifconfig - Halozati interfészek informéacivinak megjelenitése és mo-
dositasa.

route - Az adott hoszt routing tablajanak megjelenitése.

traceroute - Tavoli hoszthoz vezetd ttvonal elemeinek meghatéa-
rozasa.

ping - Tévoli hoszt elérésének és valaszidejének vizsgalata.




nslookup, dig - DNS adatbazis lekérdezése (pl. névfeloldas kérése),
opcionalisan megadva a feloldasra megkérendd szerver cimét, vagy
a lekért DNS rekord tipusat.

UFW -

ufw help: Egyszerd stgb a paraméterezésrol.

ufw status [verbosel|numbered]: A jelenleg beallitott sza-
balyok kilistdzasa, amihez kiegészitésként lehet kérni bGvebb
informaciot (verbose) ami az alapértelmezett akciot is kifr-
ja, illetve a szabalyok lancban elfoglalt sorszamét is ki lehet
fratni (numbered).

ufw allow 143/tcp: Uj szabaly felvétele, amely a TCP 143-
as porton engedélyezi a bejovs forgalmat.

ufw delete allow 143/tcp: Az el6z6 engedélyezG szabaly
torlése.

ufw deny 143/tcp: Uj szabaly felvétele, amely a TCP 143-as
porton tiltja a bejové forgalmat.

netstat - A szamitogépen futo szolgaltatasok altal foglalt halozati
portok és aktiv kapcsolatok listdzasa.

Fontosabb opcidk:

-a Osszes (hallgatozo és nem hallgatozo) socket kilistazasa

-t TCP socketek listazasa

-u UDP socketek listazasa

-p azon program nevének és azonositojanak megjelenitése, amihez
a port vagy socket tartozik

a2ensite - Virtualis hoszt engedélyezése

a2dissite - Virtualis hoszt tiltasa




Fontos mappéak -

/var/www Tipikusan a virtualis hosztokat tartalmazza.

/etc Jellemz&en a kiilénb6z6 szolgaltatasok beallitasait tar-
talmazo fajlok. Példaul PHP, Nagios vagy az Apache is tarol-
hat itt fajlokat.

/etc/init.d Szolgiltatasokhoz tartozo fajlok, példaul indi-
tasi, ujrainditési szkriptek.

/etc/apache2/sites-available Osszes virtualis hoszt.

/etc/apache2/sites-enabled Engedélyezett virtualis hosz-
tok.

2. A hibakeresés tipikus lépései

Hibakeresés - A legfontosabb, hogy szisztematikusan kozelit-
sitk meg a dolgot. Halozati alkalmazasok esetén célszerd lehet a
kliens oldalrol haladni a szerver oldali alkalmazasig és sorra venni
a kozbe es6 entitasokat.

1.

2.

TAavoli hal6ézati hibakeresés -

A kliens oldali halozati beallitasok megfelelGek? Célszerd a
kliens oldali halozati beallitasokat megnézni (pl. ifconfig). Mi-
nimum IP cim, alhalozati maszk, alapértelmezett atjaro és
DNS kiszolgalo.

Halozati szinten elérheté a cél gép?

(a) Mi a szerver IP cime?

i. Mikodik a DNS névfeloldas? Ha nem, mi a gond?
Nem érhet6 el a DNS kiszolgalo, nem létezik a kere-
sett név?

ii. Nmap halozati felderitéssel is probalkozhatunk a cél-
gép IP cimének meghatarozasahoz.

(b) A kozbe es6 halozat miikodik? Kapcesolok, tutvonalvalasz-
tok ellendrzése.




A célgépen helyi hibakeresés -
1. A célgép halozati beallitasai megfelelGek?
2. Halozati szinten elérhets az alkalmazas a célgépen?

(a) Figyel-e az alkalmazas a megfelels porton? Interfészek,
portok vizsgalata. Fzzel azt is ellenériztiik egyben, hogy
fut-e az alkalmazas. (pl. netstat)

(b) Eljut-e a halozati forgalom az alkalmazasig? A tiizfalat
érdemes megvizsgalni. (ufw)

3. Az alkalmazas konfiguracioja megfelel§?

(a) Apache példa:
i. A virtudlis hostok konfiguracioja megfelelg?

A. Rendelkezésre all a kivant site? apache2/sites-
available

B. Engedélyezett a kivant site? apache2/sites-
enabled

C. MegfelelGen van felkonfiguralva a virtualis host?
A megfelel§ URL-hez a megfelel6 konyvtéarat
rendeli?

D. Az Apache tényleg a megfelelGen bedllitott érté-
kekkel fut? (service apache2 restart)

4. Az alkalmazasunk megfeleléen mikodik? (alkalmazés-
specifikus naplok atnézése)
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