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1 Bevezetés

Az informatikai szolgaltatdsok komplexitasa és architekturalis igénye folyamatosan
novekszik a technologia és a piaci igények fejlgdésével. A névekvs technologiai komplexitas
egyre mélyebb és szertedgazobb szaktudast kdvetel meg egy-egy végfelhasznalokat is elérd
szolgéltatotol.

Tekintsiik a Google vagy akar Facebook szolgaltatok példajat: mar maga csak az on-
line feliilet, a bongészénkben megjelend HTML, JavaScript és CSS kod sem egyszert, de
vajon milyen infrastruktira szolgalja ezeket ki? Milyen szamitogépek, milyen informatikai
halézat, milyen tarold rendszerek allnak a hattérben?

Emlékezziink vissza az Intelligens rendszerfeliigyelet tantargy kereteiben tanult kiilén-
b6z6 témakorokre! Milyen szintd és rendszerességii biztonsdgi mentést alkalmaznak?
Hogyan biztositjak a szolgaltatasaik monitorozasat, a tartalmak minden féldrészen torténé
elérhetdségét? Hogyan miikodik a felhasznalok hitelesitése? Vajon ezek a nagy szolgaltatok
milyen szinten foglalkoznak az egyes hardverhibakkal?

Lassuk be, hogy ha nem vagyunk a példaban emlegetett szolgaltatokkal egy stlycso-
portban, de mégis valamilyen téren veliik Osszemérhetd szolgaltatast szeretnénk kiépiteni
oner6bdl, akkor nagyon szertedgaz6 ismeretekre és sok-sok pénzre van sziikségiink. Veg-
yiik észre, hogy még mindig csak rendszertervezési és iizemeltetési kérdéseket feszegetiink,
de a cégvezetést, az emberi eréforrdsok kezelését, technikai terméktamogatast és hasonlo
teriileteket nem is érintettiik.

A szolgaltatok korabban a szolgaltatasok kiépitéséhez és iizemeltetéséhez a teljes infor-
matikai infrastruktuarat felépitették, infrastrukturdlis bemeneti sziikségletként tobbnyire
csak az elektromos &ram, az internetkapcsolat és az iizemeltetés fizikai helyszine jelent
meg.

Ez az infrastrukturalis alapsziikséglet alakul 4t napjainkban egyre komplexebb szolgal-
tatédsokra valo igénnyé, azaz jellemz&en mar nem az aram és az internetkapcsolat, hanem
magasabb szint szolgaltatasok, kiszolgalok vagy akér kiilénbo6z6 platformok szolgalnak ala-
pul egy-egy jelenleg népszeri online szolgaltatasnak. Megfigyelhets, hogy ilyen formaban
tobb szintre tagolodik, azaz specializdlodik az informatikai szolgaltatédsok Osszessége, és
ezek egymésra épiilésével alakul ki a végfelhasznalokhoz eljuto (tébbnyire online) tartalom.

Ezen a piacon jelentek meg a felhGalapu szolgaltatast nyujtéd iparagi szereplék, melyekre
jellemz6, hogy az el6z6 értelemben vett Osszetett, de méas szolgdltatasok szamara alapul
szolgélo, halozaton keresztiil elérhets szolgaltatésokat kinalnak.

A felhGalapu szolgaltatasok igénybevétele legtobb esetben rugalmassagot és fiiggetlen-
séget biztosit, de gazdasagi oldalrdl tekintve egy j6 iizleti modellel pénziigyileg is megtériil-
het.

Gondoljunk bele, hogy egy indul6 vallalkozas szamara mekkora pénziigyi kockazatot és
terhet jelent a fizikai infrastruktira felallitasa vagy egy hiiségidével terhelt bérleti konstruk-
ci6 vallalasa! A felhGszolgaltatok hagyomanyos értelemben vett szolgaltatast nyijtanak, és
az igénybevétel ideje, mértéke vagy éppen jellege alapjan szamlézzak ki a hasznalati di-
jat. Egy-egy otlet ebben a formaban viszonylag olcson kiprobalhato, nem igényel konkrét
beruhéazast, elkotelezédést.



Tovabbgondolva a korabbi iizleti modelleket, nem csak az indul6 vallalkozasok, hanem
akar régota miikods szolgaltatok is profitalhatnak a szolgaltatas jellegébdl. Vegyiik pél-
daként Forma 1-hez kapcsolodd médiavallalkozast, amelynek kizarolagos joga a vilagba-
jnoksag futamainak é16 kozvetitése! A vilagbajnoksag jellemzGen 18-20 versenyhétvégébdl
all, azaz az év 365 napjabol minddssze maximum 60 napon van él6 kozvetités. Erdemes-e
erre egy kb. 17% kihasznéltsagu infrastrukturat fenntartani, vagy igény jelleggel (on de-
mand) inkabb csak szolgaltatasként igénybe venni azt?

Ahogyan az el6z6 példabol is latszik, nagyobb meéretd szolgaltatasok architekturalis
igénye dinamikus jelleget mutathat, melyhez statikus infrastrukturat fenntartani ma maéar
nem biztos, hogy gazdasiagos tevékenység.

FelhGalapu szolgéltatasok esetén az igénybe vett eréforrasok mértéke legtobb esetben
nagyon finom mértékben hangolhat6 az aktuélis terhelésnek megfelel6 moédon. A gyakor-
latban ez azt is jelenti, hogy az el6bbi Forma 1-es példaban emlegetett heti, kétheti gyako-
risignal lényegesen stiriibben, akar perces frekvenciaval szabalyozhato az igénybe vett eré-
forrasok mennyisége és az azokra forditott koltség.

Az Amazon Web Services, a Microsoft Azure, a Google App Engine és a Rackspace
napjaink talan legismertebb ,infrastructure as a service” (IaaS) és ,platform as a service”
(PaaS) szolgaltatoi. Ezen szolgaltatasokat veszik igénybe az olyan, jelenleg is népszeri
szolgéltatasok mint a Reddit, Foursquare, Netflix, Pinterest, TMZ, Instagram és a magyar
gyokerekkel rendelkez6 Prezi.com.

2 Sziikséges elGismeretek

A mérés soran a kovetkezd targyak soran elsajatitott elGismeretekre épitiink, melyek
gyakorlati alkalmazésa sziikséges a mérés elvégzéséhez.
e Szamitogép halozatok:
A TCP/IP alapt halozatok mikodése (IP cimek, IP cim osztalyok, alhalozatok [1])

e Mérés laboratorium 4:
TCP/IP mérés (halozati diagnosztika eszkozok), Alkalmazasi réteg meérés (HTTP
protokoll, Wireshark eszkéz), UNIX/Linux mérés (alapvets Linux ismeretek)

e Intelligens rendszerfeliigyelet:
Szolgaltatasbiztonsag, rendszermonitorozas, virtualizdcié és cloud computing té-
makorok

e Adatbéazisok, Szoftver laboratorium 5:
SQL, PHP alapismeretek

3 Felh6alapi technologia

A szamitasi felh6k” egy modell, amely lehet6vé teszi a hélézaton keresztiil valo
kényelmes és széles kort hozzaférést konfiguralhatd szamitési eréforrasok egy megosztott



halmazahoz (pl. halozati eréforrasok, szerverek, tarolok, alkalmazasok és szolgaltatasok).
A méréshez valo felkésziiléshez tovabbi kételezé olvasmany a The NIST Definition
of Cloud Computing [2] cimi dokumentum masodik fejezete.
Alapvetd szolgaltatasi tipusok:

e Software as a Service (SaaS): a szolgaltatd alkalmazésaink hasznélata, jellemzGen
vékony kliens segitségével. (P1l. Google Apps, Microsoft Office 365)

e Platform as a Service (PaaS): a szolgaltato futtatokornyezetének (pl. Java, .NET)
hasznalata sajat alkalmazas futtatasara. (Pl. Amazon Elastic Beanstalk, Cloud
Foundry, Google App Engine, Windows Azure Compute)

o Infrastructure as a Service (laaS): alapvet§ szamitasi erdforrasok igény szerinti
foglalasa és hasznalata. (Pl. Amazon EC2, Rackspace Cloud, Terremark, Windows
Azure Virtual Machines, Google Compute Engine)

e Datastore as a Service (dSaaS): szolgaltato &ltal nyujtott elosztott téarhely
hasznalata. (Pl. Dropbox, Google Drive, iCloud, Microsoft SkyDrive, Chubby, Tre-
sorit)

Hozzaférés szerint megkiilonboztetjiik a kovetkezGket

e Public cloud: publikus szamitési felh6, melynek szolgaltatésait barki igénybe veheti,
e Private cloud: privat szamitési felhS, melyet tulajdonosai hasznalnak,

e Hybrid cloud: hibrid szamitasi felh6 pedig az el6z6 kettd kombinécidja

A felhGalapu technologiak hasznalata szamos elénnyel rendelkezik, de szamos aggodo
hangot is hallani a technologidkkal kapcsolatban. A felmeriil§ problémak jellemzéen adat-
biztonsidg és rendelkezésre allas kapcsan keriilnek els, de a vallalkozasok altal kezelt
érzékeny adatok felhGalapu feldolgozasa akir jogi problémakat is felvethet. Fontos meg-
jegyezni a megbizhatosaggal, teljesitménnyel és més egyéb SLA-ban foglalt jellemz&vel
kapcsolatban, hogy a legtébb esetben osztott eréforrdsokon dolgozunk, igy a kiilonb6z6
felhasznalok egymasrahatésa sehol sem kizarhato.

4 Amazon Web Services

Az Amazon napjaink egyik legmeghatarozobb felhGalapu szolgaltatoja, termékpalet-
tdja lefedi az el6zGekben ismertetett laaS, PaaS, dSaaS teriileteket. Szolgaltatasait
egy jol definialt interfészen keresztiil vehetjiik igénybe, melyhez a legelterjedtebb al-
kalmazasfejlesztési kornyezetekhez (Java, .Net, PHP, SOAP, Bash) biztositanak pro-
gramkonyvtarakat. A programozott igénybevételen til rendelezésiinkre all egy webes
menedzsment feliilet, melyen keresztiil egy bongészé segitségével a legtobb szolgaltatast
grafikus feliileten is hasznalhatjuk.



Your Application
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Figure 1: Az AWS szolgaltatasok egymasra épiilése

4.1 Srzolgaltatasok

Az aldbbiakban réviden attekintjiik a mérésen is felhasznalt szolgaltatasokat. A mérésre
valé felkésziiléshez az egyes szolgaltatasoknal hivatkozott kiilsé szakirodalom elsajatitasa
is sziikséges.

Az itt hivatkozott irodalmak megismerését a beugréban is ellenériz-
ziik. A felsorolt irodalmaknal minden esetben feltiintetésre keriiltek
a megismerendd fejezetek vagy alfejezetek cimei, melyek az adott iro-
dalom PDF verzi6jaban taldlhatéak meg (a HTML verzi6 picit mas
strukturaju lehet). A hivatkozott irodalmakban talalhaté tovabbi
hivatkozasokon elérhetd tartalmak ismerete a beugréhoz nem sziik-
séges, de mélyebb érdeklédés esetén hasznos lehet, vagy a megértést
segitheti.

4.1.1 Elastic Compute Cloud (EC2)

Az Amazon TaaS szolgaltatisa, melyen keresztiil tobbek kozott virtudlis gépeket
igényelhetiink altalunk megadott paraméterek alapjan. Kiilonbo6zé el6re definialt eréforrés-
sablonok alapjan (instance type), adott régioban van lehet&ségiink a szamos elére telepitett
virtualis gép (amazon machine image - AMI) koziil példanyositani, és azt hasznélni.

A halozati beallitasok megfelels megadasa (security group) utan a Linux-alapt virtualis
gépekre ssh kapcsolaton keresztiil tudunk belépni ssh kulesok hasznélataval (key pair).
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Lehetdségiink van hélozati terheléseloszto (load balancer) definidlasara. Ennek segit-
ségével az egy erre a célra hasznalt IP-cimre érkez6 halozati kéréseket tovabbithatjuk a
beallitott terheléselosztési stratégia (pl. round robin) alapjan tébb kiilonb6zé kordbban
elinditott virtualis gép felé.

Tovabbi irodalom az Amazon EC2 User Guide for Linux instances|3| kivetkezs sza-
kaszai:

o What Is Amazon EC2?: alapfogalmak
e Setting Up: alapvets objektumok definidlasa

o (etting Started: EC2 alapvetd hasznalata

4.1.2 Simple Storage Service (S3)

Az Amazon dSaaS szolgéltatasa, melyen keresztiil stabil adattarolot vehetiink igénybe,
melyen akar az EC2 virtudlis gépeinek életciklusain talmutatéan is tarolhatjuk adatainkat.
Lehetdségiink van tarolok (bucket) létrehozasara, melyben fajlokat tarolhatunk, majd a
tarolot tobbek kozott felesatolhatjuk az EC2 virtualis gépek fajlrendszerébe (mount).

Tovéabbi irodalom az Amazon S3 Getting Started Guide [4] kovetkezd szakaszai:

o Amazon S3 Basics

o ('reate a Bucket

e View An Object

e Delete an Object and Bucket

o Common Use Scenarios

4.1.3 CloudFront

Content Delivery Network-nek (CDN) nevezziik azokat az elosztott rendszereket,
melyek szamos, a vilag kiilonb6z6 adatkézpontjaiban elhelyezett szerverbdl épiilnek fel,
és biztositjak online elérhet§ tartalmak nagy rendelkezésrealldsi és teljesitményt kiszol-
galasat szerte a vilagon. Lehet6vé teszi, hogy mindig a klienshez legkdzelebbi adatkézpont-
bol keriiljon letoltésre az adott tartalom.

A CloudFront az Amazon CDN szolgéalatatasa, melynek segitségével lehet&ségiink van
az S3 taroloiban elhelyezett tartalmakat ilyen formaban elérhetévé tenni.

Tovéabbi irodalom az Amazon CloudFront Developer Guide [5] kivetkez§ szakaszai:

o What Is Amazon CloudFront?

e (Getting Started



4.1.4 Relational Database Service (RDS)

Sz s

Az Amazon ezen szolgaltatasan keresztiil egy altalunk kivalasztott implementécioja
(MySQL, Oracle, MsSQL, ...) relacios adatbazis szolgaltatast vehetiink igénybe minden-
féle szerverkonfiguralas nélkiil.

Tovabbi irodalom az Amazon Relational Database Service User Guide [6] kovetkezd
szakaszai:

e Getting Started / Creating a MySQL DB Instance and Connecting to a Database

e Security / Amazon RDS Security Groups (alapfogalmai)
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Figure 2: Az AWS szolgaltatasinak felhasznalasa egy komplex szolgaltatas kialakitdsara

4.1.5 Auto Scaling

Az Auto Scaling az Amazon egy olyan kiegészit§ szolgaltatisa, melynek segitségével
EC2 virtudlis gépeket indithatunk és allithatunk le adott felhasznaléi szabélyok, iite-
mezések és monitoring informéaciok szerint. Tipikus felhasznélasi eset a terhelésvaltozas



dinamikus kovetése, és példaul egy terhelésnovekedés esetén a terheléseloszté mogé tovabbi
szerverek automatikus felallitasa.

Az Auto Scaling nem rendelkezik webes menedzsment feliilettel, jelenleg csak valamelyik
programkonyvtaron keresztiil érhetd el.

4.1.6 Elastic Beanstalk

Az Amazon PaaS szolgaltatésa, melynek segitségével kiilonb6z8, elére beallitott plat-
formokat (Java, PHP, .NET, Ruby, Python) vehetiink igénybe alkalmazasaink futtatasara.
Val6jaban az Elastic Beanstalk a hattérben a tobbi Amazon szolgaltatas felhasznalasa-
val automatikusan elinditja és beallitja a kiszolgalo infrastruktirat, és ezek utan a fel-
hasznalora csak az alkalmazas telepitése harul.

4.2 A hozzaférés szabalyozasa

Az Amazon Web Services hasznalata soran tobb kiilonb6zé hozzaférési modszer szoba
keriil, ezek a kezd§ felhasznélok szamara konnyen OsszekeverhetGek. Roviden attekintjiik a
hasznalt hozzéaférési modszereket:

e E-mail cim és jelszo: belépés a webes menedzsment feliiletre.

e Access Keys: a programkonyvtarak ezt hasznaljak azonositasra. Egy felhasznaloi
fiokhoz tobb ilyen kulcs is tartozhat.

o Key Pair: SSH kulcs, melynek segitségével az EC2 virtualis gépre léphetiink be.

5 A mérésrol

A mérés soran az Amazon Web Services laaS szolgaltatd ismertetett szolgaltatasait
vessziik igénybe egy Gsszetett webes alkalmazas kiszolgalasahoz. Attekintjiik, hogy milyen
lehetGségek adddnak a szolgaltatasok kézi, vagy akar programozott igénybevételére, hogyan
hasznalhajuk a mai online szolgaltatasokhoz sziikséges korszerti modszereket.
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