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Az el6z0 részek

= Modellezés

= Szkriptelés

= Kozpontositott felhasznaldkezelés, cimtarak
o LDAP
o Active Directory




Active Directory (AD)

* Microsoft cimtar implementacidja
= |nfrastruktura alapja

o hitelesités, menedzsment
o sok szervertermék és alkalmazas igényli

u Té rOIt elemek 4 _ Active Directory Users and Computers
| Saved Queries
o felhasznaldk, csoportok + 5 *hef;'t‘:x'w'
| buntn
o gépek, nyomtatok ] Computers
2. Domain Controllers
o megosztott konyvtarak | ForeignSecurityPrincipals
2] Machines
. ServiceUsers

O. 3
3] Staff

| Users




AD cimtar szerkezete

» Fa szerkezet, LDAP cimtar (csak el van fedve:)

= Hierarchia eleme: szervezeti egység (organizational unit)

= Struktura kialakitasanak alapja:
= Delegalas

= Hazirendek

Delegalds: adott részfa menedzselését at tudjuk adni masoknak. Nagy szervezet
esetén hasznos ez. A cimtar szerkezetét ugy kell kialakitani, hogy egybe tartozé
elemek felligyeletét lehessen egyiitt delegalni.

Hazirendek: mikodést szabalyozd beallitasok dsszessége (lasd késébb). Hazirendeket
is OU-ra lehet definidlni.



»]\% (6B AD Users and Computers

o fa szerkezet, tarolok és
elemek
o felhasznalo létrehozasa
* nevek, jelszé opciok
o felhasznalo tulajdonsagai
* adatok, cimek, profil, dial-in

o csoport

* jogosultsagosztas (RBAC)
* levélkildés
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AD tartomanyok

Forest root
tree root @ Domain tree
- root

thefamily.local maffia.local

* Tartomany

*Fa
* Erd6

north.thefamily.local south.thefamily.local

Az Active Directory (AD) egysége a tartomany (domain), az ebben |év6 elemeket
kezeljiik kozosen. A tartomanyon belil vannak az eddig megnézett elemek
(felhaszndldk, szervezeti egységek...).

Van ezen kivil egy magasabb szintl szervezeti csoportositas:

- A tartomanyoknak lehetnek gyerek tartomanyaik (child domain). A szil6 felhasznaléi
is elérhet6ek a gyerek tartomdanyokban, azonban a két tartomany kozott a
szinkronizalds mar szabalyozhato, igy egymadstdl tavoli telephelyeken is lehetnek, amik
lassu haldzati kapcsolattal vannak 6sszekdtve. igy alakul ki egy fa (tree).

- Az AD legnagyobb egysége az erdé (forest). Egy erdébe tartozd tartomanyoknak
kozos a sémaja, van egy kozos kataldgusok a kereséshez, és a tartomanyok kozott
kétiranyu bizalmi kapcsolatokat (trust) vannak.



AD mUkodése

* Tartomanyvezérlé (Domain Controller, DC)
= Cimtar adatbazis

o C:\WINDOWS\NTDS\ntds.dit
o SYSVOL megosztas: hazirend, logon script

= DNS

o AD tartomany <> publikus DNS név
thefamily.local <> thefamily.it

o Szerverek megtalalasa: SRV rekordok

TartomanyvezérlG: ezek a gépek taroljak magat a cimtarat. Mindegyik tarol egy-egy
példanyt, és a valtozasokat egymas kozott szinkronizaljak (ugynevezett multimaster
replikacio segitségével, lasd késébb a flirtozés el6adast a félév folyaman).

Fontos, hogy mindig valasszuk szét Active Directory esetén a belsé AD tartomany
nevét a kiilsé DNS névtél, erre j6 konvencio a .local végzédés a belsé tartomany DNS
nevére (tipikusan egy Windows infrastruktiraban nem szeretnénk a
tartomanyvezérl6t publikusan elérhetévé tenni).



pJA\Y[6R AD integralt DNS

o A rekordok

= Forwarders

2 DNS
4 3 sicly

] Global Logs

4 | Forward Lookup Zones
| _msdcs.thefamily.loc
4 | thefamily.local
| _msdcs
sites

] _tep
udp

Az Active Directory esetén a kliensek ezeknek az SRV rekordoknak a segitségével
taldljak meg, hogy hol taldlhatdak az egyes szolgaltatasok, pl. ki az LDAP szerver.

* Forward Lookup Zones

o SRV rekordok
= Reverse Lookup Zones

Name

, ] _kerberos
{ ] _kpasswd
{1 .1dap

Type

Service Location (SRV)
Service Location (SRV)
Service Location (SRV)
Service Location (SRV)

Data

[0][100][3268] sicily.thefa...
[0][100](88] sicily.thefamil...
[0]{100](464] sicily.thefami...
[0][100](389] sicily.thefami...




AD belsé felépitése

= Particiok & -
Active Directory er

o Tartomany = ;g&hmbczc[sdv-wm-w
+ = y, =bcd
=)-44, CN=Configuration,DC =thefamily,DC=local
75 CN=Deleted Objects
#-77 CN=DisplaySpecifiers
# 7 CN=Extended-Rights

o Konfiguracio
* szerverek, telephelyek

’ #- 77 CN=ForestUpdates
o Séma ] ON=LostandFoundConfig
» osztalyok, attributumok | jgjﬂmm
. ’ () CN=Physical Locations
o Egyéb alkalmazas 53 CN=Services
) _— i
= Gyakori attributumok -1l Ot=Welknoun Seaity rincoel

+)-(_] CN=Schema,CN=Configuration,DC =thefamily,DC=local
o CN: common name

o DC: domain component

Ha megnézzik a sysinternals AD Explorer eszkdzével, akkor belil ez is egy LDAP
cimtar.



D]A\Y/[0N Sysinternals AD Explorer

= Bejegyzések: belsé attributum nevek
= Configuration
= Séma: pl. User, People, Computer

Path: CN=executive,OU=Executive, OU =5taff,DC =thefamiy, DC =local,sicly. thefamily local [sicly. thefamily. local]

) Active Drectory Explorer Atriute Syntax Count  Value(s)
ji fvu::::,::éi‘hfm fecal Ao DrectorySting 1 executive
5 B CNeBultn =) descripton DrectoryString 1 Heads of the family
T CN=Computers A) dstingushedame oN 1 CN=executive, O =Exeautive, OU=Staff,OC =thefamiy, DC =local
8 CNeDeleted Objects M) dsCorePropagatonData  GeneralzedTime 1 1601.01.01. 1:00:00
# & OU=Domsin Controlers ] groupType Integer 1 2147483646
4 11 On=ForeignSeaurityPrinapals ] nstanceType Integer 1 4
() OsInfrastructure =) member oN 2 CN=Micheal Mascarpone, OU =Executive, OU =Staff,0C =the famiy,{
) ON=LostandFound ] name DrectoryString 1 executive
4 @ OU=Machines ) nTSeaityDescriptor NTSeaurityDescriptor 1 D: ;46390 11d Sa-bes 251532
] ON=NTDS Quatas =] abjectCategory oN 1 (CN=Group, CN=Schema, CN=Configuration, DC wthe family, DC =ioca
# [ C=Program Data =) cbjectClass o 2 00;grou
# 5 OU=ServiceUsers 4] objectGUID OctetStrng 1 {SCBF5378-0503-4F IE-BF92-8F9EE 18680}
3l ou=staff =) objectsd Sd 1 5-1-5-21-1710230555-89023312- 1989996211-1105
N NsEweadee ] saMAccounthome OrectoryStng 1 excautve
) sAMACcountType Integer 1 268435456
m_“mﬂ Hna““w—m g ] uSNChanged Integer 1 Ox4090
o1l =t ] uSHCreated Integer8 1 Ox4078
& 8 OUeIT =) whenChanged GeneraizedTime 1 2009.01.17. 17:41:59
% F Ou=Sales ] whenCreated GeneralzedTime 1 2009.01.17. 17:37:54
+ I On=System

# I ONe=Users
#~, CN=Configuration,DC =the famdy, OC =local
# ] Ch=Schema,CN=Configuraton, DC =thefamly 0C =local

A képen egy csoportnak az attribdtumai lathatdak. Vannak szabvanyosak, pl.
objectClass vagy a cn, és vannak a Windows specifikusak, pl. objectSID,
sAMAccountName.
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Tovabbi AD szolgaltatasok

Active Directory Domain Services

o Cimtar, errél volt sz6 eddig

Active Directory Rights Management Services
o DRM megoldas

Active Directory Federation Services

o Cimtdrak 6sszekapcsoldsa mas felhasznalokezelSvel

Active Directory Certificate Services

o Tanusitvanyok kiallitasa, kozponti kezelése

Active Directory Lightweight Directory Services

o Sajat alkalmazasunk adatainak taroldasa a cimtarban

11



Az Active Directory felépitése

K6zpontositott felligyelet és jogosultsagkezelés

AD elérése programozottan

Kitekintés

12



Kozpontositott jogosultsagkezelés

= Egy gépen beallitottam a bongész6t, virusirtot...
o Mi lesz a tobbi 10-zel??

= Megoldas:
o Kézzel végigmegyek mindegyiken: 1000 gép esetén?
o Szkript: aktualis allapot, frissités?

o Kdzponti tarolas, érvényesités, lekérdezés

13



Csoporthazirend (Group Policy)

Windowsos gépek adminisztralasahoz alap

~3500 beallitas
o start ment elemei, IE honlap...

Kotelez6en érvényre jutd beallitdsok

Helyi rendszergazda nem tudja feIiJIbl'r_élni

@ Windows Firewall Settings =
General | Exceptions | Advanced

ﬂ For your security, some settings are controlled by Group Policy

Windows Firewall can help prevent hackers or malicious software from gaining
access to your computer through the Internet or a network.

a‘ 8 On (recommended)

This setting blocks all outside sources from connecting to this
computer, except for those unblocked on the Exceptions tab.

Csoporthdzirend: olyan technoldgia, amivel kdzpontilag definidlhatunk kételez6en
érvényre juto felhasznald és gépspecifikus beallitasok tartomanyi kornyezetben.
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Csoporthazirend fajtai

Szamitogép szintd

o SW telepités, tlzfal, Windows Update...
Felhasznald szintd

o mappa atiranyitas, képernyd beallitas, nyomtatok

Beépitett: szoftver telepités, biztonsagi beallitas...

FelUgyeleti sablon (admx fajl): kiegészitések

Policy vs. Preferences (Server 2008 6ta)

A Policy részben kotelezGen érvényre jutd bedllitasok vannak, a Preferences részben
olyan beallitdsok vannak, amit a felhaszndld késébb fellil tud definidlni.

15



Csoporthazirend kiértékelés

= Hazirend: 6rokolhetd, feltl definialhato
= Tipikus értékek: Igen / Nem / Nem definialt

4 )\ Forest: thefamily.local
4 (3 Domains = Helyi szint( hazirend
4 33 thefamily.local .,
' Default Domain Policy - TEIephEI\/ szintu

L)A
2 Domain Controllers

4 &1 Machines = Tartomany szintu
i) MachinesGPO = QU szint( (legalsébb
4 2 Clients . ., i
5] ClientGPO szintd felé) v
2| Servers

Ha egy adott beallitast tobb helyen is definidlunk, és azok értéke titkdzik egymassal,
akkor mindig a legspecifikusabb jut érvényre. Példaul nézziink egy olyan
szamitogépet, ami benne van a Clients OU-ban. A , komplex jelszé haszndlata
kotelez6” beallitds NEM értékre van dllitva a helyi hazirend szintjén, és NEM
DEFINIALT értéki az alapértelmezett tartomdnyi hazirendben. llyenkor, bar a
tartomanyi bedllitdsnak nagyobb a prioritasa, de mivel anndl nem definialt érték van
megadva, ezért a helyi jut érvényre. Ha viszont a MachinesGPO-ban is meg van adva
(NEM), és a ClientGPO-ban is (IGEN), akkor a helyi beallitast figyelmen kivil hagyja, és
az adott géphez legkozelebb esé OU beallitasa jut érvényre (tehat a ClientGPO IGEN
értéke).
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p]3\Y[6N Csoporthazirend

= Group Policy Management Console
o szerkesztés

o eredd6 hazirend

= Group Policy Settings Reference XLS
B B e catre Pk
=) Computer Configuration

&5 Software Settings Remove links and access to I State
& Windows Settings Windows Update ave user's fFolders from the Start M Not configured
&[] Administrative Templates
=4 L.'*’SC:"W:‘Q’:“:‘ Display Properties 4 Remove common program groups from Start Menu Mot configured
= é . ;r; ;e ::::'nla ion Requirements: {3 Remove My Documents icon from Start Menu Mot configured
£3- (23 Windows Settings At least Microsoft Windows 2000 ﬁ Remave Documents menu From Start Menu Not configured
L Remote Installstion Services Description: £ Remave programs on Settings menu Mot configured
Seripts (LogonfLogoff) Prevents users from connecting to the M Remove Nstwork Connections from Start Menu Mot configured
= Security Settings Windows Update Web site. ,‘:i Remove Favorites menu From Start Menu Mot configured
# (2 Public Key Policies This setting blocks user access o the 4 Remave Search menu from Start Menu Mot configured
#) (] Software Restriction Policies | windows Update Web site at £ Remove Help menu from Start Menu Mot configured
#1-(_] Folder Redirection http: /jwindowsupdate. microsoft.com. Remove Run menu from Start Menu Not configured
-] Internet Explorer Maintenance Also, ﬂ": setting ffl'ﬂ“wes the Windows Remave My Pictures icon from Start Menu Enabled
- (1] Administrative Templates :gg’ﬁ‘im’gﬂg;s z\wﬂsl‘:{;;:?” Remove My Music icon from Start Menu Enabled
#-(J Windows Components Explorer. Remove My Network Places icon from Start Menu Mot configured
‘23 Start Menu and Taskbar . £ Add Logoff to the Start Menu Mot configured

Group Policy Settings Reference for Windows and Windows Server
http://www.microsoft.com/en-us/download/details.aspx?id=25250



p]3\Y[6N Csoporthazirend

= Group Policy Management Console

o Keresés (Angol billenty(izetkiosztas legyen!)

= Beallitasok:

o Szamitogép szint(: tlzfal bekapcsolasa (helyi géprél
nem kapcsolhato ki)

o Felhasznald: profil méretének korlatozasa

= Frissités:

o gpupdate /force

18



Sajat GP készitése
* Csoporthazirend: XML leiré (ADMX fajl)

<policy name="NoAutoUpdate" class="User"
key="Software\Microsoft\Windows\CurrentVersion\Policies\Exp
lorer" valueName="NoAutoUpdate">

<enabledValue><decimal value="1" /></enabledValue>
</policy>

= Sajat alkalmazasunkhozis készithetd ilyen

o Nagyvallalati kornyezetben erésen ajanlott

= P|. Lenovo System Update Administrator Tools

Felligyeleti sablonok helye: C:\Windows\PolicyDefinitions

A hattérben a csoporthazirendek registry beallitasok. Készithet6ek olyan felligyeleti
sablon fajlok, amik ezeknek a registry beadllitdsoknak a megaddasat vezetik ki a
csoporthazirend feliiletre.

Példa kiils6 csoporthazirend: Lenovo System Update Administrator Tools,
http://support.lenovo.com/en_US/detail.page?LegacyDocID=TVAN-ADMIN#tvsu
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Az Active Directory felépitése

Kozpontositott felligyelet és jogosultsagkezelés

AD elérése programozottan

Kitekintés
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AD elérése programozottan

= ds* parancsok (pl. dsadd, dsquery)
o Egyszer( miveletek T ——

= Tetsz6leges LDAP kliens  »=—. . ==
o PI. Java-s kliensek is Fms_, | 2

= NET koédbal
o System.DirectoryServices névtér osztdlyai

= PowerShell
o AD Service Interface (ADSI)
o Active Directory module (Windows Server 2008 R2)

21



ActiveDirectory module for PowerShell

= Windows Server 2008 R2-ban megjelent:
o ActiveDirectory modul PowerShellhez

* Nativ PowerShell cmdletek AD-hez (147 db)

= AD Provider

o AD: meghajton keresztul elérheté a cimtar

22



ActiveDirectory modul architekturaja

LSASS.exe

WS-* W — Instance 1

dsmain.exe

Instance 2

dsmain.exe

Forras: Active Directory PowerShell Blog. ,Active Directory Web Services Overview”, 6
Apr 2009, elérhet6 online:
http://blogs.msdn.com/b/adpowershell/archive/2009/04/06/active-directory-web-
services-overview.aspx



http://blogs.msdn.com/b/adpowershell/archive/2009/04/06/active-directory-web-services-overview.aspx

ActiveDirectory cmdletek

Active Directory Powershell J

Mtp:/blogs. msdn.com/sdpowershel

Account Management
Account Settings Management Group Memberthip Management

Account Uifecycle Management

284 40P inc palirouprientership
Get-ADPr inc pa Lorouprienter ship
Bemove 09T Lo ipalrovpresber ih1p

Clear 08¢ counttxpir
P oeerraeserim aohsin Gt MDA countAutior Lzat bontroup

Password Policy Management

Gt -ACOr gand 14t Lonalimit
St -ADOrgani zat Lonalumit
Remove  ACOrgantiat lonalinit Get-ACOe{aul tOomainP e swer dPolicy

Sat-A0ef aul tOomalnPas swordPol Ly

Topology Management Directory Provider cmdlets
Optionsl Festure Mansgement
Object t-rioverider
Domain Controller Management Get-A0pt Sonalfeature NP0 bve
Get-#50rive
Get-AcOomainControdler Ohsale-Ac0pt ionaltenture Semce P tve
Pove-KOArectaryserver — foct
Pove ACOArectory ServerOper at lowastertle it
Get-Ttem
Oomain and Forest Resove-Tten
— Move-Item
’. - P s -
asword Replication Policy Management - - - Bonme-1
Gat-Ttempropert,
ot AcOomaln bt
S bwnly Memove - ItenPropert
PR Get-Onlazten
Set-Aorocest i
Set-aL

Kép forrasa: Active Directory PowerShell Blog. , Active Directory PowerShell
Overview”, 4 Mar 2009, elérhet6 online:
http://blogs.msdn.com/b/adpowershell/archive/2009/03/05/active-directory-
powershell-overview.aspx

Néhany példa cmdlet: Get-ADUser, Get-ADGroup, New-ADUser, New-
ADOrganizationalUnit, Set-ADAccountPassword, Set-ADObject, Search-ADAccount
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http://blogs.msdn.com/b/adpowershell/archive/2009/03/05/active-directory-powershell-overview.aspx

Keresés LDAP cimtarban

/ SearchRoot: honnan
PageSize: hany elemet

Scope: mik kozott

- Base: csak az az egy elem
- Onelevel: gyerek kozt

- Subtree: teljes részfa

25



Keresés LDAP cimtarban

/ SearchRoot: honnan
PageSize: hany elemet

Scope: mik kozott

Base: csak az az egy elem
- Onelevel: gyerek kozt
- Subtree: teljes részfa
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Keresés LDAP cimtarban

/ SearchRoot: honnan
PageSize: hany elemet

Scope: mik kozott

- Base: csak az az egy elem
Onelevel: gyerek kozt

- Subtree: teljes részfa
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Keresés LDAP cimtarban

/ SearchRoot: honnan
PageSize: hany elemet

Scope: mik kozott

- Base: csak az az egy elem

- Onelevel: gyerek kozt
Subtree: teljes részfa
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Keresés LDAP cimtarban

/ SearchRoot: honnan
PageSize: hany elemet
Scope: mik kozott
- Base: csak az az egy elem

- Onelevel: gyerek kozt
- Subtree: teljes részfa

Filter: mit kerestink

29



]2\ (68 AD module for PowerShell

= AD Provider hasznalata:
cd AD:
cd "DC=irfhf,DC=local™

= Keresés:

Get-ADGroup -Filter 'CN -like "e*"' -SearchScope Subtree
-SearchBase "OU=People,DC=irfhf,DC=local" | % {echo
"Name: $(%_.name), DN: $($_.DistinguishedName)"}

= Lasd még:
o Get-Help about_ActiveDirectory*

Példak:

Import-Module ActiveDirectory

cd AD:

Is

cd '\dc=irfdemo,dc=local'

Is -Recurese .\OU=People

Is -Recurse .\ou=people | ? {S_.objectClass -eq "group" }

Get-Command -Module ActiveDirectory

Get-ADUser -filter 'name -like "m*" '

30



Az Active Directory felépitése

Kozpontositott felligyelet és jogosultsagkezelés

AD elérése programozottan

Kitekintés
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= Készen vagyunk?

Kitekintés

OpenLDAP

Windows Server 2008

Enterprse
~
S 10.10.10.3
° Memory (MB) 512
S Disk (GB) 10
1lS, NET PetStore

Windows Server 2008
Enterprise

10.10.10.1

Memory (MB) 1024
Disk (GB) 16

W -1 |

SQL. WSUS

Windows XP

DHCP

Memary (MB) 258
Disk (GB) 5

Windows Vista

DHCP

Memory (MB) 812
5

S e

10.10.10.254
Sy P
Disk (GB) 5

——

IP tartomanyok:

1-100: szervereknek
100-200:DHCP klienseknek
200-250: openVPN

Active Directory
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Identity management

= Tobb, kiilonboz6 felhasznaldi sild jott 1étre
= Megoldasok

o Cimtarak szinkronizacidja

o Metacimtar

o ldentity mgmt rendszer

O ...

= Tovabbi feladatok:

o Munkafolyamatok: uj alkalmazott, elbocsatas...

o Jelentések készitése, elemzések
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Osszefoglalas

Active Directory
o Windows alapu IT rendszer lelke
o Kotelezd ismerni vallalati kornyezetben

Csoporthazirend
o Kozponti feligyelet és jogosultsag kezelés

Sokféle APl az AD kezelésére
Felhasznaldkezelés:

o Cimtar: OK v

o ldentity management: még csak most kezd6dne...
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Tovabbi informacio

Active Directory:

= Gal Tamas, Szabo Levente, Szerényi Lasz|o:
Rendszerfeliigyelet rendszergazddknak, Szak Kiado, 2007.
= G4l Tamas: Windows Server 2008 R2 — A kihivas allandd,
JOS, 2011. (WS 2008 R2 ujdonsagok)
= Microsoft Technet: Active Directory Services
o Planning, Deployment, Operations, Troubleshoot

ActiveDirectory PowerShell modul:

= Active Directory PowerShell blog

= So06s Tibor: Microsoft PowerShell 2.0
rendszergazddknak — elmélet és gyakorlat, 2010.

G4l Tamads, Szabd Levente, Szerényi Laszlé. ,,Rendszerfelligyelet
rendszergazddknak”. Szak Kiado, 2007., elérhet6 online:
https://technetklub.hu/Downloads/Browser.aspx?shareid=1&path=PDF

Gal Tamas: Windows Server 2008 R2 — A kihivas allandé, JOS, 2011., elérhet6
online: https://technetklub.hu/Downloads/Browser.aspx?shareid=1&path=PDF

Active Directory Powershell Blog, http://blogs.msdn.com/b/adpowershell/

Sods Tibor, ,,Microsoft PowerShell 2.0 rendszergazdaknak — elmélet és gyakorlat”,
Microsoft Magyarorszag, 2010., elérhet6 online:
https://technetklub.hu/Downloads/Browser.aspx?shareid=1&path=PDF
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