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WMI felhasznaldi szemszogbol

= CIM Object Manager (CIMOM) Windowsra
o ,winmgmt” szolgaltatas

o Kiterjesztett sémakészlet

= A modern Windowsokon elérhet6

o Feltgyeleti megoldasok alapja

= |nterfész:

o Belul alapvetéen C++

o De sokféle egyéb elérés: szkriptnyelvek, .NET...




Miért fontos a CIM / WMI?

Windows Management Framework
= Windows 8 vonal: radikalis valtozas
o Ujrairt API: Management Instrumentation (Ml)
o lgazodas a DMTF szabvanyokhoz
o Nyilt forraskddu implementacié is: OMI
o ~600 uj CIM-et becsomagodldé PS cmdlet
= Miért?
o Cloud OS ,,Generalized cloud computing requires
standards-based management.”

o Osszefoglald: Standards-based Management in
Windows Server “8”

A WMI korabbi neve ,Windows Management Instrumentation’ volt, Windows 8 6ta
inkbb ,Windows Management Infrastructure’ néven hivatkoznak ra.

Windows Server Blog: Standards-based Management in Windows Server “8”
URL: http://blogs.technet.com/b/windowsserver/archive/2012/03/30/standards-
based-management-in-windows-server-8.aspx

Az OMI implementaciérdl (korabban NanoWBEM) b6vebben:
Windows Server Blog: Open Management Infrastructure

URL: http://blogs.technet.com/b/windowsserver/archive/2012/06/28/open-
management-infrastructure.aspx



Datacenter Abstraction Layer (DAL)

Azure Fabric
Controller

Datacenter Abstraction Layer (DAL)

= e I e
Devices

Forrés: http://technet.microsoft.com/en-us/library/dn265975.aspx

Microsoft: Datacenter Abstraction Layer (DAL) Overview, URL:
http://technet.microsoft.com/en-us/library/dn265975.aspx

DAL-nak hivjak most azokat a technolégiakat, PowerShell modulokat, CIM profilokat,
amiknek a segitségével egy adatkdzpontban az alapvetd hardverelemek (szerverek,
halozati elemek, tapegységek, tarhelyek...) jellegzetességeit el lehet fedni, és a
legfontosabb feladatokhoz (pl. ki/bekapcsolas, firmware frissités, hardverleltar...) egy
altalanos, magas szint(i interfészt biztositanak. Ez f6leg a sajat Azure cloud controller
fejlesztése kapcsan dolgoztak ki.


http://technet.microsoft.com/en-us/library/dn265975.aspx

CIM/WMI/Powershell jelentGsége

~Az Osszes régi parancssori eszkoz lecserélése

Get-NetIPAddress
Get-NetFirewallRule
Get-Disk
Add-DnsServerPrimaryZone
Get-CimInstance

* Alegtdbb régi parancssori eszkozt felvaltja valamelyik PowerShell modul és a
benne |évé cmdletek a kovetkezd Windowsokban.

* Ezeknek az eredménye szlirhetd, kereshet6, tavoli hozzaférés egyszer(ien,
szabvanyosan megy.



WMI architektura

Fogyasztok: WMI
informaciok felhasznalasa

WMI szolgaltatok

PowerShell (pI’OVIdEF)
CM-Based CIM Cmdlets . .
Cmdlets .
' MI Client API EQ[ ‘ Gt
I Net API ]
. CIMOM: WMI
I Native API } WMI Engine . -
| szolgaltatas
Client WS-Man Client (D)COM Server (D)COM Server W5-Man
Protocol Handler Protocol Handler Protocol Handler Protocol (WinRM)
T ‘r— Local (remote) 4 T
Local + Remote

Forras: http://blogs.technet.com/b/windowsserver/archive/2012/03/30/standards-based-management-in-windows-server-8.aspx

Elemek:

- Managed objects: akiket a WMI kezel

- Providers: Managed objectrél szolgdltat adatokat a WMI interfészének
megfelel6en. Egy DLL fajlbdl (megvaldsitja az interfész mliveleteit), és egy MOF
fajlbol all (CIM osztalyok, attributumaik és miveleteik leirasa)

- WMl service: beolvassa és |étrehozza a névtereket, végrehaijtja a fogyasztok
mUveleteit

- Consumers: olyan alkalmazasok, amik felhasznaljak a WMI-t (pl. fellgyeleti
szoftverek, szkriptek, stb.)



Példa: néhany WMI névtér, osztaly

[

¢ Hardver
* Win32_ BaseBoard
« Win32_DiskDrive
* 0S
* Win32_PageFile
* Win32_Registry
* Telepitettszoftver
e Win32_Patch
* Win32_ Product
¢ Teljesitményszamlaldk
* Win32_Perf
* Win32_PerfRawData

o directory\ldap  —

e ds_person
* ds_group

= Microsoft\SqlServer

* SqlService
* ServerSettings

o IntelNIC

* |ANet_EthernetAdapter
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pJA\/[6N WBEM konyvtar, MOF fajlok

= WMI részei:

o C:\windows\system32\wbem

= |tt taldalhatdak:
o *.exe

o *.dll: provider-ek megvaldsitasa

o *.mof

A MOF fdjlokat altaldban at kell masolni valahova, hogy meg tudjuk nézni 6ket.
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WMI Query Language (WQL)

WMI: nagy mennyiség(i adat
WAQL: keresés, sz(irés ezekben

SQL szer( szintaxis:
o SELECT attrib FROM osztaly WHERE feltétel

Példa:

SELECT eventcode, message, sourcename
FROM Win32 NTLogEvent
WHERE type = 'error' AND logfile ='system'
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WMI felhasznalasa

Ad-hoc lekérdezések, utasitasok

PowerShell szkriptek készitése
o bonyolultabb miveletek, rendszeres feladatok

Felhasznalds .NET-es alkalmazasban

o Microsoft.Management.Infrastructure névtér
Windows Server 2012-t6l kezdve

o Tavoli menedzsment alapja a WMF

Rendszermenedzsment alkalmazason keresztul
o PL.: MS System Center, HP OpenView...
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WMI felhasznaldasa — PowerShell

= CIMCmdlets modul parancsaival:

PS C:\> Get-CimInstance Win32_Processor

Name MaxClockSpeed SocketDesignati Manufacturer

Intel(R) Core...

\> Get-CimInstance Win32_Processor gm

TypeName: Microsoft.Management.Infrastructure.CimInstance#root/cimv2/Win32_Processor

= Van TAB kiegészités a WMI osztalyokra is!

= Visszaadott objektum:
o Tipus: lekérdezett CIM osztalynak megfeleléen
o CIM-ben definialt tulajdonsagok és metddusok

Get-CimInstance Win32_Processor
Get-CimInstance Win32_Processor | Get-Member
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PowerShell: WMI sz(irés, keresés

= Beépitett CIM osztalyok:

IPS C:\> (Get-CimClass -Namespace "root/cimv2").count

1094

= Eredmények sz(irése:
o -Query paraméter: WQL vagy CQL kifejezés
o -Filter paraméter: WQL where része csak

o vagy: PowerShell cmdletek hasznalata

(Get-CimClass -Namespace "root/cimv2").count
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PowerShell: WMI sz(irés, keresés

= Példa: keressik meg a memariaval kapcsolatos
CIM objektumokat

PS C:\> Get-CimClass -ClassName *memory*

NameSpace: ROOT/cimv2

= Nézziuk meg, hogy fut-e a W32Time szolgaltatas:

PS \> t-CimInstance -Class Win32_Service -Filter "Name = 'w32time’ S splayName, Status|

Get-CimClass -ClassName *memory*

| select

Get-CimlInstance -Class Win32_Service -Filter "Name = 'w32time
DisplayName, Status, Started | fl
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PowerShell WMI Explorer

Egy kis segitség: PowerShell WMI Explorer

5 VAG\AT's PowerShell WNE Explorer * WPF Edibon” == s x|
e

Get Instances.
Instances | Members | Help | Method Help | Instance Detad

\\FLORENCE\ROOT\CIMV2:Win32 NetworkAdapter.DevicelD="4"

Eredeti elérés: PowerShell WMI Explorer letdltése,
http://thepowershellguy.com/blogs/posh/pages/powershell-wmi-explorer.aspx
Ez a link mar nem m{(ikodik, de innen elérhetd:
http://mit.bme.hu/~micskeiz/files/WpfWmiExplorer.zip
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PowerShell: CIM kapcsolatok kezelése

= Get-CimAssociatedInstance cmdlet:

iatedInstance -InputObject (Get-CimInstance -ClassName Win32_Pr

CimClass

= Kapcsoldosztalyok lekérdezése:

o Get-CimClass -ClassName "Win32_*" -QualifierName "Association"

= Kapcsoldosztaly tartalma:

jPS C:\> Get-CimInstance Win32_DependentService Select-Object Antecedent, Dependent

(Name = " Mg m (Name
(Name = i

(Name
r (Name = "Mup
(Name = " M

Get-CimAssociatedInstance -InputObject (Get-CimInstance -ClassName
Win32_Processor) | Select-Object Name, CimClass

Get-CimInstance Win32_DependentService | Select-Object Antecedent, Dependent

20
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Lasd: WMI kapcsolatok megjelenitése, http://blog.infmit.bme.hu/?p=437

Micskei Zoltan. WMI kapcsolatok megjelenitése URL:
http://blog.inf.mit.bme.hu/?p=437

PowerShell: WMI kapcsolatok abrazolasa
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Fontosabb CIM cmdletek dsszefoglalasa

Kapcsolat kezelése:

o Get-CimSession, New-CimSession, Remove-
CimSession, New-CimSessionOption

CIM osztalyok:
= Get-CimClass
CIM példanyok:

o Get-CimInstance, New-CimInstance,
Remove-CimInstance, Set-CimInstance

Kapcsolodo példanyok:
o Get-CimAssociatedInstance

Metodushivas:
o Invoke-CimMethod

Get-Command -Module CimCmdlets

22



PowerShell: CIM-based cmdlet

= Egy CIM/WMI osztalyhoz generdlhatd PS cmdlet

= P|. Get-NetAdapter csak burkolé:
root/StandardCimv2/MSFT_NetAdapter

* Ehhez egy leképzd XML-t kell megadni:
o Cmdlet Definition XML (CDXML)
o Akar ez mutathat tavoli (nem Windows) gépre
o Segitség: CIM IDE

Lasd még: MDSN. Getting started with CDXML URL: http://msdn.microsoft.com/en-
us/library/windows/desktop/jj542525(v=vs.85).aspx

CIM IDE: http://archive.msdn.microsoft.com/cimide
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Web Services for Management

(WS-Management)
Kibocsato: Distributed Management Task Force (DMTF)
Megalkotok: AMD, Dell, Intel, Microsoft, Sun...
Verzio: elsé draft (2005. 09.), aktudlis: 1.2.0 (2014. 09. 30.)
cél: Webszolgéltatas alapu protokoll rendszerek

menedzseléséhez
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Konfiguracidkezelés altalanosan

Kliens Kliens

lib/tool
WS-Management

Mliveletek
Adatok

CIM Object Manager

,Provider”
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WS-Management

= WBEM egyik protokollja
0 5985/5986 portot hasznalja

= Web Service alapu
o sok egyéb WS-* protokollra épil

= CIMOM elérése, lekérdezése, menedzselése
o De hasznalhaté nem csak CIMOM-hoz!
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WS-Managenent példa lUzenet

Melyik gép Mit akarunk

<S :Header>
<wsa:To> Address </wsa:To
<wsa:Action> Action URI
<wsman:ResourceURI>resurI
<wsman:Selectorset>
<wsman:Selector Name="Selector-name">
Selector-value
</wsman:Selector>
</wsman:SelectorsSet>

Gép melyik
er6forrasaval

an:ResourceuURI>

Ha az er6forras egy csoport

(pl. CPU-k), akkor a csoport
melyik tagja

</s :Header>

<s:Header>
<wsa:To> Address </wsa:To>
<wsa:Action> Action URI </wsa:Action>
<wsman:ResourceURI>resURI</wsman:ResourceURI>
<wsman:SelectorSet>
<wsman:Selector Name="Selector-name">
Selector-value
</wsman:Selector>
</wsman:SelectorSet>

</s:Header>

- A ResourceURI tipikusan egy osztalyt azonosit, és a Selectorok segitségével
azonositjuk, hogy az osztaly melyik példanyat akarjuk elérni.

- Ezen kivil még minden lizenet szokott kapni egy MessagelD egyedi azonositét,
amire egy masik lizenetben a RelatesTo fejléc elemmel tudunk hivatkozni.

- (Az Gzenet a WS-Management ugynevezett default addressing model cimzési
modszerét haszndlja, ezen kiviil lehetne még masfajtakat alkalmazni.)
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Endpoint Reference (EPR)

= Er6forraspéldanyok egyedi azonositdja
= Haldzati cim + ResourceURI (+ SelectorSet)
= Példa:

<wsa:EndpointReference>
<wsa:Address>http://123.99.222.36/wsman</wsa:Address>
<wsa:ReferenceParameters>
<wsman:ResourceURI>http://example.org/hardware/physDisk</wsman:ResourceURI>
<wsman:SelectorSet>
<wsman:Selector Name="LUN">2</wsman:Selector>
</wsman:SelectorSet>

</wsa:ReferenceParameters>

</wsa:EndpointReference>

Példa EPR:

<wsa:EndpointReference>
<wsa:Address>http://123.99.222.36/wsman</wsa:Address>
<wsa:ReferenceParameters>

<wsman:ResourceURI>http://example.org/hardware/physDisk</wsman:ResourceURI
>

<wsman:SelectorSet>
<wsman:Selector Name="LUN">2</wsman:Selector>

</wsman:SelectorSet>
</wsa:ReferenceParameters>
</wsa:EndpointReference>



WS-Management: tipikus milveletek

(IDENTIFY)

otavoli gép paramétereinek felderitése
GET, PUL CREATE, DELETE

o eréforrasok kezelése

ENUMERATE, PULL

ogyljtemények elemeinek felsorolasa
SUBSCRIBE, UNSUBSRIBE...
oesemeények kezelése

EXECUTE

ometdédusok meghivasa

ENUMERATE esetén a legegyszeriibb esetben elGszor egy Ugynevezett
enumeration contextet kap vissza a kliens, és ebbdl tudja az elemeket PULL
segitségével lekérni.

Események kezelésével nem fogunk most foglalkozni, az tulmutat a targy keretein.
Az IDENTIFY igazabdl teljesen mas cimzést és XML elemeket hasznalé mdvelet (pl.
nem kell neki ResourceURI-t megadni), de a teljesség kedvéért itt is megemlitjik.
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WS-Management és CIM

* Eddig semmi kdze nem volt még a CIM-hez

= CIM Binding Specification adja meg a kapcsolatot
o Milyen URI-kat és akcidkat kell hasznalni

= WS-CIM mapping:

o CIM osztaly leképezése egy XML névtérbe:
http://schemas.dmtf.org/wbem/wscim/X/cim-schema/Y/ClassName
(X: WS-CIM verzidja, Y: CIM séma verzidja)

o Nem kertil bele a CIM névtér (pl. root/cimv2)!

o Lehet gyartd-specifikus a névtér is
= Példa:

http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2/CIM_ComputerSystem

DMTF. ,WS-Management CIM Binding Specification”, 1.1.0, DSP0227. URL:
http://www.dmtf.org/sites/default/files/standards/documents/DSP0227_1.1.0.pdf
DMTF. ,WS-CIM Mapping Specification”, 1.0.2, DSP0230. URL:
http://www.dmtf.org/sites/default/files/standards/documents/DSP0230_1.0.2.pdf
A névteret egy specialis Selectorban kell megadni:
<wsman:Selector Name="__cimnamespace">xs:anyURI</wsman:Selector>
Van egy specidlis ResurceURI, az ,,All Classes” URI, amit pl. tobb osztalyt érinté
kapcsolatok lekérdezésénél lehet hasznalni:

http://schemas.dmtf.org/wbem/wscim/1/*
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Implementaciok

= Windows Remote Management (WinRM)
o WMI lekérdezés és tavoli parancssor
o CLI, scripting API

= Openwsman; F/OSS
o Kiszolgalé: CIM-XML-t ,fordit” WS-Managementre
* Adapter tervezési minta; SBLIM SFCC, mint kliens
o CLI, mod_wsman, Ruby kotések

= wiseman; F/OSS
o Java alapu kliens és kiszolgalé megvaldsitas tamogatasa
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Ki hasznalja?

Windows Server

o Server Manager tavoli gépre
o PowerShell Remoting
VMware ESXi

o openwsman deamon futtatasa

Microsoft Operations Manager
o Cross Platform: Linux gépek monitorozasa

= HP System Insights Manager

33



Windows Remote
Management (WinRM)




Windows Remote Management (WinRM)

= Uj tavoli menedzsment szolgéltatas a Windowsban
o WS-Management implementacio

* Elérhetfség:
o Windows 8, Server 2012: gyarilag (3.0)
o Windows 7, Server 2008 R2: gyarilag (2.0), kiloén (3.0)
o XP, Windows Server 2003 R2: kilon telepithetd (2.0)

* WMI beagyazhaté WinRM-be
o WMIv3-tol kezdve ezt hasznalja a WMI alapbdl
o De a WinRM nem csak WMI-hoz hasznalhato
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WinRM architektura

WinRM service WMI
: =
o

l Ws-Management message > 2 9 9
=
€ WinRM cIMOM
2 config

WS-Management
client

WS-Management kiszolgalo
(Windows)

Egy gépen tobb listener is lehet, pl. az SSL-t haszndléhoz kiilon egy masik.

36



WinRM inicializalasa

= WinRM részei:
o WiIinRM szolgaltatas
o WIinRM listener: WS-Management lzenetek

. 7.

fogadasara szolgalo végpont definicidja

* |nicializalas (kiszolgdld oldalan!):

PS C:\Windows\system32> Set-WSManQuickConfig

WinRM Quick Configuration
Running the Set-WSManQuickConfig command has significant security implications, as it enables
remote management through the WinRM service on this computer.

Checks whether the WinRM service is running. If the WinRM service is not running, the service
tarted.
2. Sets the WinRM service startup type to automatic.
. Creat a listener to accept requests on any IP addres By default, the transport is HTITP.
. Enabl a firewall exception for WS-Management traff
5. Enables Kerberos and Negotiate service authentication.

Dn.you want to enable remote management through the WinRM service on this computer?
[¥Y] Yes [N] No [S] Suspend [?] Help {(default is "¥"):




Példa CIM lekérdezés WinRM-en keresztul

= Mdvelet: GET
= Er6forras URI: CIM objektum
= Tavoli gép, hitelesitési informaciéo megadasa

tp n32_LogicalDisk -SelectorSet

ema/2/Win32_LogicalDisk

XEE:

Get-WSManlnstance -ResourceURI http://schemas.dmtf.org/wbem/wscim/1/cim-
schema/2/Win32_LogicalDisk -SelectorSet @{__cimnamespace="root/cimv2";
DevicelD="C:"} -ComputerName 10.6.17.44 -Credential Scred



CIM objektum elérése (string)

A Selector belerakhaté az URI-bais:
oprefix/osztaly?tulajdonsag=érték

URI példa:

o http://schemas.microsoft.com/wbem/wsman/1/wmi/r
oot/cimv2/Win32_Service?Name=Winmgmt

Ez nem ugyanaz, mint a CIM-XML ObjectPath!

De mit hasznaljunk prefix-nek?

Figyelem: a WSMAN ResourceURI mads, mint a CIM object path-ban szereplé URL!

Ha tobb kulcs tulajdonsdga lenne az adott osztalynak, akkor azokat + jellel lehet
elvalasztani. De ebben az esetben érdemesebb inkdbb mar a -SelectorSet paramétert
hasznalni, és ott egy hash tablaban lehet megadni.
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URI alias-ok hasznalata

winrm help alias

wmi http://schemas.microsoft.com/wbem/wsman/1/wmi
wmicimv2 =

http://schemas.microsoft.com/wbem/wsman/1/wmi/root/cimv2

cimv2 = http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2

Figyeljlink arra, hogy mas URL prefixet kell hasznalni ha WMI specifikus osztalyt, és
mast, ha DMTF szabvdanyos osztalyt akarunk lekérdezni (kiilonb6z6 platformok kozotti
lekérdezéshez).
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Tovabbi mlveletek

" Ehumerate:

o Tobb objektum lekérése
o -Enumerate wmicimv2/Win32_LogicalDisk

= |nvoke:
o Beavatkozas

o Invoke-WSManAction -Action StopService
-ResourceURI wmicimv2/win32_service
-SelectorSet @{name="W32Time"}

41



Titkositas:
o Nincs / HTTPS csatorna / XML Uzenet titkositasa

Hitelesités:
o Basic / Negotiate / Kerberos ...

Tavoli fél azonositasa:
o Tanusitvany / tartomanyi kornyezetben Kerberos
Trusted hosts

Leirasok:

o0 Get-Help about Remote Troubleshooting

42



WinRM hasznalata PowerShellbdl

= Beépitett alacsonyszinti cmdletek
o Lasd: Get-Help about_wsman

o Set-WSManQuickConfig, Test-WSMan,
Get-WSManInstance, cd wsman:

= CIMCmdlets: hattérben ezt hasznalja
= PowerShell Remoting

o parancsok/szkriptek végrehajtdsa tavoli gépen
o WinRM-et hasznal alul

o Interaktiv / batch méd (akar tobb gépen
parhuzamosan)
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pJA\V[08 Linux lekérdezése WinRM-bdl

= Kliens: Windows 8 (WinRM)
= Kiszolgdld: Linux (openwsman)

Get-WSManInstance cimv2/CIM _Processor
-Enumerate
-ComputerName 10.6.17.141
-Authentication Basic -Credential
$cred

Sso = New-WSManSessionOption -SkipCACheck -SkipCNCheck —SkipRevocationCheck
Scred = Get-Credential

Get-WSManlnstance cimv2/CIM_Processor -Enumerate -ComputerName
10.6.17.141 -UseSSL -Port 443 —ApplicationName wsman -Authentication Basic -
Credential Scred
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»]A\/[6R PowerShell remoting

= Kovetelmény:
o PowerShell 2.0, WinRM 2.0
o Lasd: Get-Help about_remoting requirements

Remoting engedélyezése: Enable-PSRemoting

Egy parancs tavoli végrehajtasa:

Invoke-Command -ComputerName nev -ScriptBlock {..}

Tavoli munkamenet:

o Enter-PSSession gepnev
Lasd: Get-Help about remoting
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Osszefoglalas

PowerShell Remoting
Kuens Kliens

[ R [

WinRM

Hordozoéprotokoll X
Mdveletek WS-Management

Adatok
Kor WMI adatlk-"

CIM
Konniguracio-meneucsc:

WMI Providers
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Tovabbi informacio

= WMI
o MSDN: WMI
o WMI Blog

= WinRM

o MSDN: Windows Remote Management

= Openwsman
o http://www.openwsman.org/

MSDN. Windows Management Instrumentation, http://msdn.microsoft.com/en-
us/library/aa394582(VS.85).aspx

MSDN Blogs. Windows Management Infrastructure Blog,
http://blogs.msdn.com/b/wmi/

MSDN. Windows Remote Management, http://msdn.microsoft.com/en-
us/library/aa384426(VS.85).aspx
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WinRM példa lGzenet
= Win32_LogicalDisk WMI objektum lekérdezése

<s:envelope xmins:s
xmins:a
xmins:
<s :Header>
<a:To>http://RemoteComputer :80/wsman</a:To>
<w:ResourceurRI s:mustunderstand="true">
http://schemas.microsoft. com/wbem/wsman/1/wmi/root/cimv2/win32_logicaldisk
</w:ResourceurI>
<a:ReplyTo>
<a:Address s:mustunderstand="true">
http://schemas. xmlsoap. org/ws/2004 /08/addressing/role/anonymous
</a:Address>
</a:ReplyTo>
<a:Action s:mustunderstand="true">
http://schemas. xm1soap.org/ws/2004/09/transfer/Get
</a:Action>
<w:MaxenvelopesSize s:mustunderstand="true">153600</w:MaxeEnvelopesize>
<a:MessageID>uuid:4ED2993C-4339-4E99-81FC-C2FD3812781A</a:MessageID>
<w:Locale xml:lang="en-us" s:mustunderstand="false"/>
<w:Selectorset>
<w:Selector Name="DeviceId">c:</w:Selector>
</w:Selectorset>
<w:OperationTimeout>PT60.000S</w:OperationTimeout>
</s :Header>
<s:Body/>
</s:Envelope>

3.0rg/2003/05/soap-envelope”
schemas. xmlsoap.org/ws/2004 /08/addressing”
schemas. dmtf. org/whbem/wsman/1/wsman. xsd">
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