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Kozponti menedzsment - alap infrastruktura
o Menedzsment szerver
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o Allokacids problémak
o Terheléselosztas fizikai gépek kozott
Hibatdlrés
o Kulonféle hibamaédok
o Védekezési lehetGségek a meghibasodasok ellen
Virtualis gépek életciklusa
o Sablonok
o Automatikus életciklus kezelés




K6zponti menedzsment motivacios példa

* |pari esettanulmany banki kérnyezetbdl
o 80db ESX gép
o o oo mene - Agilitas
0 400 - 1000db koz6tti virtualis gép T sNesNre

o Két 6 telephely - Kozelit6leg megvan
a 10:1 arany

o Egy uzemeltetési rémalom...
o ... lenne megfelel6 kdzponti menedzsment nélkil

am Sam Sam Sam SEm

Gondoljunk ra, hogy egy ekkora rendszerben garantdltan folyamatosan van valami
meghibdsodas!

Az adatok nem légbdl kapottak, az egyik magyarorszagi VMware Users Group
meetingen hangzottak el.

Agilitas — gyorsan képes kovetni a pillanatnyi igényeket



(Kozponti) menedzsment szerver

Virtualizaciot nyujto gépek 6sszefogasa
o Akar tobb gyarté megoldasat is

K6zos leltar és térkép
o Fizikai/virtualis gépek, haldzat, felhasznaldk...
o Historikus adatok gydijtése is

Plusz funkciok

Pl.: VMware vCenter, MS System Center VMM...




bIA\[eN \VMware vCenter

= A VMware vCenter lesz a futo példa,
mostantdl kezdve ezen mutatunk be mindent

vCenter Update
Server Manager

Egyéb plug-in RDBMS

Windows Server




Tavoli elérés — Protokoll

= \ezérlés:

o sajat WebService alapu tavoli API
(van hozza WSDL s a VI SDK-ban, ~1500 osztalybal all)

o HTTPS felett
* biztosit: hitelesités, bizalmas és sértetlen csatornat
o Az ESXi és a vCenter is ugyanazt a protokollt haszndlja
o Ezen kivul djabban van WS-Mananagement
(DMTF SMASH ajanlas alapjan)

= Konzol hozzaférés:

o MKS protokoll
o Valéjaban sajat wrapperbe becsomagolt VNC
o Wrapper biztosit: hitelesités, bizalmas csatorna

SMASH: System Management Architecture for Server Hardware,
http://www.dmtf.org/standards/mgmt/smash/



Felhasznalod- és jogosultsagkezelés

= Felhasznaldkezelés
o Active Directory
o Csoportok
(RBAC megvaldsithato)
= Jogosultsagi modell

o Hierarchikus fa szerkezetbe
szervezett er6forrasok
(VM, Resource Pool...)

o Orokélhetd engedélyek

o Hozzaférési maszk 257-féle
mveletet definial (v5.0)

* Hoszt konfiguracié, VM konfiguracio,
adattarak, stb.

Szervereknél fontos a hozzaférés kezelés

* A virtualis szerver konzol tavoli elérése = ,fizikai”

* Két fontos részfeladat:
* Felhasznaldkezelés
* Engedélyezés
* Avirtualis gépekhez felhaszndaldk rendelhet6ek

Name

Enter Name: [Vrtual Machine Adminstrator
Privieges
Make changes to the effective privieges slowed in this role by enabling or
disabling checkboxes below.
= M Vrtual Machine B

= [ Inventory

[ Creste

[ Remove
@ rove

= @ Interaction
[ Power n
[ Power Off

Descripion:  Select & priviege to view Rs description

| _x | _ceal |

hozzaférés a virtudlis géphez

* Megadhato, hogy milyen miveletet végezhetnek...

* Milyen miveletek vannak?

* Sok gép esetén valamilyen mddon kezelhet6vé kell tenni...



Virtualis haldzat

= Virtualis switch,
elnevezett haldzatok St b kil i
. ) Ol ol R - o ]
= Csak bridge és o i S wﬁ
host-only méd
o Ha NAT kell, akkor azt sajat v:"jr*:::"i — e Nom
VM-ben kell megoldanunk = reies
- 4 - - - - - S“Y 5
= Virtuadlis switch-hez fizikai ome 3
chicago
kapcsolatrendelheté = :
, , . florence
o Akar redundansan is repes g
=  Distributed vSwitch”




K6z0s tarhely

Adatok: lokalis diszk helyett SAN/NAS
Tobbszoros hozzaférési lehetfség

Dinamikus allokacio

= Tipikus protokollok: FC, iSCSI, NFS...

Alacsonyabb fajlagos koltségek




Koézponti menedzsment

= Ha csak ennyit tudna, azzal még nem sok...
= Uj szolgaltatasok

o Gépek firtbe szervezése (Cluster)

o Virtualis gépek athelyezése gépek kozott

o ...akar m(ikodés kozben (live migration)

o Hibat(rés

o Terheléselosztas
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K6zponti menedzsment — alap infrastruktura
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o Terheléselosztas fizikai gépek kozott

Hibatdlrés

o Kulonféle hibamaédok

o Védekezési lehetGségek a meghibasodasok ellen
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Er6forras-gazdalkodas

= Allokacios probléma (pl. memoaria foglalas szerint)

Guestl Guest2 Guest3 I
Guest4

Hostl Host2

Hogyan osszam szét

Nagyon szép linearis programozasi feladatokra vezethetd vissza...
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Er6forras-gazdalkodas

= Manualisan nehéz feladat
o Féleg sok fizikai és virtualis gép esetén problémas
o Menet kozben is valtozhat az eréforras foglalas
Tobbféle optimalizaldsi cél is lehet

* Hosztok egyenletes terhelése (VM teljesitményét maximalizalni)

* Minimalis szamu hoszt hasznalata (energiatakarékossag)
= VMware DRS (Distributed Resource Scheduling)
o Furtokbe fog sok ESX/ESXi gépet
o Automatikusan osztja szét a VM-eket fizikai gépek kozott

o Menet kézben a valtozo terhelésekre allithaté gyorsasaggal
reagalva is valtoztathatja a hozzarendelést

* hogyan lehetséges ez?

DRS félautomatikus Gizemmad: javaslatot tesz, amit manualisan lehet elfogadni vagy
feltlbiralni

Ez sem ,csodaszer”:

- Egy virtualis gépet nem fog tudni szétszdrni egynél tobb hosztra

- Nem helyettesiti az alkalmazas szint( terheléseloszté rendszereket
- Magas szint(i QoS metrikakra nem tud szabalyozni



Virtualis gépek athelyezése futas kozben

= [smertebb nevén: live migration

= Kulonboz6 gyartok elnevezései
) Mi a kovetelmény egy
o VMware - vMotion olyan fjlrendszerrel

o XenEnterprise — XenMotion szemben, amit blokkos
eszkoz szinten

egyszerre tobb helyrdl
= Cél a kiesési id6 minimalizalasa is modositanak?

o Kissé terhelt gépen 2-3 sec marad ki

o VirtualBox - Teleportation

* DE ha sok az aktiv memdrialap, akkor hosszabb is lehet!

o Alapesetben a hattértar SAN-on van, kdzosen lathato
mindkét géprdl

KblcsOnos kizarast és tranzakcio-kezelést kell biztositania a fajlrendszernek a blokkos
adatformatum szintjén, hogy a metaadatok médositasa sordn a kiillonb6z6 helyeken
atmenetileg se lathassanak inkonzisztens allapotot.

Létezik hattértarat mozgatd megoldas is (Storage vMotion), m(ikodési elve
megegyezik a memaoriamozgataséval.
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Virtualis gépek athelyezése

= Hogy is mikodik?
\ / <<Vezérlésitoken>> \

Guest CPU allapota

RAM ;l !i

Er6forras felszabaditas
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= Hibatdreés célja:
o Szolgaltatas nyujtasa meghibasodas esetén
o Komplex feladat

= ElsG |épés:

o Hibatipusok azonositasa

o Mindegyikhez megfelel6 védekezés kitalalasa

17



Példak szolgaltatas-kiesésekre

Nem tervezett Tervezett
-Hibéas Gizemeltetdi tevékenység
Kornyezet / emberek -Tamadas
-Elemi kér
) -Alkalmazas leall - Alkalmazas
Alkalmazas -Adatok inkonzisztenssé valnak verzidvaltas
-0S crash y .OS'frls's[tes miatt
Ujrainditas kell
-HW alkatrész meghibésodik _HW-t karban
-Haldzat kiesés kell tartani
-Tapellatas megsziinik




HW hiba kezelése — klasszikus eset

* Hiba elfedése
o Redundancia (2. tap, RAID, tobb haldzati ut...)

* Ha nem sikerul gép szinten elfedni

o PL.: feladatatveteli furtok @@@ Ogyleek
* Szolgaltatas atvétele

Nyilvanos
hélozat

* Tervezett leallasra is jo
* Rovid kiesés van Seolgiltatas

A kbzbs adattarold
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HW hibak kezelése — virtualizacio

Problémak virtualizacio esetén:

= Afizikai gépen futd 6sszes VM memoria és CPU
allapotat elveszitjik -> VM ledllasi hiba

= Egy HW hiba esetén SOK virtualis gép all le

= Live migration ,azellen nemvéd”, csak a tervezett
ledllasok el6tt lehet lekoltoztetni a VM-eket

20



HW hibak kezelése — virtualizacio

* Ha a VM hattértara hozzaférheté marad, akkor
Ujraindithatjuk masik hoszton (pl. VMware HA)

Resource Pool

¥ ¥ ¢

Physical Servers

= Tulajdonképpen egy specialis feladatatvételi furt
=  Host clustering” (vO. guest clustering)

* Ha a guest OS és alkalmazasok fel voltak készitve erre (,,crash konzisztencia”), akkor
Ujrainditas utan folytathatjak a végrehajtast

* A leallast kdzvetlenlil megel6z6 utolso allapot nem biztos, hogy reprodukalhaté, de
ez nem is mindig fontos

* Ha a vendég OS vagy alkalmazasok szintjén volt hibat(rs flirtozés, akkor ez ennek
egy kiegészit6 megolddsa lehet (ne fogyjanak el a fiirt tagjai)

Kép forrasa: http://www.vmware.com/products/server/landing.html
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HW hibdk kezelése — klasszikus eset 2.

= Futasi allapot elvesztés kivédése

o Checkpointing

* rendszeresen allapotmentést készitlink, ledllds utan a legutobbi ép
allapotmentést visszatoltjik

* Alkalmazas szintlimegoldas!
* PI. SA Forum Checkpoint API

o Lockstep (pl. Stratus ftServer)

Duplex hardware components

it Detection Detection

& &
Embedded I/0 | BTN Isolation Memory

it Detection Detection
& &
[ LELLELB VLol 1solation [ M= Isolation

sNdd,pRdda3sH0

Multi-path T/0,
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HW hibak kezelése — virtualizacio 2.

Tobbszorozott futtatas tobb hoszton (lockstep)

= Azonos VM tobb példanya tébb hoszton.
Tobb példany = azonos memaria és CPU allapot!

= Egy példany ,elsédleges”, ez kommunikal a halézaton

= A tobbi példany ,tartalék”, ezek kovetik az els6t

= ElSny: kiils6 megfigyel6k nem veszik észre a valtast

= Hatrany: teljesitményvesztés, koltséges (tobb
példany)

= Nem véd: VM szoftverhibaja ellen — minden példany
egyforman bele fog futni ugyanabba a hibaba
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Technikak osszefoglalasa

Nem tervezett Tervezett

a -Hibas Gizemeltel S aat=r ot v=1s
Kérnyezet / emberek g
_ “Tamadas -tobb telephely...

-Elemi kar

i -checkpointing - Alkalmazas
Alkalmazas WYR -replikacio... verzidvaltas

-guest clustering
-load balance fiirt...

ujrainditas kell

-0S hiba

Eddig képesek a virtualizacios rendszer szintl megoldasok
kezelni a meghibasodasokat!

-Host clustering " —
-FT (lockstepping)
_ 24 =X

A fentieken kivil természetesen még rengeteg hibat(irést, rendelkezésre allast
garantalé technika van.
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Virtualis gépek életciklusa

= Eletciklus - a virtudlis gép létének allapotai a
létrehozastol az Uzemeltetésen keresztul a
visszavonasig

Mi a kilonbség az
tizemen kivul
helyezés és
visszavonas kozott?

Létrehozas Uzembeallitas
(creation) (deployment)

Mi a kiilénbség a Uzemeltetés ~ Uzemen kiviil
(operation) helyezés

létrehozas és
tUzembeallitas

kozott? Visszavonas
(retirement)

Létrehozas: elGallit egy virtualis gép példanyt, lefoglalja a megfelel er6forrasokat,
felveszi a nyilvantartasba

Uzembedllitas: a felhasznald szamara atadhaté hasznalhaté allapotba helyezi: 0S
telepitve és konfiguralva, hdldzat bedllitva, tavoli hozzaférés, felhasznaloi
fidk/jelszd stb.

Uzemen kiviil helyezés: atmenetileg nincs sziikség ra, ledllitas, de nyilvantartasban
marad, gyorsan Ujraindithato

Visszavonas: virtualis gép nyilvantartasbdl kivétele, hattértar adatok torlése vagy
archivalasa
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Virtualis gépek tizembeallitasa

= Motivacios példa
Tessék itt a gép,
telepitsd bele a

Windowst! Persze aztan
allitsd am be JOL!

Kéne egy virtudlis gép
nekem Win2008 Serverrel!

De miért En telepitsem?
Nem értek hozza, hogy kell
JOL beédllitani. Meg nem is
érek ra, nekem most kéne!
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Virtualis gépek Gzembeallitasa

= Készitstiink alap virtualis gépeket alap OS telepitéssel
és azt masoljuk le

= Miezzel a baj?

o Testreszabds (IP cim, gépnév, UUID, SID stb.)
o Licensz kérdések

o Tul sok manualis |épés

= \ezessik be a ,sablon” (template) fogalmat

o Olyan, mint egy sima virtualis gép, csak fel van készitvera,
hogy automatikusan tizembeallithato legyen

o Az uzembeadllitashoz konfiguralni kell a vendég OS-t.
Mi kell ehhez?

* Operacids rendszer specifikus agens (pl.: VMware Tools)

Tobb megoldas is lehetséges: OS szint( virtualizacidonal pl. a virtudlis gép |étrehozasa
mar egyben az OS fdjlrendszer példany elSallitasaval is jar, tehat nincs ,Ures gép”

allapot. llyenkor a konfiguracio a fajlrendszerben elvégezhetd az elsé inditas el6tt,
nem kell kiilon agens.



Virtualis gépek automatikus tzembeallitasa

= Miért alljunk meg az operacids rendszer szintjén?
o Lehet kész sablonunk a telepitett alkalmazasokkal is

o Az automatikus konfiguralasa (még) nem teljesen
megoldott

= Nekink kell a sablonokat elkésziteni?

o Nagyvallalati kornyezetben belefér
o Elérhetéek Virtual Appliance-ek, készre telepitett gépek,
egy specifikus alkalmazas ellatasara
o Vannak csoportos ,Appliance Team”-ek is
* Pl.: 3 rétegli webes alkalmazasszerver 3 VM-bdl egy csomagban

készre telepitve
* VMware vApp (bévebben: http://blogs.vmware.com/vapp/ )

* VMware Studio alkalmazassal készitheték
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,Ujhulldmos” infrastruktiramenedzsment

= Egy virtualis gép mostantdl kezdve egy épitéelem
o (FRU - Field Replacable Unit)
o Sziukség esetén példanyosithatd sablonbdl
o Feladata végeztével eldobhato

= Virtual appliance-ekbdl 6sszeépithetd a teljes
infrastruktura

o Anélkul, hogy alkalmazas telepitéssel, konfiguralassal
bajléodni kéne

o Konfiguraciomenedzsment problémajat is meg lehet
oldani ezen a szinten
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,,Private cloud”

= Az el6bbiekhez adjunk még hozza:
o ,Self-service portal” (felhasznaldknak)
o Teljes automatizalas, publikus API

o Tenant / Organization / ... fogalma
* Er6forrasok elvalasztasa, pl. privat IP-cim

o Felhasznalas mérése

Kész a ,,private cloud”!
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Microsoft private cloud

Microsoft*

e’) System Center 2012

Monitoring elf-Service Portal

: Operations H
:  Manager - i App Controller =
Service Management

:  Service Manager .
: r@ Automation

: | Orchestrator

;| Virtual Machine
:  Manager

Forras: Turgut Haspolat. Implementing a Private Cloud by using Microsoft System
Center 2012 Concept, URL:
http://turguthaspolat.wordpress.com/2012/01/22/implementing-a-private-cloud-by-
using-microsoft-system-center-2012-concept/
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VMware private cloud

vCloud Director

VMware
Configuration
Manager®

Physical

Common Management &

Cloud stack Interface Orchestration

Forras:VMware. Architecting a VMware vCloud. Architecting a VMware vCloud.
October 2011.



Mire lesz ez az egész jo nekink?

Orchestration
(,intelligencia”)

Automatizalas,
autonom rendszer...

Koézponti felligyelet

I:> Konfig.

kezelés

Monitorozas

Esemény-
kezelés

Deployment, detek-
talas, bevatkozas...

Cimtar, hibat(irés,

Osszefoglalds, hogy a targyban bemutatott mddszerek és technoldgiak hogyan

viszonyulnak az alkalmazadsokhoz, milyen pluszt adnak.

Az dltalunk készitett alkalmazdsoknak egyiitt kell tudni mUikodni az 6sszes tobbi

rendszerrel ahhoz, hogy tényleg egy j6 rendszert kapjunk.

IT szolgaltatasok M M mentés, naplok...
LDAP Jl Fart § Log |8 05 05 platform szint
(WML, JMX, Perf...)
= Virtualizacié / Cloud réteg eréforrasok elfedése,
provisioning...
HW HW HW
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Osszefoglalds

= Virtualizacid: szamos uj lehetdség
* Trend: irdny a private cloud

Tovabbi informacio (DRS miikodése):

* A. Gulati et al.: VMware Distributed Resource
Management: Design, Implementation, and
Lessons Learned, VMTJ (1), 2012.

- A. Gulati et al.: VMware Distributed Resource Management: Design,
Implementation, and Lessons Learned, VMTJ (1), 2012. URL:
http://labs.vmware.com/publications/gulati-vmtj-spring2012
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