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A segédlet célja, hogy bemutassa az LDAP cimtarak altaldnos fogalmait, majd az openLDAP és
a Microsoft Active Directory hasznalatanak alapjait.

Figyelem: A leirasban szerepld utasitisokat ne madsoljuk, hanem tényleg gépeljik is be.
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1 Az LDAP-rol altalanosan

Az LDAP ajanlasok [1] tobbek kozott definialnak egy adatmodellt [2], ami megszabja, hogy az
LDAP alapu cimtaraknak hogyan kell felépiilnitik, egy protokollt a cimtar elérésére (az LDAP-
ot [3]) és egy szOveges formatumot a cimtar elemeinek leirasara (LDIF [6]).

A cimtar bejegyzésekbdl (entry) all. Egy bejegyzés attributumok (attribute) halmaza. Az
attributumok lehetnek felhasznal6i vagy miveleti (operational) attributumok, ez utébbiak a
cimtar miikodéséhez sziikséges adatokat taroljak. Egy attributum egy leirasbol (kb. az
attributum neve, pl. givenName) és egy vagy tobb értékbol all. A bejegyzéseknek van egy vagy
tobb tipusa, ezek az objektumosztdlyok (object class), ezek hatarozzak meg tobbek kozott a
bejegyzés lehetséges attributumait és helyét a cimtarban. Az objektumosztalyok definici6jat a
cimtar sémdja (schema) tartalmazza, minden objektumosztalyt egy objektumazonosité (object
identifier - OID) azonosit.

A bejegyzések kozott lehetnek kapcsolatok (relationship). A bejegyzések egy fastruktiraba
vannak szervezve, ez a Directory Information Tree (DIT). Az LDAP hierarchikus elnevezést
hasznal. Egy adott szinten beliil egy bejegyzést a Relative Distinguished Name (RDN) neve
azonositja, ez az attributumainak egy olyan halmaza, ami egyedi az adott szinten beliil. A teljes
cimtaron beliil a bejegyzést a Distinguished Name (DN) neve azonositja, ezt a bejegyzés RDN-
jének és a sziil6je DN-jének 6sszeflizésével kapjuk.

Egy cimtar szerveren beliil a cimtar csucsa az ugynevezett root DSE!, ez a szerverrel
kapcsolatos miikddési informdacidkat tarolja. A root DSE-hez tartozé DN az lires sztring.
Tobbek kozott az van a root DSE-ben feljegyezve, hogy a szerver milyen dgynevezett naming
contexteket tarol, ezek a bejegyzések egy szerveren beliil tarolt részfaja2. Egy naming
contextet az ugynevezett root DN-jével azonositjak3, ami a gyokérelemének DN-je. A kliensek
altalaban egy adott naming context root DN-jéhez kapcsoldédnak, a root DSE-hez valo
kapcsolddast kiilon, specialis médon kell kérni.

Nem kevés fogalom, igaz? Es ezek még csak az alapok. Nézziik meg egy példan keresztiil
ezeket még egyszer. Az alabbi abra egy DIT részletét abrazolja (1. abra). Az érthet6ség
kedvéért sok részletet lehagytunk, csak a legfontosabbakra koncentralunk. A cimtarat most
egy UML diagram jellegli abran szemléltetjiik, ahol névként a bejegyzések RDN-je szerepel. Ez
talan egy kicsit szemléletesebb megjelenités, mint a szabvanyos puszta szoveges informacid. A
DIT gyokéreleme a root DSE. A cimtar jelenleg két naming contextet tarol, az egyik gyokere a
dc=example,dc=com, a masiké pedig cn=config. A cn a common name attributum neve, a
leggyakrabban ezt hasznaljuk egy elem nevének a megadasara. A dc a domain component
roviditése, a gyokérelem neve konvencié szerint a DNS nevet kovet, ennek a részeit vessziik
fel. A fa strukturaban az elemek kovetkezd csoportjaira hivatkozhatunk. Egy bejegyzésnek
lehetnek gyerekei (child), és egy sziildje (parent). Egy elem 6sszes Gsére a felmendk (ancestor),
az 0sszes gyerekére, unokajara stb. pedig a leszdrmazottak (descendant) névvel hivatkozunk.
Egy adott elem gyerekei testvér (sibling) viszonyban vannak. Tehat példaul a
dc=example,dc=com bejegyzés gyereke a cn=admin és ou=Users elemek, a leszarmazottai az

1 A DSE a DSA-specific entry roviditése, ahol a DSA a Directory System Agent roviditése, ami a cimtarat tarolé
szervert jeloli.

2 Az LDAP tovabba lehetdvé teszi, hogy részfak kezelését és tarolasat delegaljuk masik szervereknek.

3 Pontosabban a szabvany ezt context prefixnek hivja, de a gyakorlatban erre root DN néven hivatkoznak.
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alatta levd 5 elem. A cn=joe testvére a cn=employees és cn=Barbara Jensen elemek. Az abra
alapjan az egyes bejegyzések DN-jét is konnyd szarmaztatni: cn=joe DN-je
cn=joe,ou=Users,dc=example,dc=com.

Egy bejegyzés lehet tobbféle objektumosztaly példanya is, példaul a dc=example,dc=com
bejegyzésnél is harom szerepel. Egy elem CN# (common name) attribitumat barhogy
megvalaszthatjuk, arra kell csak figyelni, hogy ha ez az RDN-je, akkor a testvérei kozott
egyedinek kell lennie. Vannak 4altaldnos objektumosztalyok, de lehetnek teljesen gyarto-
specifikusak is, pl. a cn=config részfaban az openLDAP sajat kiegészitéseit hasznaltuk.

(Ez igy most elég tomény, de remélhetbleg a gyakorlat elvégzése utan mar érthetébbé valik.)

root DSE

dn: "
namingContexts: ...
supportedSASLMechanisms: ...

dc=example,dc=com

cn=config

objectClass: top
objectClass: organization
objectClass: dcObject

objectClass: olcGlobal
olcConfigFile: ...

cn=admin ou=Users cn=module
dn: cn=admin,dc=example,dc=com dn: ... objectClass: olcModuleList
cn: admin ou: Users olcModulePath: ...

objectClass: person
description: Admin user

objectClass: organizationUnit

givenName: Joe
objectClass: person

objectClass: top

objectClass: inetOrgPerson

objectClass: top
member: ...

cn=joe cn=employees cn=Barbara Jensen
dn: ... dn: ... dn: ...
cn: joe cn: employees cn: Barbara Jensen
sn: Doe objectClass: groupOfNames sn: Jensen

givenName: Barbara
objectClass: person

1. abra: Példa Directory Information Tree

4 Az LDAP nem érzékeny a kis- és nagybetii kozotti kiilonbségre.
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2 Linux: openLDAP

A feladatok megoldasahoz példaul a kiadott VMware virtudlis gépbe telepitett rendszert lehet
hasznalni. Ez a virtualis gép el6re telepitve tartalmazza a kovetkezdket:

e openLDAP> 2.4.40 - LDAP cimtar,
e Apache Directory Studio® 2.0 - LDAP bongészg,
e PyLDAP7 modul - LDAP cimtar elérése Pythonbdl,

e Példa elemek a cimtarbans.

2.1 Kapcsolodads a cimtdarhoz Apache Directory Studio programmal

Az openLDAP kiszolgalénak nincs grafikus feliilete, igy az ismerkedéshez érdemes az Apache
Direcotry Studio programot hasznalni.

1. Inditsuk el a virtualis gépet!

A gyakorlati anyagban az Apache Directory Studio programot a virtualis gépen futtatjuk,
igy inditsuk el a grafikus feliiletét. De lehetne akar tavolrol is csatlakozni a szerverhez,
ilyenkor értelemszer(ien majd a virtudlis gép IP-cimét kell megadni csatlakozaskor.

2. Inditsuk el az Apache Directory Studio programot.

Apache
Directory Studio

Loading org.apache.directory.studio.ldapbrowser.common

@ Copyright &pache Software Foundation, 2006-2013. A1l rights r

2. abra: Az Apache Directory Studio inditoképernydje

3. A Directory Studio lehet&ségei koziil mi most az LDAP Browser funkci6t fogjuk hasznalni.
Hozzunk létre egy 0j LDAP kapcsolatot (LDAP menti/ New Connection...).

A helyi kiszolgal6hoz csatlakozunk, igy a gépnév localhost legyen (3. abra). A virtualis
gép tlizfalan nyitva vannak az LDAP portok, igy akar tavolrol is tudnank csatlakozni.

5 openLDAP szerver, URL: http://www.openldap.org/

6 Apache Directory Studio, URL: http://directory.apache.org/studio

7 pyLDAP modul, URL: https://github.com/Noirello/PyLDAP/

8 Hasonl6 jellegli tesztadatok generaldsardl lehet itt olvasni: Darvas Daniel. ,Active Directory tesztadatok
generalasa” URL: http://blog.inf.mit.bme.hu/?p=394
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A gyakorlat és a hazi feladat soran egyszerlsitésként nem hasznalunk titkositott
csatornat, de ez éles kornyezetben nem javasolt!

- New LDAP Connection A0+
MNetwork Parameter

Please enter connection name and network parameters,

Connection name: | ifserver

Metwork Parameter

Hostname: localhost
Port: 389

Encryption method: | Mo encryption

Server certificates for LDAP connections can be managed in the
'Certificate alidation' preference page.

Provider: Apache Directory LDAP Client API v

Check Metwark Parameter

| Read-Only (prevents any add, delete, modify or rename operation)

3. abra: LDAP kapcsolat beallitasai

4. Hitelesitési adatok megadasa

Hogy hozzaférjiink a cimtar minden részéhez, és, hogy moédositani is tudjuk késdébb,
adjunk meg hitelesitési adatokat is (4. abra).

A Simple Authentication méd esetén felhasznalénevet és jelszot var (a felhasznalot mar a
DN-jével kell megadni!). A szerver tdimogat mas hitelesitési modokat is egyébként.

Csatlakozashoz hasznaljuk a cn=Manager,dc=irf,dc=1ocal felhasznal4t. A cimtarat ugy
allitottuk be, hogy ez a felhasznal6 mindenhez hozzaférjen. Figyeljik meg, hogy ez mar

nem egy operacios rendszer szintli felhasznalé (mint a root vagy a meres), hanem az
LDAP egy sajat felhasznaloja.

” New LDAP Connection 4+ 0O X
Authentication
Please select an authentication methed and input authentication data. _LDAP

Authentication Method

Simple Authentication

Authentication Parameter
Bind DN or user: cn=Manager,de=irf, de=local

Bind password:

Save password

» SASL Settings
b} Kerberos Sefttings

4. abra: LDAP hitelesitési adatok megadasa
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5. Base DN megadasa

Megadhatjuk, hogy a cimtar melyik részfajahoz akarunk csatlakozni. A példa virtudlis

gépen csak egy ilyen base DN van, igy a Fetch Base DNs megnyomdasa utdn
automatikusan ez lesz kijeldlve.

Ezen a képerny6n még a kapcsolat tovabbi beallitasait lehet szabalyozni (pl. letoltse-e a

miikodési attribatumokat is, amik nem felhasznal6i, hanem a cimtir mikodéséhez
sziikséges adatokat tarolnak).

¥

New LDAP Connection

-0+
Browser Options
Vou can specify additional parameters for browsing the directory. LDAP
py bl

Ease DN

+ Get base DMs from Root DSE Fetch Base DNs

Base DN

Limits Aliases Dereferencing Referrals Handling

Count Limit: | 1000 « Finding Base DN @ Follow Referrals manually

Time Limit (s): [0 " Search " Follow Referrals automatically
" Ignore Referrals

Controls

"1 Use ManageDsalT contral while browsing

Fetch subentries while browsing (requires additional search request)

| Paged Search s

Features

"1 Fetch operational attributes while browsing

5. abra: LDAP kapcsolat beallitasai

6. Kapcsolat megnyitasa

A Finish gombra kattintva meg is nyilik a kapcsolat, és a bal oldali mentiben a cimtar
gyokerét lehet majd latni.

5% LDAP Browser = 08 || B de=irf.de=local 52

@ | & | BFE ¥ | DN de=if.de=local

wll= w Al B Attribute Description Value
- % o objectClass dcObject (auxiliary)
- Root DSE (2) objectClass organization (structural)
¥ de=irf,dc=local (4) de irf
# Searches o irf
Ml Bockmarks

6. abra: Megnyitott kapcsolat a Directory Studio programban

Ezzel sikeresen csatlakoztunk a cimtarunkhoz.
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2.2 Ismerkedés az LDAP cimtarral

Kezdésnek megvizsgaljuk a cimtar felépitését, majd elvégziink néhany alapfeladatot, mint
példaul felhasznalok 1étrehozasa vagy csoportokhoz adasa.

1. A cimtar struktaraja

Egy LDAP cimtar egy fastruktdra tulajdonképpen. A targyhoz tartozdé példa cimtar
felépitését az alabbi abra szemlélteti.

- % o
- Root DSE (2)
B # dc=irf,dc=local (4]

## cn=nobody
+ £ ou=Partners
+ & ou=Projects

+ & ou=University
7. abra: A példa cimtar felépitése

A cimtar gyokérelemének neve dc=irf,dc=1local. Ez alatt taldlhatéak felhasznaldk,
szervezeti egységek (organizational unit - OU) és csoportok. Az Apache Directory Studio
kiirja az egy csoméponthoz tartozé gyerekelemek szamat is, példaul a dc=irf,dc=1ocal
bejegyzésnek 4 darab gyerekeleme van (a tobbinél ez a szdm még azért nem latszik,
mert azoknak a gyerekeit még nem kértiik le - a Directory Studio alapértelmezés szerint
mindig csak a legsziikségesebb informaciodt keéri le).

2. Egy elem részletes tulajdonsagai

Nézziik meg a Partners nevii szervezeti egység attributumait (8. abra).

% LDAP Browser = 0| B ou=Partners,de=irf,dc=local 2

| & = 5 ¥ ||DN:ou=Partners,dc=irf,de=local

v l= w A8 Attribute Description Value
- ?5 o objectClass organizationalUnit (structural)
bjectCl ' top (abstract]
-/ [2] Root DSE (2) el = = L
! ou : Partners
- @ de=irf,de=local (4)
description ! Partners Organizational Unit
& cn=nobody

. ou=Partners (11)

+ & ou=Projects (26)
+ & ou=University (3)

8. abra: Szervezeti egység attributumai

Az abran latszik, hogy a bejegyzés DN-je ou=Partners,dc=irf,dc=1local. Az OU nevil
attributuma az RDN-je is egyben (relative distinguished name - az adott hierarchia
szinten belll egyedi, megkiilonboztet6 név). Az abran ezen kiviil a description és az

objectClass attributuma latszik. Figyeljik meg, hogy az objectClass tobbértéki
attributum.
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Modositsuk a bejegyzést, példaul irjuk at a leirasat (jobb gomb az attributumon, majd
Edit value meniipont).

3. Valasszunk most ki egy felhasznalot, példaul a cn=nobody nevlit (cn: common name).

Az egész bejegyzést konnyedén megkaphatjuk LDIF formatumban az &sszes
attributumanak értékével (jeloljiik ki a bejegyzést, jobb gomb / Advanced / Copy entry as
LDIF meniipont). A kovetkez6 eredményt kapjuk:

dn: cn=nobody,dc=irf,dc=local
objectClass: inetOrgPerson
objectClass: person

objectClass: posixAccount
objectClass: top

cn: nobody

gidNumber: 1000

homeDirectory: /home/users/nobody
sn: Nobody

uid: nobody

uidNumber: 1999

description: Dummy user for empty groups
displayName: Nobody

givenName: Nobody

loginShell: /bin/sh

mail: nobody@nomail.no

A tulajdonsagok kozott latunk altalanos LDAP attributumokat (pl. displayname,
description) és Linux-specifikusakat is (példaul uid - a felhasznalé azonositéja). Az
objectclass tobbértéki attributum sorolja fel, hogy milyen, az LDAP sémaban szerepld
osztalyoknak példanya az adott elem, ezek alapjan all 6ssze, hogy milyen attribitumai is
vannak az adott bejegyzésnek. A posixAccount miatt van példaul uid és uidNumber ennél
a bejegyzésnél.
4. Ujelem létrehozasa

Az egyik szervezeti egység jobb gombos mentjébdl valasszuk ki a New / New entry
mentipontot. A megjelen6 képernydn valasszuk a Create entry from scratch lehetdséget.

Ez utan nekiink kell megadni, hogy milyen osztalyok legyenek a tipusai az 4j elemnek (9.
abra). Adjuk hozza a person osztalyt.
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¥ New Entry ~ 0+
Object Classes "___=
Please select object classes of the entry. Select at least one structural object L i
class.
Available object classes Selected object classes
! '?l o G2 person
O3 account ' G top
@ alias
@ applicationEntity
@ applicationProcess
&t autornount Add
Remove

& autornountMap

@, bootableDevice
9. abra: objectClass kivalasztasa

A kovetkez6 1épés annak a meghatarozasa, hogy mi legyen az RDN attribitum (10. abra).

¥ New Entry A0+
Distinguished Name B
Please select the parent of the new entry and enter the RDN,
Parent: ou=Partners,de=irf.de=local v || G Browse...

v
RDN: | v|= +
DN Preview: |RDN is invalid

10. abra: RDN megadasa

RDN-nek valaszthatjuk barmelyik attributumot (vagy akar tobb kombindaciéjat), de
érdemes valami alapvetd, garantalhatéan egyedit megjelolni. Tehat ne a description
attributumra essen most a valasztasunk, hanem inkabb a cn-re. Adjuk meg az RDN-ként
hasznalt attributum értékét is, igy mar a DN Preview résznél lathatjuk is az 4j elem
majdani DN-jét. Figyeljiik meg, hogy hogyan épiil fel a DN!

A person osztalynak kotelezé attribituma még az sn (surname), igy a koévetkezd,
Attributes lapon ki kell legalabb azt tolteni. A New Attribute... gomb segitségével tovabbi,
a bejegyzés tipusaiban definialt attributumokat lehetne hozzaadni.

Mas tipusu elemet is hasonléan lehet 1étrehozni.
5. Csoportok kezelése

Valasszuk ki a  cn=LexCorpstaff,ou=LexCorp,ou=Partners,dc=irf,dc=1ocal
csoportot. A csoporttagsagot a member attributum tarolja. Figyeljiink meg, hogy
minden tagrél annak a DN-jét taroljuk, az LDAP cimtar a DN-jével hivatkozik az egyes
objektumokra.

a. Modositsuk a csoport tagjait (New Value link), és adjuk hozza az jjonnan
létrehozott felhasznalonkat.
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DM: cn=LexCorpstaff,ou=LexCorp,ou=Partners,dc=irf,dc=local =r =r ® W
Attribute Description Value
objectClass groupO fNames (structural)
cn LexCorpstaff
member cn=abiggarou=LexCorp,ou=Partners,dc=irf,dc=local
member cn=achatsworthl,ou=LexCorp,ou=Partners,dc=irf,dc=local
member cn=adaggett3,ou=LexCorp,ou=Partners,dc=irf,dc=local

11. abra: Csoporttagsag tarolasa

6. Keresés a cimtiarban

Az LDAP / New Search meniipont segitségével tudunk a cimtarban keresni. Kereséshez a
kovetkezdket kell megadni:

e Search Base: melyik csomo6ponttol kezdve akarunk keresni,

e Search Scope: csak az adott elemben (Object), az adott elem kozvetlen gyerekelemei
kozott (One level) vagy az 6sszes leszarmazottja (Subtree) kozott akarunk keresni,

e Search Filter: a keresési kifejezés az LDAP sajat prefix nyelvén.

A kovetkezd keresési kifejezés példaul megadja azokat a felhasznalokat, akiknek a
vezetékneviik b betlivel kezd6dik:

(&(objectClass=person)(sn=b*))

Ezt felhaszndlva keressiik meg az ilyen nevii személyeket a Partners szervezeti egység
teljes részfajaban.

2.3 Az LDAP cimtdr kezelése parancssori eszk6zokkel

Ha tdmeges modositasokat akarunk elvégezni vagy valamilyen szkriptb6l szeretnénk elérni az
LDAP cimtarat, akkor hasznosak kévetkez6 LDAP parancsok:

e ldapadd: Uj elem hozzaadasa (a hattérben az ldapmodify parancsot hivja meg a -a
kapcsol6t megadva),

e ldapmodify: meglévl elem vagy elemek médositasa és hozzdadasa,
e ldapsearch: keresés a cimtarban.

Modositas és létrehozas esetén a valtoztatasokat meg lehet adni a standard input bemeneten
vagy pedig fajlban, mindkét esetben az LDIF [6] formatumot kell hasznalni. Ha a standard
inputot hasznaljuk, akkor a Ctrl+D kombinaciéval tudunk majd kilépni, miutan beadtunk az
0sszes valtoztatast.

Alegalapvet6bb k6zos parancssori paraméterek:

e -H: LDAP URI megadasa, ez jelzi, hogy hol és milyen protokollon keresztiil éri el a cimtar
szervert.

o A formatuma proto://host:port, ahol proto = {ldap, ldaps}, host a szerver
neve vagy IP-cime, az 1dap port pedig tipikusan 389, az 1daps pedig 636.
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o Tehat példaul a helyi géprdl nézve és nem SSL kapcsolatot valasztva a kovetkezd
URI hasznalhaté: 1dap://localhost:389

e -v:verbose mdd, hibakereséshez hasznos informaciokat is kiir (néha).

Ezen kiviil meg kell még adni a hitelesités modjara vonatkozé kapcsolokat. Az openLDAP (és
maga az LDAP szabvany is) sokféle hitelesitési médot tAmogat [5]:

e Simple: Egyszer( hitelesités, amit kotelezd a szabvany szerint tAmogatni. A -x kapcsoldval
lehet aktivalni. Kiillonb6z6 lizemmaodjai vannak:

o Anonymous: alapesetben a legtobb LDAP kiszolgalé tamogatja az adatok egy
részének név nélkiili lekérdezését, kereséshez példaul lehet ezt hasznalni.

o Unauthenticated: nevet adunk meg, de jelszét nem, lényegében a név nélkiili
hozzaféréshez lesz hasonl6 az eredmény.

o Név/jelszd: nevet és jelszot is megadunk a hitelesités soran, és az LDAP kiszolgalo
ezt ellendrzi. Ez egy az LDAP-ban definialt felhasznald, tehat a nevét a DN-jével kell
megadni. Figyelem: nyilt szovegben kiildi at a jelsz6t a csatlakozas soran!

e Simple Authentication and Security Layer (SASL): keretrendszer, amely tobbféle hitelesitési
modszert is tdmogat. Ezek egy része mar biztositja az atvitt adatok integritdsanak
védelmét és a bizalmassagukat. A tdmogatott hitelesitési mechanizmusok (a -Y
kapcsoloval lehet megadni, hogy melyik fajtat akarjuk hasznalni):

o DIGEST-MD5: MD5 hash-t hasznalé challange-response protokoll,
o GSSAPI: Kerberos V5 hitelesités,

o EXTERNAL: kils6 forras haszndlata, példaul Linux IPC hitelesités,
o

o SSL/TLS: az el6z6ektd] teljesen fiiggetlen, alapvet6en nem hitelesitési modszer, de a
teljesség kedvéeért érdemes itt megemliteni. Lehetdség van a teljes kommunikaciét a
szallitasi réteg szintjén titkositani, és igy hasznalhat6 az egyszerii név/jelsz6 mddszer.

Az openLDAP ezen kiviil szdmos biztonsagi modszert biztosit még (IP-szintl sz{irés, jelszavak
tarolasanak kérdése, hozzaférés szabalyozasa stb.), ezekre nem tériink itt most ki.

1. Keresés a cimtarban

Elsé korben probaljuk meg ugyanazt a lekérdezést végrehajtani parancssorbdl is, amit
mar a grafikus feliileten sikeresen elvégeztiink. Az 1dapsearch a kovetkez6 formaban
varja a paramétereket:

ldapsearch <kapcsoldk> <szilrd> <attributumok listaja>
Tehat a keresett lekérdezés (a valaszban csak az sn és cn attributumokat kérjiik):

ldapsearch -H ldap://localhost:389 -x -b "ou=Partners,dc=irf,dc=local" -s sub
"(&(objectclass=person)(sn=b*))" cn sn

Az eredmény valami hasonlo6 lesz:
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# extended LDIF

#

# LDAPv3

# base <ou=Partners,dc=irf,dc=local> with scope subtree
# filter: (&(objectclass=person)(sn=b*))

# requesting: cn sn

#

# cburgoyne, Daily Star, Partners, irf.local

dn: cn=cburgoyne,ou=Daily Star,ou=Partners,dc=irf,dc=1local
cn: cburgoyne

sn: Burgoyne

A keresés itt is 73 elemet ad vissza. Ahogy a kérésben is latszik, a -s és -b kapcsold
segitségével tudjuk szabalyozni, hogy hol és milyen mélyen keressen.

Figyeljik meg, hogy egyszerli hitelesitést hasznaltunk, és nem adtunk meg
felhasznalonevet, igy anonim lekérdezést hajtott végre az 1dapsearch.

2. Uj elem hozzaadasa konzolrdl

Az ldapadd segitségével tudunk Uj elemet hozzaadni, ilyenkor az 0j elemet LDIF
formatumban kell leirni.

LDIF alapok: Az LDIF-ben a sor eleji # a komment jele. Ha tobb elem szerepel egy LDIF
fajlban, akkor azokat egy tires sorral kell elvalasztani. Egy sort meg lehet torni, ilyenkor
a kovetkezd sor kezdete elé egy darab székozt kell rakni. Egy elemhez el6szor a DN-jét
kell megadni, dn: <DN> formaban, majd utdna az attributumait felsorolni. Az
attributumoknadl az attribitum nevét, egy kettéspontot, egy sz6kozt majd az attribitum
értékét kell megadni.

Nézzilink egy egyszeri példat egy elem hozzaadasara:
ldapadd -H ldap://localhost:389 -x -D "cn=Manager,dc=irf,dc=local"” -W

[tt most mar megadtunk nevet is a hitelesitéshez (-D), és a -W hatdsara a jelszot az
indulas utan be fogja kérni egy Enter LDAP Password: felszdlitassal. A -w kapcsolé utan a
jelszét meg lehetne adni kozvetleniil a parancsnak.

Ezek utan a standard inputon kell megadni az LDIF adatokat, irjuk be most példaul a
kovetkezdket:

dn: ou=TestOU,ou=Partners,dc=irf,dc=1ocal
objectClass: organizationalUnit
objectClass: top

description: Test OU from ldapadd

Az elem megadasat egy lres sorral kell lezarni. Ha minden j6l ment, akkor az adding new
entry Uzenetnek kell megjelennie. Ezutdn hozzaadhatunk tovabbi elemeket, vagy
kiléphetiink a Ctrl+D segitségével.

3. Uj elemek hozzaadasa fajlbol
12
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Prébaljuk ki most tobb elem hozzaadasat, masoljuk at a kovetkezdket egy useradd.1dif
fajlba.

dn: cn=testl,ou=Partners,dc=irf,dc=1ocal
objectclass: inetOrgPerson

cn: testl

sn: Test

givenName: User

uid: testl

userpassword: password

mail: testl@irf.local

description: LDIF test

dn: cn=Gipsz Jakab,ou=Partners,dc=irf,dc=local
objectclass: inetOrgPerson

cn: Gipsz Jakab

sn: Gipsz

givenName: Jakab

uid: gipszj

userpassword: password

mail: gipsz.jakab@irf.local

Ezt utana a kovetkez6 paranccsal tudjuk betolteni az LDAP-ba:

ldapadd -H ldap://localhost:389 -x -D "cn=Manager,dc=irf,dc=local” -w <jelszo> -f
useradd.ldif

4. Meglév) elem modositasa

Modositas esetén kicsit mashogy néz ki az LDIF fajl, meg kell azt is adni benne, hogy mit
akarunk médositani. A dn: sor utan meg kell adni egy changetype: direktivdban a
modositas fajtajat (modify, add, delete®). Modositas esetén attributumokat lehet
hozzaadni, lecserélni vagy torolni (add, replace, delete) igynevezett miiveletekkel.

Neézziik egy példat, ami szemlélteti a fentieket. Mentstik ezt el modify.1dif néven:

# delete an entry
dn: cn=Gipsz Jakab,ou=Partners,dc=irf,dc=1ocal
changeType: delete

# modify an entry

dn: cn=testl,ou=Partners,dc=irf,dc=1local
changeType: modify

add: telephonenumber

telephonenumber: 555-1111

# different operators are separated by a -
replace: mail

mail: test@irf.local

9 Ezen kiviil vannak még a DN és RDN mddositasara szolgalé changetype tipusok is, amikkel atnevezni vagy
athelyezni lehet bejegyzéseket.

13
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delete: description

Ezt a kdvetkezd paranccsal tudjuk végrehajtani:

ldapmodify -H ldap://localhost:389 -x -D "cn=Manager,dc=irf,dc=1local” -w <jelszo>
-f modify.ldif

Ennek hatasara toroltiik Gipsz Jakabot a cimtarbdl és modositottuk a test1 felhasznalot.
A segédlet eddigi része attekintette az alapokat. Tovabbi informdaciét az ldap* parancsok
manual oldalan taldlhatunk, ezt érdemes most atfutni (el6bb-utébb tgyis meg kell tenni, nem
fogjuk tudni meguiszni, hogy megnézziik a teljes referenciat).
2.4 LDAP cimtar lekérdezése Pythonbol

2014-t6]1 kezdve kisérleti jelleggel haszndljuk a PyLDAP modult, aminek a segitségével
Python3 kodbol lehet LDAP cimtarat elérni.

1. Csatlakozas a cimtarhoz

A kovetkezd rovid kéddal lehet a helyi LDAP kiszolgal6hoz csatlakozni.

from pyldap import LDAPClient
client = LDAPClient("ldap://localhost™)
conn = client.connect()

(Megjegyzés: az ldaps nem miikodik a kiadott virtudlis gépen.)

2. Hajtsunk végre egy egyszer(i keresést

conn.search("ou=Partners,dc=irf,dc=1local"”, 2, "(&(objectClass=person)(sn=bev*))")

A search() els6 paramétere a base DN, ahonnan keresni akarunk. A masodik a search
scope (0 - csak adott elem, 1 - csak egy szinttel lentebb, 2 - teljes részfaban keresés). A
harmadik pedig a keresd-kifejezés a mar megszokott formaban.

Az eredményeket egy listaban kapjuk vissza.

Tovabbi példakat a modul leirasaban talalhatunk.
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3 Windows: Active Directory

A feladatokat egy Windows Servert futtaté virtualis gépen fogjuk végrehajtani, amely
letolthetd a targy weboldalarél. A Microsoft legtijabb kiszolgal6kra szant operacids rendszere,
a Windows Server 2012 R2 csak 64 bites szamitogépen fut, igy ez egy 64 bites virtualis gép,
aminek a futtatasahoz hardveres virtualizaci6 tamogatasra (Intel VT-x, AMD-V) van sziikség a
fizikai gépben. A targyban mar ezt a verziot hasznaljuk, mert a régi 32 bites kiszolgalokra mar
nem érhetd el az Active Directory PowerShell modul.

A segédlet a kovetkezd lépéseken Kkeresztiil segit megismerkedni az Active Directory
cimtarral.

1. El6szor kiprdbaljuk az Active Directory Users and Computers konzolt: megnézziik a cimtar
szerkezetét és meglévd elemeit, létrehozunk 1j elemeket.

2. Hanagyjabdl eligazodunk mar a cimtarban, akkor a Sysinternals AD Explorer eszkoz
segitségével megnézziik a cimtar belsd felépitését (az egyes elemek LDAP neveit és
attribitumait, az LDAP sémat stb.)

3. Ezutan egyszerii lekérdezéseket hajtunk végre PowerShellbdl.

4. Végiil kitekintiink kicsit a csoporthdzirendek (group policy) vilagaba.

3.1 Active Directory Users and Computers

Els6 1épésként megnézziik a cimtar tartalmat, majd létrehozunk és mdédositunk elemeket.
1. Avirtualis gép inditasa
A virtudlis gép inditasakor az I moved it opcidt valasszuk!

2. Belépés a szerverre

@ IRFHR\Administrator
Fassword

12. abra: Belépd képernyd tartomanyi kornyezetben

Active Directory hasznalata esetén az alapegység a tartomdny (domain), az egy
tartomanyba tartoz6 szamitégépeket és egyéb elemeket tudjuk kozpontilag kezelni,
ezeknek az adatai tarolédnak a cimtarban. Ha egy szamitdgép tagja egy tartomanynak?9,
akkor a belépésnél mar nem csak azt kell megadni, hogy milyen felhasznaléval akarunk
belépni, hanem hogy a tartomanyi vagy helyi felhasznaléval akarunk-e belépni. A
tartomany nevét a felhasznalénév elé kell irni, egy \ jel el6tt megadva (pl.
IRHF\Administrator, lasd 12. 4bra).

10 Egy szamitégép legfeljebb egy tartomanynak lehet tagja, ha nem tartomanyi tag, akkor pedig egy
munkacsoportba (workgroup) tartozik.
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Tartomdnyvezérl6 (domain controller) esetén (olyan szamitégép, ami az Active
Directory cimtar egy példanyat tarolja) viszont nincsenek helyi felhasznaldk, igy ez
esetben egyértelm(i a helyzet. Mivel a virtudlis géplink tartomanyvezérld, ezért itt
ilyenkor az IRFHF nevi tartomanyhoz tartoz6 Administrator felhasznaléval 1épiink be.

A belépéshez sziikséges jelszot a virtualis gép mellett 1év6 README f4jl tartalmazza.
3. Ismerkedés a cimtarral

Az Active Directory Users and Computers konzol elinditdsa utdn a kovetkezét 1atjuk.

[ Active Directory Users and Computers
File Action View Help

gy -J..._E' Bz HFE 2@aETE%

] Active Directory Users and Computers [ifserver.irfhf.local] || Mame Type Description
I ] Saved Queries 1 Builtin builtinDemain
4 | g irfhf.local | Computers Container Default container for up...
[ J Builtin 2| Domain Controllers Organizational... Default container for do...
b Comp.uters | ForeignSecurityPrincipals ~ Container Default container for sec...
4 :_— DDI’T‘!EIH Cont.rolle.rs ) '_Managed Service Accounts  Container Default container for ma...
1 [] ForeignSecurityPrincipals 2| Partners Organizational...
b (£ Managed Service Accounts 2| Projects Organizational
o] Partners . o
b - . 2| University Organizational...
S| Projects : . .
. S | Users Container Default container for up...
I 2] University
B ] Users

13. abra: Az Active Directory Users and Computers konzol

A bal oldali faszerkezet csticsdban lathatjuk, hogy jelenleg az irfserver.irfhf.local
tartomanyvezérl6hoz csatlakoztunk.

A cimtarunk gyokéreleme az irfhf.local csomodpont, ennek jelenleg a kozvetlen
gyerekeit latjuk. Ezek a Partners, Projects, University csomoOpontokat kivéve a beépitett
gyari elemek, amik megtaldlhatéak minden Active Directoryban. A jobb oldalon az
elemek listajaban lathatjuk, hogy nagy résziik Container tipusd, mig példaul a Partners
mar egy szervezeti egység (organizational unit, OU), ezt a masfajta ikon is jelzi.

4. A cimtar hierarchijja
Bontsuk ki a University taroldt, hogy lassuk a hierarchia egy részét (14. abra).

FIGYELEM: a University tarolo tartalma csak egy példa, hogy milyen jellegii felépitéseket
lehet tarolni egy cimtarban.

Hozzunk létre tovabbi hierarchiaszinteket a cimtarban a gy6kértél kiindulva (15. dbra)!
(LDAP cimtar esetén elvileg megengedett, hogy tetszOleges tipusu elemnek legyen
gyereke, igy mast is lehetne tarolénak haszndlni, de az AD GUI-ja csak szervezeti
egységet enged).
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m ®mid

HEEEEE
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A

A

University

2 | Faculties

4 [2] Faculty of Architecture

2| Department of Design

B
b 2] Department of Energetics
B

2| Department of Infrastructure

4 [2] Faculty of Engineering

2| Department of Electronics

=
b 2] Department of Mechanics
[

2| Department of Vehicles

[
[

= | Personnel

2| Academic

d| Account
2] IT
2| Legal

2| Faculty of Informatics
2| Faculty of Natural Sciences

14. abra: A cimtar hierarchiajanak egy része

Active Directory Users and Comput | Mame

Saved Queries

Bu

+

Delegate Contral...
Find...
Change Domair. ..

Change Domain Controller...
Raise domain functional level..,
Operations Masters...

| Type

| | Builtin

All Tasks

View

Refresh
Export List...

Properties

Help

ont...
U

Computer

Contact

Group
InetOrgPerson
msImaging-PSPs
MSMQ Queue Alias

Organizational Unit
Printer

User

Shared Folder

builtinDomain
Container
Organizational Unit
Container
Container
Organizational Unit
Container

15. abra: Uj szervezeti egység létrehozasa
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Diakin I Environment I Sessions I Remoate control I Member Of | Dialin | Environment I Sessions I
Remote Desktop Services Profile I Personal Virtual Desktop I COM+ I | Remote control | Teminal Services Profile | COM+ I
General |Address | Account I Profile | Telephones I Organization I Member Of General | Address Account I Profile I Telephones I Organization
2 User logon name
' Mazer Rackham
i Y |mazer I @irfhf local j
User logon name {pre-Windows 2000):
First name: IMazer Initials: I|RFHF\ |mazer
Last name IRackham ool Log On To |
Display name IMazer Rackham
Description: IChiEf Strategist I™" Unleck secount
Office: I Account options
[~ User must change password at next logon ﬂ
L ot che rd
Telephone number:  |555-36337 Other... | Wiz LS
[V Password never expires
E-mail: |mazar@|rﬂ'rf.local [ Store password using reversible encryption LI
Web page: Other. | ~ Account expires
& Never
 End of: 2012, mércius  10. |
T e O oK || cancel || g | Hep |

16. abra: Felhasznalé altalanos tulajdonsagai (bal) és bejelentkezési adatai (jobb)

5. Felhasznalék tulajdonsagai

Véalasszuk ki a cimtarban szereplé egyik tetszdleges felhasznal6t, és nézziilk meg a
tulajdonsagait (16. dbra).

a. Irjuk at valamelyik tulajdonsagat!

b. Keressiik ki, hogy milyen csoportoknak a tagja!

c. Hol tarolhatjuk a cimtarban egy felhasznalorol, hogy ki a felettese?

d. Hozzunk létre egy uj felhasznalot, és allitsuk be az alaptulajdonsagait!

TIPP: az alapértelmezett jelszohazirend szerint a jelszonak legalabb 8 karakter
hossztunak kell lennie, és tartalmaznia kell kis- és nagybetlit, valamint szamot vagy
specialis karaktert.

6. Csoportok kezelése

Csoportokat (group) azért hozunk féleg létre Active Directory kornyezetben, hogy
késobb felhasznalok egy halmazanak valamilyen ko6zos jogosultsagokat osszunk az
operacidés rendszerben vagy valamilyen mas alkalmazasban (tehat csoportok
segitségével valositjuk meg a Role Based Access Control modszert).

Valasszunk ki egy meglévd csoportot, és nézziilk meg a tulajdonsagait (17. abra). A
kiadott virtualis gépen példaul a Projects OU alatt talalunk csoportokat.
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=]

General I Members I MemberOFI Managed Byl

General Members |MemberOF| Managed Byl

Members:
% research
Name Active Directory Domain Services Folder
?J Felix Hoenikker ifhf local/People/Ressarch
2, Jozo Figusira Alvarsz ifhf local/People/Ressarch
Gi -Windows 2000): -4 '
B (Rl J g:imanagemem ifhf local/People/Management
Description: IAII members of the Research division ?) Mike Slackemy i local/People/Research
?) Mormis Zapp ifhf local/People/Research
E-mail I ?).Randall Petersen Amstr... ifhf Jocal/People/Research
?)QShe\don Cooper ifhf local/People/Research
~Group scope Group type
' Domain local % Security
¢ Global  Distribution
€ Universal
Notes
Ne = 4] | |
Add Bemove

ok | Gaeel | ey | ok | cancel Aoply

17. abra: Egy csoport altalanos tulajdonsagai (bal) és tagjai (jobb)

Egy csoport esetén viszonylag kevés attributumot lehet megadni (név, leiras, email...).
Figyeljiik meg viszont az dbran, hogy csoportnak lehetnek mas csoportok is a tagjai.

a. Hozzunk létre egy 0j csoportot!
b. Rakjunk bele meglévé felhasznal6kat és csoportokat az 0j csoportbal
Most, hogy hozzaadtunk sajat elemeket is a cimtarhoz, prébaljunk meg keresni benne.
7. Keresés a cimtarban

Nyissuk meg a keresés ablakot (Find... a jobb gombos meniiben). Alapesetben a név és

leiras alapjan lehet keresni, de az 6sszetett nézetben egész bonyolult lekérdezéseket is
meg lehet adni (18. abra).

B¥ Find Users, Contacts, and Groups -3l x|
Ele Edit View

Find: IUsers.CDrrtams.and Gmupsj In: I_fj ifhf Jocal j Browse...

Users, Contacts. and Groups  Advanced I

Find Mow |
Field = Conadibon: Walue:
I I J Gtop
| [
Clear All |
Condition List: Add Remove

Name Startswith e 7':)4
Description  Present .
Search results
Name | Type | Description
B2 research Group All members of the Research division

_‘-ﬁ‘aRead -only Domai... Group
:‘i‘aRemnhe Desktop ... Group
92 Replicator Group

Members of this group are Read-Only Domain Contr
Members in this group are granted the right to logoi
Supports file replication in a domain

4]

|4 item(s) found

sz

18. abra: Egy Osszetett keresés
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Keressiik meg az olyan felhasznalokat, akiknek a telefonszama 777-tel kezd6dik, és ki
van toltve az email cimiik!

Ezzel attekintettiik az Active Directory legalapvet6bb elemeit. Tovabbi informaciéért lasd a
[9] magyar nyelvi konyvet.

3.2 AD Explorer

Most nézziink be a ,motorhaztetd ald”, lassuk, hogy hogyan tarolja a cimtar az elemeit. Ehhez
a Sysinternals AD Explorer eszkozt fogjuk hasznalni (ez megtalalhaté a virtualis gépen a
C:\Program Files (x86)\sysinternals konyvtarban, de elérhetd a talcarol is).

1. Csatlakozas a cimtarhoz

Miutan elinditottuk az AD Explorert, csatlakozzunk a tartomanyvezérl6hoz (Connect to
Active Directory mentlipont) az Administrator felhasznaléval.

2. A cimtar particiéi

A csatlakozas utdn mar egy mas kép fogad minket (19. dbra), mint az ADUC GUI-ban.

Path: | DC =irfhf,DC =local irfserver.irfhf.local [irfserver.irfhf.local]

@ Active Directory Explorer Attribute Syntax Count  Value(s)
—B ir_fserver.irﬁ'nf.local [irfserver.irfhf.local] audiﬁngpg"cy OctetString 1 01

#-3 DC=irff,DC=local creationTime Integer8 1 2014.03. 11, 15:29:27

#-1#n] CN =Configuration,DC =irfhf,DC =local dc DirectoryString 1 irfhf

+[;| CN=5chema,CN=Configuration,DC =irfhf,DC=local distinguishedName oM 1 DC=irfrf,DC =local

+I-55 DE=DomainDnsZones,DC =irfiif,DC =local dSASignature OctetString 1 1000400000000000

¥~ DC=ForestDnsZones,DC=irfhf,DC=local dsCorePropagationData  GeneralizedTime 1 16010101, 1:00:00
forceLogoff Integerd 1 0x3000000000000000
fSMOR.oleQwner DN 1 CN=NTDS Settings,CN=IRFS|
aPLink DirectoryString 1 [LDAP: ffCN={31B2F340-0 18l
instanceType Integer 1 5
isCriticalSystemCbject Boolean 1 TRIJE
lockoutDuration Integerd 1 0xFFFFFFFBCF 1DCCO0
lockOutObservationWin,., Integers 1 0xFFFFFFFBCF 1DCCO0
lockoutThreshald Integer 1 0
masteredBy DM 1 CN=NMTD5 Settings, CN=IRF5I
maxPwdAge Integerd 1 OxFFFFOEFFOAASS000
minPwdAge Integerd 1 OxFFFFFF 3605964000
minPwdLength Integer 1 7

19. abra: A cimtar particioi az AD Explorer eszkézbol

A cimtarat itt is egy fa elemeiként latjuk, azonban itt mar az elemek bels6 neve szerepel
(pontosabban a DN-jiik). Egy elem kijel6lése esetén a jobb oldalon latjuk az attributumai
neveét, tipusat és értékét is.

3. Tartomanyi particié (Domain Directory Partition)

A tartomany elemeit (felhasznaldk, szamitogépek, csoportok, ...) a tartomanyi particid
tarolja. Ezt jeleniti meg az Active Directory Users and Computers eszkoz is, csak az egy
egyszerlibben hasznalhato felhasznaloi feliiletet nyujt.

Keresstik ki az el6z6 részben megtekintett szervezeti egységeket itt is (20. abra).
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Path: | Ol=Faculties,OU=University, DC=irfhf,DC =local,irfserver.irfhf. local [irfserver.irfhf.local]

@ Active Directory Explorer

—B irfserver.irfhf.local [irfserver.irfhf.local]
=|- 2 DC=irfhf,DC=local

-1 CN=Builtin

+:| CN=Computers

+-7 CN=Deleted Objects

+-151 OU=Domain Controllers

+:| CMN=ForeignSecurityPrincipals

+D CN=Infrastructure

+D CN=LostAndFound

+:| CN=Managed Service Accounts

#-[11] CN=NTDS Quotas

+- 51 OU=Partners

+:| CN=Program Data

-] oU=Projects

+-T CN=System

+-(Z1] CN=TPM Devices

=-E OU=University

T

i +-E] OU=Personnel

+- 75 CN=Users

Attribute

Bl

a distinguishedMame
Q d5CorePropagationData
Q instanceType

@ name

Q nTsecurityDescriptor
@ objectCategory

Q objectClass

] abjectGUID

@ ou

Q uSMChanged

@ uSMCreated

Q whenChanged

Q whenCreated

Syntax
DirectoryString
DN
GeneralizedTime
Integer
DirectoryString
MNTSecurityDescriptor
DN

oD

OctetString
DirectoryString
Integerd
Integerd
GeneralizedTime
GeneralizedTime

Count

1
1
1
1
1
1
1
2
1
1
1
1
1
1

Value(s)

Faculties

Ol=Faculties,OU=University, DC=irfhf,DC=local
1601.01.01. 1:00:00

4

Faculties

D:AL{DA;;CCDC; 48280c14-1437-45bc-9b07-adefl
CN=0rganizational-Unit,CN=5chema,CN=Configu
top;organizationalUnit
{0ABFAZB9-1175-42FD-A0E 1-179419E 57260}
Faculties

0x31F8

0x31F8

2014.03.11. 156:09:12

2014.03.11. 16:09:12

20. abra: Egy szervezeti egység adatai az AD bels6 megjelenitésében

a. Mia szervezeti egység megkiilonboztetett neve (distinguished name, DN)?
Vizsgaljuk meg, hogyan épiil ez fel.
Nézziik végig a szervezeti egység attributumait!

c. Azt, hogy milyen attribitumai vannak egy elemnek, az hatarozza meg, hogy milyen
osztalyoknak a példanya. Ezt az objectClass attribitum tarolja. Jelen esetben milyen
osztalyokat jelent ez?

Feladat: A DN fogalmdanak jobb megértése érdekében rajzoljuk fel a cimtar egy részének
a neveit (valasszunk ki két masik, kiilonb6z6é OU-ban 1évé felhasznalot, és rajzoljuk fel az
0 és Oseik viszonyat, valamint RDN és DN neveiket).

_ Attribute ‘ Syntax | Count | Walue(s)
4] DirectoryString 1 engineering
description DirectoryString 1 All members of the Engineering division
disﬁngu\shEdName DM 1 CN=engineering, O =Engineering, OU=People,DC =irfhf,DC=local
dSCorePropagaﬁonData GeneralizedTime 1 1601,01,01, 1:00:00
groupType Integer 1 -21474836496
instanceType Integer 1 4
member DM 5 CN=Daneel Olivaw,OU=Engineering,OU=People, DC =irfhf,DC =local; CN=Heather Lisinski, OU=Engineering, 0L =People, DC=irfhf,DC =local;CN=Peter Bishop,0U=..,
name DirectoryString 1 engineering

21. dbra: Csoporttagsag - tobbértékii attribitumok

Azt érdemes még megfigyelni, hogy hogyan tarolja a csoporttagsagot a cimtar. A
felhasznalénak van egy memberOf tulajdonsaga, mig a csoportnak pedig egy member
attributuma (21. abra). Mindkét attributum lehet tobbértékd, ilyenkor az AD Explorer
pontosvesszdvel osszeflizve jeleniti meg az egyes elemeket.

d. Prébaljuk meg modositani a csoport tagjait ugy, hogy egy nem létez6 elemet adunk
meg. Mi torténik ilyenkor?
e. Mozgassunk at egy felhasznalot egy masik szervezeti egységbe. Mi torténik ilyenkor
azoknal a csoportoknal, amiknek tagja?

Végezetiil nézziik meg, hogy egy szervezeti egységnek milyen attributumai vannak.

4. Séma partici6 (Schema Directory Partition)
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A séma particioban (CN=Schema,CN=Configuration) tarolja a cimtar, hogy az egyes
osztalyokhoz milyen attributumok tartoznak. Az osztadly egy része altalanos (pl.
inetOrgPerson), masik része pedig erdsen Microsoft specifikus (pl. ms-DFS-Link-v2).

Nézziik meg par ismert osztaly (pl. organizationalUnit, User) tulajdonsagait.

3.3 Lekérdezés PowerShellbél

Két f6 mdédon kérdezhetiink le PowerShellb6l AD cimtarat. Az AD Service Interface (ADSI)
altalanosabb és elérhet6 a régebbi Windows Servereken is. Az Active Directory Module for
Windows PowerShell pedig Kkifejezetten AD elérésére szolgalé célorientalt cmdletek
gyljteménye, ami a Windows Server 2008 R2-ben bevezetett AD Web Services feliiletet
hasznalja a hattérben. A gyakorlaton ezt fogjuk hasznalni.

A PowerShell masodik verzidjaban jelent meg az ActiveDirectory nevii 4j modul, amely a
legtijabb verziéban mar 147 darab cmdletet biztosit az AD kényelmes kezelésére.

1. Az ActiveDirectory modul betdltése

A kovetkezd paranccsal tudjuk betélteni a modult (erre 3-as PowerShelltdl kezdve nincs
is sziikség, ott automatikus modulbetoltés van mar):

Import-Module ActiveDirectory
Kliens Windowsokon nem elérhetd alapesetben ez a modul, azt a Remote Server
Administration Toolkit (RSAT) [12] részeként lehet telepiteni.

2. Csatlakozas a cimtarhoz

A modul a hattérben nem az LDAP-protokollt, hanem egy 1j, webszolgaltatas alapu
feliiletét hasznalja az AD-nek. A rendszer architektirajat mutatja be a kovetkezd abra
(22. abra). Az Active Directory Web Services alapértelmezetten a 9389-es porton figyel,
és a cmdletek ehhez csatlakoznak.
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——* 383 -DC
SA04AC

——»{ 3268- GC

J L5455 exe

LDA&P ADLDS

A0 Powershell
W5+ —— % Instance 1

crmdlets >

dsmain.exe

ADLDS

Instance 2

dsmain.exe

=

ADWS Service
Host Pracess

22. abra: Az Active Directory Web Service architektiraja [13]

Amikor betoltjiik az ActiveDirectory modult, akkor az megprébal automatikusan
csatlakozni az aktudlis tartomanyhoz. A kiadott virtualis gépen ez elvileg sikerrel is jar,
ugyhogy ilyenkor nincs tobb el6készitésre sziikség.

Ha ez nem sikeriilne (mert példaul a géplink nem tagja a tartomanynak), akkor a
kovetkez6 hibatlizenet kapjuk:

WARNING: Error initializing default drive: 'Unable to find a default server with
Active Directory Web Services running.'.

Ha tudjuk, hogy melyik tartomanyhoz akarunk kapcsolédni, akkor ennek a
legegyszerilibb mddja az, ha egy 4j PSDrive meghajtot hozunk létre:

New-PSDrive -Name AD -PSProvider ActiveDirectory -Root -Server "10.90.1.10"

-Credential irfhf\administrator

Itt most az egyik tartomanyvezérl6 IP-cimét adtuk meg kozvetlenill, de az
ActiveDirectory modul szamos mas modszert is biztosit a cimtar megcimzésére.
3. Azelérhetd cmdletek kilistazasa

Gyors attekintést kaphatunk az elérhet6 funkciékrol, ha kilistazzuk az ActiveDirectory
modulban lév6 cmdleteket:

Get-Command -Module ActiveDirectory

A konnyebb eligazodas kedvéért az alabbi dbra tematikusan csoportositja az elérthetd
cmdleteket (23. abra), ez egy jo kiindulépont lehet egy-egy feladat megoldasa soran.
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http://blogs.msdn.com/adpowershell

Active Directory Powershell J

Account Settings Management Group Membership Management

Add-ADGroupMesber
Get -ADGroupiesber
Remove-ADGroupMesber

Account Lifecycle Management Search-ADAccount
Disable-ADAccount

Account Management
|

Enable-ADAccount }

\

New-ADUser
Get-ADUser ls'::?d‘c 'AS::::::;W S Add-ADPrincipalGroupMembership
Set-ADUser Get-ADPrincipalGroupMembership

Remove-ADUser Set-AviccountConiol Remove-ADPrincipalGroupMembership
Clear-ADAccountExpiration

Set-ADAccountExpiration Get-ADAccountAuthorizationGroup

New-ADGroup
Get-ADGroup
Set-ADGroup
Remove-ADGroup

New-ADComputer Password Policy Management

Get-ADComputer

Set-ADComputer Managed Service Account Management New-ADF{neﬁra%nedPessuordPolfcy
Remove-ADComputer Get-ADFineGrainedPasswordPolicy

Add ok Set-ADFineGrainedPasswordPolicy
New-ADServiceAccount -ADCoq)uterServ.ce ccount Remove-ADFineGrainedPasswordPolicy
Get-ADServiceAccount Get-ADComputerServiceAccount
Set-ADServiceAccount Remove-ADComputerServiceAccount Add-ADFineGrainedPasswordPolicySubject
Remove-ADServiceAccount Get-ADFineGrainedPasswordPolicySubject

Install-ADServiceAccount

Uninstalls ot Remove-ADFineGrainedPasswordPolicySubject

New-ADOrganizationalUnit

Get-ADOrganizationalUnit Reset-ADServiceAccountPassword Get-ADUserResultantPasswordPolicy
Set-ADOrganizationalUnit
Remove-ADOrganizationalUnit Get-ADDefaultDomainPasswordPolicy

Set-ADOefaultDomainPasswordPolicy

Topology Management . Directory Provider cmdlets
Optional Feature Management 2
Domali ¢ ller M Ob"eCt Get-PSProvider
main Controller Management Get-ADOptionalFeature New-PSDrive
Enable-ADOptionalFeature Management Get-PSOrive
Get-ADDomainController Disable-ADOptionalFeature Remove -PSDrive
Move-ADDirectoryServer | New-ADObject
Move-ADDirectoryServerOperationMasterRole | Get-ADObject New-Item
: Set-ADObject Get-Item
Domain and Forest Remove-ADObject Remove-Item
Management .
d Replication Policy M " vae-ADObmg;;t Move-Item
Password Replication Policy Managemen Rename - ect Rename-Item
Set-ADROot0SE Restore-ADObject
Add-ADDomainControllerPasswordReplicationPolicy Get-ADDomain Get-ItemProperty
Get-ADDomainControllerPasswordReplicationPolicy Set-ADDomain Set-ItemProperty
Remove-ADDomainControllerPasswordReplicationPolicy || Set-ADDomainMod Remove-ItemProperty
|
Get-ADDomainControllerPasswordReplicationPolicyUsage || Get-ADForest Get-ChildItem
Set-ADForest
Get-ADAccountResultantPasswordReplicationPolicy % Get-ACL
Set-ADForestMode EEacL

23. abra: PowerShell AD cmdletek listaja [11]

Tanulmanyozzuk az abrat, prébaljuk kitalalni, hogy mire szolgalnak az egyes f6bb
dobozok és a benniik 1évé cmdletek! (A Topology Management tartalmara elsé kérben
val6sziniileg nem lesz sziikségiink.)

4. Az ActiveDirectory modul objektumainak modellje

Az about_ActiveDirectory_ ObjectModel sugd témall részletes leirast tartalmaz arrol,
hogy az egyes objektumok milyen tipusu informacidt tarolnak. A kézottiik 1évd oroklési
kapcsolat ott szovegesen van ismertetve, az alabbi abra a legfontosabb elemeket
grafikus formaban jeleniti meg (24. abra).

11 Active Directory for Windows PowerShell About Help Topics, URL: http://technet.microsoft.com/en-
us/library/hh531525(v=ws.10).aspx
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ADEntity

§

AdRootDSE ADObject ADForest ADDirectoryServer

| % |

ADPartition ADOrganizationalUnit ADPrincipal ADDomainController
ADDomain ADAccount ADGroup
ADComputer ADServiceAccount ADUser

24. dbra: Az ActiveDirectory modul fontosabb osztalyai

5. Navigalas az AD: meghajtéban

Az AD: meghajté latszélag ugyanolyan meghajt6, mint a tobbi, a megszokott
parancsokkal tudunk navigalni benne, pl. cd (Set-Location), 1s (Get-ChildItem):

PS C:\> cd AD:

PS AD:\> dir

Name ObjectClass DistinguishedName

irfhf domainDNS DC=irfhf,DC=local

Configuration configuration CN=Configuration,DC=irfhf,DC=1local

Schema dMD CN=Schema,CN=Configuration,DC=irfhf,DC=1local
DomainDnsZones domainDNS DC=DomainDnsZones,DC=irfhf,DC=local
ForestDnsZones domainDNS DC=ForestDnsZones,DC=irfhf,DC=1ocal

(A példakdédokban most szerepel majd a prompt is, és nem csak a végrehajtando
utasitas, hogy lassuk, hogy mi az aktualis konyvtar éppen.)

Arra figyeljiink csak, hogy az elemekre a DN-jiikkel vagy az RDN-jiikkel kell hivatkozni,
és nem a sima neviikkel:

PS AD:\> cd '.\DC=irfhf,DC=1local’

Miikodik az automatikus kiegészités is (TAB), csak itt is a DN-t vagy RDN-t kell elkezdeni
beirni. DN megadasa esetén figyeljiink, hogy idézdjelek kozé kell rakni, hisz egyéb
esetben a vessz6t a PowerShell tomboperatorként értelmezné.

PS AD:\DC=irfhf,DC=local> cd .\OU=Projects

PS AD:\OU=Projects,DC=irfhf,DC=1ocal> cd c:
PS C:\> cd "AD:\OU=Partners,DC=irfhf,DC=1local"”
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Az AD: meghajtdéban navigalva egyszerilibb kereséseket és sziiréseket is el tudunk
végezni:

PS AD:\OU=Partners,DC=irfhf,DC=local> 1ls -Recurse | ? {$_.ObjectClass -eq "user"
a. Keressiik meg a Partners OU-ban 1évd olyan felhasznalokat, akiknek J-vel kezdddik
aneve!
Az AD elemek kezelésére a masik lehet6ség, hogy a dedikalt cmdleteket hasznaljuk.
6. Felhasznald lekérdezése

Kiindulasképpen kérdezziink le egy konkrét felhasznalot:

PS C:\> Get-ADUser rkeith

TIPP: a Get-AD* cmdletek haszndlahoz mar nem Kkell az AD: meghajtét hasznalni, az
barmilyen kényvtarbol miikodik.

Valaszként visszakapunk egy Microsoft.ActiveDirectory.Management.ADUser tipusu
objektumot, valamint a képerny6n megjelennek a legfontosabb tulajdonsagai:

DistinguishedName : CN=rkeith,OU=Academic,OU=Personnel,OU=University,...

Enabled : False

GivenName : Rachel

Name : rkeith

ObjectClass : user

ObjectGUID T 62c2e964-a493-44b9-a622-c18d4b4c9014
SamAccountName : rkeith

SID : S-1-5-21-3265894680-3469142855-917753721-1109
Surname : Keith

UserPrincipalName : rkeith@irfhf.local

Ha le akarjuk kérdezni az 0sszes tulajdonsagat, akkor azt a kovetkez6 médon tudjuk
megtenni:

Get-ADUser rkeith -Properties *
Felhasznalot létrehozni a New-ADUser segitségével lehet. Probaljuk is ki, hozzunk létre
egy Uj felhasznalot!

7. Keresés a cimtarban

Keresni az egyes cmdletek -Filter parameéterével lehet, ilyenkor a feltételt a
PowerShell sajat PowerShell Expression Language nyelvén lehet megfogalmazni. Az
LDAPFilter paraméter segitségével pedig a megszokott LDAP keresési szintaxist lehet
hasznalni.

A Kkeresés mélységét és irdnyat az LDAP-bdl ismert SearchBase és SearchScope
paraméterekkel lehet befolyasolni.

Ha nem egy specifikus elemtipusra akarunk keresni (pl. csoport, felhasznalé), akkor
hasznalhatjuk a Get-ADObject cmdletet:
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Get-ADObject -Filter 'CN -like "m*"' -SearchBase "OU=Partners,DC=irfhf,DC=local" °
-SearchScope Subtree

A fenti parancs példaul megkeresi az 6sszes objektumot, akinek m betiivel kezdédik a
CN attributuma a megadott szervezeti egységben. A keresés hasonléan mikédik a
specifikusabb cmdletekkel is.

Nézziink most egy Osszetettebb lekérdezést:

Get-ADuser -Filter 'name -like "m*" -and mail -like "m*"' ~
-SearchBase "OU=Partners,DC=irfhf,DC=local"

Itt lekérdeztiik az olyan felhasznaldkat, akik az adott OU-ban vannak, és m-mel kezd6dik
a nevilk és az e-mail cimik is. Figyeljik meg, hogy a keresési kifejezésben itt is
hasznalhatjuk az LDAP attribitumok nevét.

Tovabbi példakat az about_ActiveDirectory_filter sigé témaban talalunk.

Az ActiveDirectory modul részletes leirasa megtalalhat6 a PowerShell kényv [10] 2.13.
fejezetében.

3.4 Csoporthazirendek

Zarasként nézziik meg egy picit a csoporthazirendeket, mely az AD kornyezetben a kdzponti
menedzsment és jogosultsdgosztds legfontosabb eleme. A csoporthazirendek kezelését a
Group Policy Management Console feliiletr6l végezhetjiik el (25. abra).

El g rfnflocal Links
u_’ Default Domain Policy Display links in this location: =
2 | Domain Controllers
o1 Groups The following sites, domains, and Ols are linked to this GPO:
4 :gf's Location_~ [ Erforced | Link Enabled | Path
+ 3] . -
5] Partners ﬁlrfhf.local No Yes ifhf local
o | People
= Group Policy Objects
f WML Filters
] Starter GPOs
[ Sites
sf Group Policy Modeling
4 Group Policy Results

25. dbra: Group Policy Management Console feliilete

1. Ismerkedés a konzollal
Nyissuk meg a Group Policy Management Console feliiletet.

Legalabb egy hazirendnek minden tartomanyban kell 1éteznie, ez pedig a Default Domain
Policy. Nézziik meg a tulajdonsagait (Scope, Details fiil).

Nézziikk meg, hogy milyen beallitasok vannak megadva ra (Settings fiil). Miket
szabalyoznak ezek a beallitasok?

2. Hazirend szerkesztése
Minden szervezeti egységhez (OU) lehet kiilon hazirendet késziteni vagy csatolni.

Készitsiink a Partners OU-hoz egy 4j hazirendet (26. abra).
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A hazirendben kiilon lehet megadni szamitogép és felhasznald specifikus beallitasokat,
valamint kotelez6en érvényre jut6 (policy) és ajanlott beallitasokat (preferences).

a. A szamitégéphez tartozé Windows Settings résznél keressiik ki a Security
eseménynapl6 maximalis méretét szabalyozé beallitast, és allitsuk be 32 MB-ra!

b. Az Administrative Templates részben szerepl6 hazirendek kozott a Filter opcioval
(Action menii) lehet részletesen keresni. Keresstik ki azokat a beallitasokat,
amikben a DHCP kulcssz6 szerepel! (Vigyazat: a keresési kifejezés beirasakor
legyen angol a billentytizetkiosztas, kiillonben nem taldl semmit.)

c. Nézzlik meg a felhasznaloi beallitasokat is! Hol lehet szabdalyozni, hogy a
felhasznalok Asztalan megjelenjen-e a Lomtar ikon?

.’ Group Policy Management Editor _I_I- [m] ll
File Action View Help
e=sFnlEEET
_: PeopleGPO [IRFSERVER.IRFHF.LOCAL] Policy ‘ All Settings
=] i Computer Configuration
& L Polices ) 6tod Relay Name s
~ Software Settings
| Windaws Settings Edit policy setfing. o4 Relay Name Resolution Interval
= [ Administrative Templates: Policy defi
. . to4 State
“| Control Panel Requirements: )
| Metwork Atleast Windows 7 or Windows Server ccess data sources across domains
“ Printers 2008 R2 ccess data sources across domains
= data domai
] Syst&m Descripﬁnn: CCess dﬁ SOUrces across dnma!ns
~| Windows Components This palicy setting allows you to spedfy a ceess data sources across domains
“: All Settings 6to4 relay name for a 6to4 host. A 6to4 ccess data sources across domaing
] cre relay is used as a default gateway for ccess data sources across domains
| Preferences IPvE network traffic sent by the 6to4 .
B 4%, User Configuration host. The 6to4 relay name setting has no ceess data sources across domains
7 Policies effect if 6to4 connectivity is not available ccess data sources across domaing
| Preferences on the host, ccess data sources across domains
If you enable this policy setting, you can cc.ess data suurcz.as across domains
specify a relay name for a 6to4 host, ction on server disconnect
i . ctivate Shutdown Event Tracker System State Data feat
IDD{ED;S;E:E %ST&:ESQFE:{EHS':: ctiveX installation policy for sites in Trusted zones
used, and yoﬁ cannot specify a relay dd a spedific list of search providers to the user's search
name for a 6to4 host. dd Printer wizard - Network scan page (Managed networ
dd Printer wizard - Network scan page {Unmanaged nety
dd the Administrators security group to roaming user pre
dd-on List
|i=] Admin-approved behaviors
1= Addministrativaly accionad nffine fla &
| | 3
N | 25 Extended A Standard 7
|1671 setting(s) |

26. abra: Csoporthazirend szerkesztése

Az itt bemutatottak csak a csoporthazirendek legalapvet6bb funkciéi. Az 1jabb
szerververziokban 3000-nél is tobb beallitast lehet megadni hazirendekkel. B&vebb
informacié a [9] konyvben talalhaté.
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4 OQOsszefoglalas

A gyakorlat soran attekintettiik az LDAP-hoz kapcsolddé ajanlasok alapjait. Megismerkedtiink
az LDAP cimtar felépitésével, az LDAP-protokollal és a hozzd kapcsoléddé hitelesitési
modszerekkel. Néhany egyszerlibb példan keresztiil megnéztiik az LDIF formatumot. Ha
valamelyik fogalomban még nem vagyunk biztosak, akkor az ,LDAP for Rocket Scientists”
online kdnyvben [8] érdemes utanakeresni (a Concepts és a Glossary része nagyon jé) vagy
megnézni a kapcsoléddé RFC-ben.

Az els6 gyakorlati példank az openLDAP és a kapcsolddoé linuxos eszkozok voltak. Itt a
parancssori eszkdzokhoz az LDIF formatumot kell alaposabban tanulmanyozni. Ha valahol
elakadunk, és az ldap* parancsok manual oldala nem segit (sajnos elég szilikszavaak), akkor
szintén a [8] konyvben taladlunk segitséget (8. és 14. fejezet).

Windows esetén az Active Directoryt vizsgaltuk meg, a gyakorlati anyag bemutatta mind a
grafikus feliiletét, mind a kezeléséhez sziikséges PowerShell cmdleteket. Itt ha elakadunk,
akkor a magyar nyelvli PowerShell konyvet [10] érdemes fellapozni.
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5 Filiggelék

A fliggelék az érdekl6d6knek tartogat némi kiegészité informacidkat, ami segit kicsit jobban
megismerni az openLDAP-ot.

5.1 DIGEST-MD?5 hitelesités haszndlata openLDAP esetén

A kovetkez6 rovid leiras bemutatja, hogy hogyan lehet DIGEST-MDS5 hitelesitést hasznalni az
LDAP-hoz kapcsolddas soran. A f6bb 1épések a kovetkezok:

DIGEST-MD5 mechanizmus engedélyezése,

az operacios rendszer SASL komponensében a felhasznal6(k) DIGEST jelszavanak
megadasa,

az ugynevezett Identity mapping, azaz a hitelesités soran megadott kiils6 felhasznalénevet
kell egy LDAP DN-re leképezni.

CentOS 6.2 és openLDAP 2.4.24 esetén ezeket a kovetkez6 mddon lehet végrehajtani.

1. DIGEST-MD5 mechanizmus engedélyezése

Az LDAP szervertdl le lehet kérdezni, hogy milyen mechanizmusokat tdmogat jelenleg,
ezt az informaciét az LDAP legfels6 bejegyzésétdl le lehet kérdezni (az az ugynevezett
root DSE®%). A root DSE-t alapesetben a kliensekben nem latjuk, a kévetkez6 médon
kérdezhetdek le az attributumai:

ldapsearch -x -H ldap://localhost:389 -b "" -LLL -s base +
(A -LLL hatasara a megjegyzések nem jelennek meg, a + pedig megjeleniti az
ugynevezett operational attribdtumokat is.)

A kimenetbdl a supportedSASLMechanisms attributum érdekes most szdmunkra. Ha a
DIGEST-MD5 nem szerepel értékként, akkor a SASL komponensben telepiteni kell azt is.
CentOS esetén ezt a kovetkez6 paranccsal lehet telepiteni:

yum install cyrus-sasl-md5

2. DIGEST jelsz6 megadasa

Az SASL komponens egy kilon adatbazist tarol a jelszavakrol, ebbe a kovetkezd
paranccsal lehet beirni a jelszavunkat:

[root@irf ~]# saslpasswd2 root

Ezen kiviil feltétel még, hogy az LDAP felhasznalénak, akinek majd megfeleltetjiik ezt a
felhasznalot, a jelszavat nyilt szoveggént kell tarolni a userPassword attributumaban.

3. Felhasznal6 leképezés megadasa

12 Nem Osszetévesztendd az ugynevezett naming contextek gyokérelemével (pl. dc=irf,dc=local), ez annal eggyel
magasabb szintii elem. Ez tarolja példaul azt is, hogy a szerveren milyen naming contextek érhetéek el.
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DIGEST-MD5 esetén a SASL komponens a felhasznalo nevét
uid=<username>,cn=digest-md5, cn=auth formaban adja at majd az LDAP-nak. Ezért
meg kell valahol mondani, hogy ehhez melyik, az LDAP-ban definialt DN tartozik. Ezt
tipikusan az LDAP beallitasaindl az authz-regexp attributummal tudjuk szabalyozni.

V4

attértek futasi idejii konfiguraciora, azaz az LDAP szerver a sajat bedllitasait is LDAP-ban
tarolja, a cn=config naming contextben. (Ami egy jo otlet lenne, a gond csak az, hogy a
dokumentaciok nagy része még sokszor a régi modszert irja le, ezen kiviil nem is olyan
egyszerl szerkeszteni ezt.)

A konfiguracids beallitasok definiciot a kovetkezd manualban tudjuk megnézni:

man slapd-config

Nézziik meg, ki férhet hozza a cn=config adatbazishoz! Ezt az olcAccess attribituma
tarolja:

slapcat -n @ -H ldap:///olcDatabase={@}config,cn=config

(Az slapcat kozvetleniil az adatokat tarol6 adatbazis tartalmat listazza, nem hasznalja
az LDAP protokollt az elérésre. A 0-s adatbazis mindig a konfiguraciét tarol6é adatbazis.

Az slapcat és egyéb slap* parancsokkal dvatosan banjunk, mert akar inkonzisztens
allapotot is el lehet vele idézni.)

A kimenetben a kiadott virtudlis gépen hasznalt openLDAP-ban a koévetkezd beallitas
szerepel:

olcAccess: {@0}to * by dn.base="gidNumber=0+uidNumber=0,cn=peercred,cn=external,
cn=auth" manage by * none

Tehat a konfiguracios részt csak az operacios rendszer root felhasznalodja tudja elérni
(korabbi dokumentacidk egy cn=admin, cn=config felhasznalot feltételeznek, de az most
itt nem létezik).

Adjunk hozza egy leképezést, ami egyeldre csak a root felhasznalérol gondoskodik. A
kovetkezd LDIF fajl tartalmazza a modositasokat:

dn: cn=config
changetype: modify

add: olcAuthzRegexp
olcAuthzRegexp: uid=root,cn=[",]*,cn=auth cn=admin,dc=meinedomain,dc=1ocal

Ezt a kovetkezd mddon tudjuk betolteni (a fenti részletet auth.ldif néven elmentve):
ldapadd -Y EXTERNAL -H ldapi:/// -f auth.ldif

(Itt most az EXTERNAL mechanizmust hasznaltuk a hitelesitésre, az 1dapi:/// pedig azt
jelzi, hogy a parancsot végrehajté felhasznalé adatait hasznalja fel.)

4. Hitelesités kiprobalasa
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A hitelesités kiprobalasara j6 modszer az 1dapwhoami parancs:

[root@irf ~]# ldapwhoami -Y DIGEST-MD5
SASL/DIGEST-MD5 authentication started
Please enter your password:

SASL username: root

SASL SSF: 128

SASL data security layer installed.
dn:cn=root,dc=irf,dc=1ocal

Latszik, hogy sikeres volt a hitelesités, és a root linuxos felhasznalé a
cn=root,dc=irf,dc=1ocal felhasznalora képzddott le.
5. Csatlakozas kiprobalasa masik géprdl

A hitelesités beallitdsanak igazabdl akkor van haszna, ha tavoli géprol csatlakozunk a
cimtarhoz. Ezt konnyen ki is proébalhatjuk példaul az Apache Directory Studiol3
segitségével, ami egy jol hasznalhato grafikus feliiletet biztosit az LDAP cimtar elérésére.

i LDAP - Root DSE - 192.168,160.130 - Apache Directory Studic

File Edit Mavigate LDAP Window Help

=53
|

- _‘H': 9;' - <::l - -

1

% LDAP Browser = O||[E Root DSE 2
k
Rl & | B[E]7] on
- E] - Attribute Description Value

4 fi DIT objectClass OpenlDAProotDSE (structural)
4 Root DSE (2) objectClass top (abstract)
. @ dc=irf de=local configContext cn=config
54 Searches entryDN
0 Bookmarks monitorContext cn=Monitor
namingContexts dc=irf,de=local
namingContexts dc=my-domain,dc=com
& Connections J S = H structuralObjectClass Openl DAProotDSE
- = subschemaSubentry cn=5Subschema
Jl=NE! supportedControl 1.2.826.0,1.3344810.2.3 (Matched Values Control)
L 192.168.160.130 supported Control 1.2.840.113556.1.4.319 (Simple Paged Results)
supported Control 1.3.6.1.1.12 (Assertion Control)
supported Control 13611131 (LDAP Pre-read Control)

27. abra: Az Apache Directory Studio feliilete

A Kkapcsolat létrehozasanal az eddig ismertetett biztonsagi beallitdsokat mind
megadhatjuk. A legegyszeriibb teszthez adjuk meg a kovetkezdket:

e Network parameters: hostname (VM IP-cime), port (389), No encryption
e Authentication: authentication method (DIGEST-MD5), Bind DN or user (root)

Ezek utan kapcsolédjunk (Open connection), és a jelsz6 megadasa utan tudjuk is
bongészni a cimtarat (27. abra).

13 http://directory.apache.org/studio/
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Azt érdemes még megnézni, hogy a hattérben milyen kommunikacio6 zajlik, ezt példaul
Wiresharkban tudjuk megfigyelni (28. dbra). Az 4bran lathat6, hogy a TCP kapcsolat
felépitése utan a kliens egy bindRequest lizenetet kiild, a kiszolgalé a bindResponse
lizenetben jelzi, hogy tovabbi adatokat var az SASL hitelesitéshez, majd a kliens a 7-es
szamu keretben atadja a DIGEST-MD5 mechanizmushoz tartozo6 adatokat (legalul latszik
a Credentials mez6 tartalma is). A jelszé tehat titkositva megy at, de az is latszik, hogy a
tovabbi forgalom titkositas nélkiil halad.

No. Time Source Destination Protocel Length Info

2 0.008000 192.168.160.1 192.168.160.130 TCP 54 23087 > ldap [ack] seq=1 Ack=1l win=65700 Len=0
.~ 30.008000 192.168.160.130  102.168.160.1 ~  TCP 66 ldap > 23087 [S¥N, ACK] Seq=0 Ack=1 Win=14600 Len=0 M55=1460 SACK_PERM=1 WS=64
4 2.832000 192.168.160.1 192.168.160.130 LDAP 80 bindReguest (1) "<ROOT>" sasl
5 2.844000 192.168.160.130 192.168.160.1 TCP 54 ldap > 23087 [ACK] Seq=1 Ack=27 Win=14656 Len=0
6 2.B846000 192.168.160.130 192.168.160.1 LDAP 283 bindresponse(l) sasieindInProgress (sasL(0): successful result: )
7 2.849000 192.168.160.1 192.168.160.130 LDAP 350 bindrRequest(2) "<ROOT>" sas]
8 2.853000 192.168.160.130 192.168.160.1 LDAP 110 bindresponse(2) success
9 2.856000 192.168.160.1 192.168.160.130 LDAP 112 searchReguest(3) "<ROOT>" baseObject
10 2.866000 192.168.160.130 192.168.160.1 LDAP 102 searchresentry(3) "<roOOT>"
[ 112.876000 192.168.160.1  192.168.160.130 TCP 54 [TCP ACKed lost segment] 23087 > ldap [ACK] Seq=381 Ack=348 Win=65352 Len-0 |
|12 2.877000 192.168.160.130 _102.168.160.1 ___LDAP____ BB [TCP Retransmission] searchResDone(3) success [l resultl |
13 2.877000 192.168.160.1 192.168.160.130 LDAP 152 searchRequest(4) "cn=Subschema” baseobject
14 2.883000 192.168.160.130 192.168.160.1 LDAP 153 searchresentry(4) "cn=subschema"

< i ]

= Frame 7: 350 bytes on wire (2800 bits), 350 bytes captured (2800 bits)
Ethernet II, Src: Vmware_c0:00:08 (00:50:56:c0:00:08), Dst: Vmware_19:3a:8c (00:0c:29:19:3a:8cC)
Internet Protocol Version 4, Src: 192.168.160.1 (192.168.160.1), Dst: 192.168.160.130 (192.168.160.130)
® Transmission Control Protocol, Src Port: 23087 (23087), Dst Port: ldap (389), Seq: 27, Ack: 230, Len: 296
= Lightweight Directory access protocol
= LDAPMessage bindRequest(2) "<ROOT>" sas]
messageID: 2
= protocolop: bindRequest (0)
El bindrequest
version: 3

name:
= authentication: sas1 (3)
= sas]
mechanism: DIGEST-MD5
credentials: 636861727365743d7574662d382c757365726e616d653d22. ..

E G55-API Generic Security Serwvice Application Program Interface
unknown header (class=1, pc=1, tag=3)

28. abra: LDAP kapcsolddas halézati forgalma
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