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A segédlet célja, hogy bemutassa a konfiguraciokezelési technol6gidkhoz tartozé alap eszkdzoket, és hogy
megismerkedjiink a Common Information Modellel (CIM).

Figyelem:

Az utasitasokat ne masoljuk, hanem tényleg gépeljiik is be. Kiilonben nem rogziil a szintaktika.

A gyakorlat elvégzése el6tt nézziik at a kapcsol6do két el6adast!
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1 Konfiguraciokezelési szabvanyok és technoldgiak

A konfiguracidkezelés teriilet célja tobbek kozott az, hogy legyen egy kozponti nyilvantartasunk az
informatikai rendszeriink elemeirdl és az azok kozotti kapcsolatokrol. Cél tovabba, hogy ez lehet6leg egy
ko6zos, konnyen hozzaférhetd és akar beavatkozasra is képes feliiletet nyujtson a teljes rendszer minden
szintjér6l (a hardvereréforrasok allapotatdl kezdve az operacios rendszer bedllitasan at a futtatott
szolgaltatasok komponenseivel bezarolag).

Egy altalanos konfiguraciokezelési architekturat abrazol az alabbi abra (1. abra).

Client Client

lib/tool
Protocol

Operations

Data

Configuration database/
Configuration manager

,Provider”

S|=FErSEICE

1. abra: Konfiguraciékezelés altalanos architektiraja

Az architektiraban szerepl6 f6bb elemek a kovetkezdek.

Menedzselt elemek: az abran alul szerepelnek a felligyelt informatikai rendszert alkot6 elemek. Ezek
lehetnek hardverelemek (szenzor, memoriamodul, CPU...), az operacidés rendszer és fogalmai
(eszkdzmeghajtok, futdé folyamatok, telepitett csomagok...), kiszolgaloprogramok (webkiszolgal6 és
moduljai, adatbazis-kiszolgal6) vagy akar sajat szolgaltatasok és alkalmazasok.

Szolgdltaté (provider): az a szoftver komponens, ami az informaciét begyiijti és tovabbitja, valamint a
beavatkozast elvégzi a menedzselt elemen.

Konfigurdcios adatbdzis (configuration database): a Kkonfiguraciés adatokat tarolé és azok
lekérdezését lehetévé tévd adatbazis. Ehhez biztositani kell valami import/export funkciokat
megvalosito fellletet is.

Tdvoli elérési feliilet: a szabvanyos és platform fliggetlen eléréshez definialni kell, hogy milyen
hordozoéprotokollt kell hasznalni, milyen miiveleteket lehet elvégezni az adatbazison és hogyan kell az
atvitt adatokat becsomagolni.

Ezekhez a komponensekhez a DMTF nevi szervezet altal kidolgozott ajanlasokkal fogunk foglalkozni a
tantargy keretein beliil. A szamunkra fontos ajanlasokat és technoldgiakat az alabbi abra szemlélteti (2.
abra).
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2. abra: Konfiguraciokezelési ajanlasok és technolégiak

A fontosabb ajanlasok és technologiak:

e Common Information Model (CIM) A CIM ajanlas a kovetkez részeket foglalja magaba:

o

CIM Metamodel: definidl egy modellezési nyelvet, amivel konfiguraciés modelleket lehet
megadni.

CIM Schema: létrehoztak egy rendkiviil részletes, hierarchikus, bévithet6 modellt, amivel
informatikai rendszereket lehet leirni.

Managed Object Format (MOF): CIM modellekhez kidolgozott szoveges import/export
formatum, amit a CIM-kompatibilis eszk6z6knek tamogatni kell.

CIM Object Manager (CIMOM): a CIM-alapt konfiguraciés adatbazisokat CIMOM-nak nevezik. A
szabvany ezek bels6 megvalésitasaval kapcsolatban nem kot ki semmit.

o Web Based Enterprise Management (WBEM) Ajanlasgy(ijtemény, ami a CIMOM-ok tavoli eléréséhez
fogalmaz meg protokollokat:

o

o

o

CIM-XML: HTTP-re épiil6 protokoll, mely a CIM adatokat XML-formatumba csomagolja be.

WS-Management: SOAP-alapii webszolgaltatasokra épiil6 altalanos tavoli menedzsmentet
megvaldsité nyelv, amivel CIMOM-okat is lehet kezelni, a CIM-alapti modelleket le lehet erre a
formatumra is képezni.

CIM Quary Language (CQL): az SQL-hez hasonlit6 lekérdez6ényelv CIMOM-okhoz.

(Ezek most csak a legfontosabb DMTF ajanlasok voltak, van még tobb is.)

A gyakorlat soran ezeknek a technolégiaknak a megvaldsitasait nézziikk meg Linux és Windows
platformokon.
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2 Linux: OpenPegasus, wbemcli és openwsman

A feladatok megoldasahoz a kiadott VMware virtualis gépbe telepitett Fedora rendszert lehet hasznalni.
Ez a virtudlis gép eldre telepitve tartalmazza a kovetkezdket:

CIM Object Manager: OpenPegasus! 2.13
CIM-XML kliens: wbemcli? 1.6.2

Providerek: OpenLMI

WS-Management szerver: openwsman3 2.4.6

WS-Management kliens: wsmancli 2.3.1

Az altalanos konfiguracidkezelési abrankat tehat a kovetkezd moédon fedik le az eszkozok és az altaluk
felhasznalt szabvanyok.
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Configuration P
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3. abra: Konfiguraciékezeld technolégiak Linuxon

Megjegyzés: a leirasban szerepld elérési utak arra az esetre vonatkoznak, ha csomagkezel6vel telepitjiik
fel a programokat. Ha forrasbdl forditjuk, akkor alapesetben a /usr/local prefixet hozzarakja a legtobb
program a fajlok elérési utjahoz.

1 OpenPegasus weboldal, URL: https://collaboration.opengroup.org/pegasus/
2 sblim-wbemcli weboldal, URL: http://sblim.sourceforge.net/wiki/index.php/Wbemcli

3 openwsman weboldal, URL: http://openwsman.github.io/
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2.1 OpenPegasus
Az elsé feladatban attekintjiik a OpenPegasus, a CIM Object Manager (CIMOM) f6bb beallitasait.

1. OpenPegasus beallitasai
A fajlok a /etc/Pegasus konyvtarban vannak. (A pem kiterjesztési fajlok digitalis tanusitvanyok.)
e Milyen allomanyokat taldlunk itt, ezek mit tarolnak?

Nézziik meg, hogy kinek van joga hozzaférni a CIM szerverhez!

nano /etc/Pegasus/access.conf

2. OpenPegasus elinditasa

Inditsuk el a CIM kiszolgalot:

sudo systemctl start tog-pegasus.service

Kérdezziik le, hogy tényleg elindult-e:

sudo systemctl status tog-pegasus.service

Ilyenkor visszaadja az elinditott cimserver folyamat azonositéjat (PID).
3. OpenPegasus futasi bedllitasai

Miutan fut az OpenPegasus, megnézhetjiik a futasi idejd beallitasait is:

cimconfig -1 -c | sort

e Engedélyezve van-e az SSL?

Bizonyos paramétereket nem lehet futas k6zben moédositani, ilyenkor a modositasnal meg kell adni
a —-p kapcsolot, aminek a hatasara ez csak a kovetkezo6 indulaskor jut érvényre. Példa:

sudo cimconfig -s enableHttpConnection=true -p

4. Providerek listazasa

Nézziik meg, hogy milyen providerek vannak jelenleg telepitve:

cimprovider -1 -s

V4

e Az OpenLMI dokumentaci6jabdl* keressiik ki, hogy milyen, az IP protokollal kapcsolatos
osztalyokat implementaltak.

5. OpenPegasus altal hasznalt port kideritése

Nézziik meg, hogy milyen portokon figyel jelenleg a virtualis gép (a -t a TCP kapcsolatokat jeleniti
meg, a -1 a listening allapotban 1évdket, a -p a hozza tartozo folyamatot keresi ki):

sudo netstat -t -1 -p

4 OpenLMI online dokumentaci6, URL: http://docs.openlmi.org/en/latest/server.html
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e Keressiik ki a cimserver folyamathoz tartoz6 port szdmat (a --numeric hatasara numerikus
formaban jeleniti meg az ismert portokat is, kiillonben a /etc/services fajlban taldljuk meg
a megfeleltetést).

6. Hibakeresési naplék az OpenPegasus esetén
Az OpenPegasus-ban elég részletes hibakeresési napldokat is be lehet kapcsolni (erre remélhetdleg

nem lesz szlikségilink, de ha mégis, akkor jg, ha kéznél vannak ezek az utasitasok)

# tracelevel 0: off, 1: severe messages, 2: basic flow, 3: moderate details, 4: high
cimconfig -s tracelLevel=3 -c

# there are separate conmponents also, e.g. Http, CQL, ProviderManager...

cimconfig -s traceComponents=All -c

# facilities: file, log, memory

cimconfig -s traceFacility=File -c

# default log file is in /var/lib/Pegasus/cache/trace

2.2 Helyilekérdezések

A kovetkezd fejezetben a wbemcli parancsot fogjuk hasznalni, hogy a CIM-XML protokoll segitségével par
egyszer(ibb lekérdezést végrehajtsunk helyileg.

1. Alap osztaly lekérdezése helyben

Kérdezziink le egy olyan osztalyt, ami biztos 1étezik:

wbemcli gc 'http://localhost:5988/root/cimv2:CIM _OperatingSystem’

A gc aGetClass mivelet roviditése.

Az el6bb a netstat kimenetébdl kidertilt, hogy példaul az 5989-es porton (ez a wbem-https port) és
az 5988-as porton is figyeliink (ez a wbem-http port). Amig teszteliink és hibat keresiink, érdemes a
http portot hasznalni, hogy példaul Wiresharkban meg tudjuk nézni a forgalmat (éles rendszerben
viszont a https hasznalata a javasolt).

Az objectPath-ban meg kell adni a CIMOM elérési informaciéit (protokoll, DNS név vagy IP-cim,
port), a névteret (root/cimv2), majd egy kett6spont utan az osztaly nevét (CIM_OperatingSystem).

A valasz erre az, hogy hitelesiteni kell magunkat:

*

* wbemcli: Http Exception: Username/password required.
*

Adjunk meg felhasznalonevet és jelszot is (mostantodl a példakban ezt a felhasznalonevet és jelszot
hasznaljuk, ha az adott rendszeren masok az adatok, akkor értelemszeriien mdédositsunk majd
minden késdbbi parancsot):

wbemcli gc 'http://meres:LaborImage@localhost:5988/root/cimv2:CIM_OperatingSystem'

Lehet, hogy nem fogadja el, és ilyen hibatlizenetet dob:
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*

* wbemcli: Http Exception: Invalid username/password.
*

Az OpenPegasus azoknak a felhasznaléknak enged hozzaférést, akik benne vannak az pegasus nevi
csoportban. Ha nem sikertlt a fenti lekérdezés, akkor adjuk most hozza a meres felhasznal6t ehhez a
csoporthoz (Figyelem: ennek komoly biztonsagi kovetkezményei vannak, ez a felhasznalé innentdl
kezdve nagyon sok mindent le tud kérdezni és be tud allitani a rendszeren!):

Ha a VCL-ben 1évé virtualis gépet hasznaljuk, akkor a sajat felhasznalonkat helyettesitsiik be a
meres helyére.

sudo usermod -a -G pegasus meres

A csoporttagsag megvaltozasanak érvényre jutasdhoz ki- és be kell 1épniink.
Ha most megismételjiik, akkor most mar sikeres a lekérdezés.

Hogy a kimenet olvashatébb legyen, adjuk meg az -nl paramétert (new line, 0j sorokat szur be az
egyes tulajdonsagok utan):

wbemcli -nl gc 'http://meres:LaborImage@localhost:5988/root/cimv2:CIM_OperatingSystem’
Még annyit nézzlink meg, hogy a hattérben milyen iizeneteket kiild és kap a CIM-XML Kklienstink.
Erre a -dx kapcsolé valé.

o Keressiik ki a kapott lizenetekbdl, hogy a TotalSwapSpaceSize tulajdonsag milyen tipusu!

Kérdezziik le az osztaly példanyait is. Erre az ei (EnumerateInstances) mivelet hasznalhato.

wbemcli -nl ei 'http://meres:LaborImage@localhost:5988/root/cimv2:CIM_OperatingSystem’

e Alegelsé sor a példany teljes nevét tartalmazza, ebben benne vannak a kulcs attribatumai és
azok értékei. Keresstik ki, hogy ennél az osztalynal mik a kulcs attributumok!

e A kimenetben keressiik meg, hogy mikor bootolt fel az operacids rendszer (LastBootUpTime
tulajdonsag)!

2. Egy adott példany lekérdezése

Ha csak egy adott példanyra vagyunk kivancsiak, akkor azt a gi (GetInstance) miivelet
hasznalhatd. Ebben az esetben az objektum elérési titjaban meg kell adni a kulcs attributumainak az
értékét is (az elobbi feladatban ezt mar megtalaltuk). Adjunk ki egy, a kovetkezéhoz hasonld
parancsot® (csak irjuk 4t benne az attributumok értékét az aktudlis gép adatainak megfeleléen):

wbemcli -nl gi
"http://meres:LaborImage@localhost:5988/root/cimv2:PG_OperatingSystem.Name="Fedora",CreationC
lassName="CIM_OperatingSystem",CSName="localhost",CSCreationClassName="CIM_UnitaryComputerSys
tem"

Ha nem adnank meg kulcsokat, akkor a kovetkezd hibaiizenetet kapjuk:

5 Figyelem: a segédletben a legtobbszor egy-egy parancsot fogunk kiadni, de ezek altaldban olyan hossziak, hogy nem férnek
ki egy sorba. Ett6l fiiggetleniil még egy sorba kell beirni 6ket.
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*

* wbemcli: Cmd Exception: Keys not specified
*

Ha nem az dsszes kulcsot adjuk meg, akkor az osztalytdl fliggen valtozatos hibatlizeneteket kapunk
eredménytl, példaul:

*

* wbemcli: Cim: (1) CIM_ERR_FAILED: Could not get CS/0S CreationClassName of instance.
*

Ilyenkor érdemes ellendrizni, hogy mik az adott osztaly kulcsai.
3. Kapcsolédoé példanyok lekérdezése

Ha lekérdeztiink egy adott példanyt, akkor megkereshetjiik, hogy kiilonb6z6é asszociaciékon
keresztiil milyen masik példanyok kapcsoldédnak ehhez. Erre az ain (association instance names)
mivelet hasznalhatd.

wbemcli ain
"http://meres:LaborImage@localhost/root/cimv2:LMI_Processor.SystemCreationClassName="PG_Compu
terSystem”,SystemName="1ocalhost",CreationClassName="LMI_Processor",DeviceID="0""

[tt most egy masik osztalynak, az LMI_Processor egy példanyanak a kapcsolatait kértiik le. Ha
elirnank a példany kulcsainak értékét, akkor példaul a kovetkezd hibatizenetet kapjuk:

*

* wbemcli: Cim: (6) CIM_ERR_NOT_FOUND: Source object not found.
*

Ha pedig nem adjuk meg az 6sszes kulcsanak értékét, akkor ez lehet a hibaiizenet:

*

* wbemcli: Cim: (1) CIM_ERR_FAILED: GetInstance of source object failed.
*

4. Lekérdezhetd osztalyok listaja

Nézziik meg, hogy a rendszer milyen CIM osztalyok definiciojat tarolja (figyelem, ez nem feltétleniil
jelenti azt, hogy van is példany mindegyikhez):

wbemcli -nl ecn 'http://meres:LaborImage@localhost:5988/root/cimv2’

5. Lekérdezés https feliileten

Préobaljuk meg az el8bbi kérést végrehajtani ugy, hogy egy SSL csatornat épitiink ki a kapcsolathoz.
Ehhez a protokollt és a portot is meg kell valtoztatni:

wbemcli -nl ecn 'https://meres:LaborImage@localhost:5989/root/cimv2’

Erre a wbemcli verzidjatdl fiigg6en tobbféle hibaiizenet is johet. Az egyik:

%
* wbemcli: Http Exception: Problem with the SSL CA cert (path? access rights?)
8



Intelligens rendszerfeliigyelet (VIMIA370)

A masik hibauzenet:

*

* wbemcli: Http Exception: Peer certificate cannot be authenticated with known CA

certificates
k

Ezekben az esetekben a CIM kiszolgal6 altal felkinalt tanusitvanyt a helyi géplink nem fogadta el
hitelesnek, mert nem egy megbizhat6 hitelesités-szolgaltato (certificate authority - CA) allitotta ki.
I[lyenkor a kovetkezdket tehetjiik:

e Megmondjuk a -noverify kapcsoldval a wbemcli eszkdznek, hogy ne is akarja ellendrizni a
tanudsitvanyt.

e Egy hiteles tanusitvanyt allitunk be a kiszolgalénak (ez egy tesztrendszer esetén nem tul
realis opcio).

e A -cacert kapcsol6 segitségével megadhatjuk annak a CA-nak a tanusitvanyat, aki kiallitotta
az sfcb kiszolgalo tanudsitvanyat vagy a kiszolgald self-signed tanusitvanyat (elvileg, ha nem

adtuk meg a -noverify kapcsolét, akkor ezt kotelezé lenne megadni, de az eszk6z nem
ellendrzi).

2.3 YAWN

A Yet Another WBEM Navigator (YAWN) egy egyszer(i webes feliilet, aminek a segitségével egy CIMOM
tartalmat meg tudjuk nézni.

& hitp://192.168.174.133/yawn @ YAWN: CIM Login

Yet Another WBEM Navigator (YAWN)

" 411 CIM Browsers suck. This one sucks less"”

URI Scheme:

Host: |Ioca|hnst |
Port: 5989 |
Namespace: | |
Verify: O

4. abra: YAWN belép6képerny6

A YAWN feltiletét a http://<VM IP-cime>/yawn cimen érjiik el. Belépéshez valasszuk a https protokollt
és localhost gépet (a YAWN segitségével lehetne tavoli CIMOM-hoz is csatlakozni, de nekiink most

9
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virtualis gépen beliil futé kell). A Verify el6tt ne legyen pipa (ezzel a CIMOM SSL-tanusitvanyat
ellendrizné). A bejelentkezéshez hasznaljuk a meres felhasznalot.

FIGYELEM: A bejelentkezés és ugy egyébként a YAWN elég lassu, legyiink tiirelemmel!

Bejelentkezés utan valasszuk ki a root/cimv2 névteret. Ez kilistazza az 6sszes, a CIMOM-ban definialt
osztalyt, feltiintetve az 6rokl6dési viszonyokat is (5. dbra).

Classes in https://localhost/root/cimv2

CIM_Component Instance Names |nstances
[---CIM_AssociatedComponentExtent Instance Names |nstances
| |---OMC_AssociatedComponentExtent Instance Names |nstances
|---CIM_AssociatedRemainingExtent Instance Mames |nstances
| |---OMC_AssociatedRemainingExtent Instance Names |nstances
|---CIM_OSProcess Instance Names |nstances
| |---Linux_OSProcess Instance Names |nstances
[---CIM_CrderedComponent Instance Names |nstances
| |---Linux_BootOrderedComponent Instance Mames |nstances

5. abra: CIM-osztalyok listaja a YAWN feliiletén

Ha megnéziink egy adott osztalyt, akkor kilistazza az eszkdz a tulajdonsagait és metddusait azok
leirdsaval egyiitt. Lekérdezhetjlik egy osztaly példanyait is.

Prébaljuk ki a YAWN eszkozt, és ismerkedjiink meg a CIMOM tartalmaval:

Nézziik meg a definialt CIM osztalyokat, nézziik meg néhanynak a tulajdonsagait.

Kérdezziik le néhany osztaly példanyait. Figyelem, sok osztalyhoz nincs megfelel§ provider, ilyenkor
,Provider not found or not loadable” valaszt fogunk visszakapni. (Tipikusan a PG és LMI kezdeti
osztalyokhoz van provider).

Probaljuk lekérdezni egy kapcsol6osztaly példanyait (pl. LMI_AssociatedProcessorCacheMemory)!
Hogyan hivatkoznak a kapcsol6d6 példanyokra?

TIPP: ha az URL-ben az instOnly paramétert atirjuk true-ra, akkor csak az olyan osztalyok jelennek
meg, amikhez van példany.

(Sajnos az adott verzioban a feliileten 1év6 Associated Classes linkek helyteleniil miikodnek, az 6sszes
asszociacios osztalyt kilistazzak, nem csak a kapcsoldédokat.)

2.4 Tavoli lekérdezés wbemcli segitségével
Ahhoz, hogy tavoli lekérdezéseket tudjunk végrehajtani, nyilvan kell egy tavoli gép is.

1. Tavoli gép létrehozasa

Készitslink egy klont vagy masoljuk le a virtualis gépet (kikapcsolt dllapotban természetesen), vagy
foglaljunk egy 1j példanyt a VCL-ben.

A masolat inditasakor valasszuk az I copied’ opcidt, hogy biztos 4j MAC cimet kapjon.

Erdemes megvaltoztatni a gép nevét, hogy az SSH ablakban és a konzolon ne keverjiik ssze a
gépeket. Ehhez a kdvetkez6 fajlt kell kiadni Fedora esetén:
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hostnamectl set-hostname --static "newhostname"
Ezen kiviil érdemes még a /etc/hosts fajlban is megvaltoztatni, hogy az Gj név is a 127.0.0.1 IP-
cimre feloldddjon, igy elkertilhet6ek a hosszu id6tullépések egyes programokban.
A valtozas utan tjra kell inditani a gépet (a reboot paranccsal).
2. Tavoli lekérdezés futtatasa

Mivel mar a helyi lekérdezések futtatasanal is megadtunk minden informacioét (protokoll, jelszo...),
ezért most csak annyit kell tenniink a tavoli lekérdezések futtatdsahoz, hogy a localhost helyett a
tavoli gép IP-cimét irjuk be.

wbemcli gc 'http://meres:LaborImage@<tavoli_gep_ip_cim>:5988/root/cimv2:CIM_OperatingSystem'

Nyilvan ehhez az is kell, hogy a megfelel6 port ki legyen engedve a tlizfalon, és a tavoli gépen fusson
a CIMOM.

2.5 openwsman

Az openwsman egy WS-Management protokollt megvalésité kiszolgalé. Onmaga konfiguraciés adatokat
nem kezel, hanem csak egy WS-Management interfészt biztosit egy meglévé CIMOM kiszolgaléhoz. (Tehat
a CIMOM kiszolgalot az openwsmantdl teljesen fiiggetleniil kell beallitani, az openwsman egyszer(ien
csak CIM-XML kliensként csatlakozik hozza.)

Az aldbbi abra szemlélteti az openwsman és a sziikséges komponensek viszonyat (6. abra). Az
openwsman az SFCC® (Small Footprint CIM Client) konyvtarat hasznalja, ami egy C nyelvii API-t ad
CIMOM-ok elérésére CIM-XML-en keresztiil. (Megjegyzés: az SFCC tamogatja egy SfcbLocal nevi specidlis
kapcsolatot is, amivel az sfcb CIMOM-hoz tud gyorsabb mo6don csatlakozni).

WS»ManagementT CIM-XML

v

openwsman

CIMOM

6. abra: openwsman architektiraja

1. openwsman kiszolgalé beallitasa

Az openwsman a beallitasait a kovetkezo6 konfiguracios fajlban tarolja:

6 SFCC, URL: http://sblim.sourceforge.net/wiki/index.php /Sfcc
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/etc/openwsman/openwsman.conf

Nézziik meg a konfiguracids fajl tartalmat!
e Ha engedélyezve van, kapcsoljuk ki az IPv6 hasznalatat!
e Milyen porton figyel a szerver?
e Milyen porton prébal meg csatlakozni a CIMOM-hoz?

A 2.3-as verziétol kezdve az openwsman Wiki oldalan” taldlhatéak informaciok a konfiguracios
beallitasokrol.

Tobbféle hitelesitési modszert lehet alkalmazni, ez lehet GSS, HTTP Digest vagy Basic (a Digest
hasznalata mar nem javasolt, Basic mddszert pedig csak SSL-lel egyiitt érdemes éles kdrnyezetben
hasznalni). A felhasznaléi informacidkat tarolhatjuk sima password fajlokban vagy PAM (Pluggable
authentication modules) segitségével az operaciés rendszer felhasznaléi adatbazisat is
hasznalhatjuk (ez utébbi a javasolt).

2. openwsman kiszolgalo futtatasa

Nézziik meg, hogy milyen kapcsoléi vannak az openwsman kiszolgalonak:

/usr/sbin/openwsmand --help

A kovetkez6 paranccsal lehet hattérszolgaltatasként futtatni:

sudo systemctl start openwsmand

Az openwsman-t el lehet inditani debug mdédban, ilyenkor a konzol kimenetre irja ki a hibakat és
informacios lizeneteket (csak ilyenkor allitsuk le el6tte a hattérszolgaltatast).

sudo openwsmand -d

e Az openwsmand log iizenetei hosszuak, érdemes az SSH ablakot atméretezni, hogy a nagy
részik egy sorba kiférjen.
2.6 openwsman lekérdezése a wsmancli paranccsal
1. Ismerkedés a wsmancli paranccsal

A WS-Management protokollhoz hasznalhatjuk a wsmancli csomagban 1évé wsman parancssori
eszkozt. Nézziik meg el§szor a paraméterezését:

wsman --help

Igy az alapvetd kapcsolédashoz sziikséges paramétereket irja ki. A wsman ennél tébb paraméter
kezelésére is képes (pl. event subscription), ezekre most a kezdeteknél nem lesz sziikség. Ezeket
egyébként a kovetkezd paranccsal tudjuk megnézni:

wsman --help-all

7 openwsman wiki, URL: https://github.com/Openwsman/openwsman/wiki
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A wsman parancshoz nincs manual oldal, igy néha kicsit nehézkes a paraméter pontos jelentését
kitalalni. Ha a help iizenet nem segit, akkor pedig a wsman forrasdban meg lehet nézni, hogy mit
csinal az adott paraméterrel, a f6 része egy darab C fajlbol all.

Az altalanos formatum tehat a kovetkez6:

wsman [Option...] <action> <Resource Uri>

A kapcsolodasi opciok utan meg kell adni az akcidt, amit végre akarunk hajtani, és esetlegesen az
erdforras URI-jat, amin az akciot el akarjuk végezni. A lehetséges akciok:

get, put, create, delete, enumerate, pull, release, invoke, identify, anonid, subscribe,
unsubscribe, renew, associators, references, test

2. Tavoli fél azonositasa (identify)
Alegegyszer(ibb miivelet az IDENTIFY, ez csak lekérdezi a WS-Management kiszolgalét.

A teszteléshez érdemes megnyitni két kiilon SSH munkamenetet, az egyikben futtathatjuk az
openwsmand programot debug moédban, a masikban pedig a wsman parancsokat. Paraméterként
adjuk meg, hogy melyik géphez akarunk csatlakozni:

wsman --hostname localhost identify

(A paramétereknek van itt is rovid neve, a késébbiekben ezt fogjuk hasznalni).

Erre valaszként hitelesitést kér. Itt még barmelyik, a rendszerben 1étezd felhasznal6t megadhatjuk,
hisz még csak az openwsman kiszolgaléhoz csatlakozunk, ahol PAM segitségével a helyi felhasznal6i
adatbazist hasznaljuk, és nem adtunk meg semmi jogosultsagi korlatot. Késébb, amikor mar az
openwsman segitségével a CIMOM kiszolgalot akarjuk lekérdezni, akkor olyan felhasznaloét kell
majd megadni, akinek van joga a CIMOM-hoz is hozzaférni (a kiadott virtualis gépen ez alapesetben
a meres felhasznalo).

Megadhatjuk a hitelesitési informaciokat paraméterként is:

wsman --hostname localhost -u meres -p LaborImage identify

Valaszként egy XML részletet, egy WS-Management lizenetet kapunk, amibdl kideriil a kiszolgald
néhany adata. Igy most mar végre tudunk hajtani egy egyszer( kérést. Ha a hostname paramétert
lecseréljiik, akkor akar tavolrol is meg tudjuk szoélitani az openwsman kiszolgalonkat.

Ha valami nem miikédne (ez sajnos az openwsman esetén nem ritka), akkor kovetkezik a
hibakeresés. Fut-e az opewsmand? Irt-e ki hibat az elinduldsakor? Hova is akarunk pontosan
csatlakozni? Szerencsére a wsman is tud elég részletes debug iizeneteket is kiirni (-d 6 kapcsold),
az sokszor segit.

3. CIM objektumok lekérdezése WS-Management segitségével

Egy egyszerii lekérdezéshez meg kell adni egy miiveletet és egy er6forras URI-t (lasd a kapcsolédé
el6adasban). A mivelet lekérdezéseknél GET vagy ENUMERATE, az er6forras URI pedig egy névtér
prefixbdl, osztalynévbdl és esetlegesen példany kivalasztokbol (selector) all.
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Nézziink egy ENUMERATE miiveletet valamelyik alap CIM osztalyhoz. URI prefixként a DMTF altal
szabvanyositott URI-t lehet hasznalni:

http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2

Az el8z6 részben Osszerakott paraméterek alapjan a lekérdezés igy néz ki:

wsman -h localhost -u meres -p LaborImage enumerate \
"http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2/CIM_Processor'

Figyelem: ehhez futnia kell a CIMOM-nak is a helyi gépen, hisz az openwsman attél kéri le az
adatokat!

(Megjegyzés: az ert6forras URI koré rakhaté aposztrof vagy idézdéjel, de ha nincs szokoz, egyéb
specidlis karakter vagy valtozé benne, akkor akar el is hagyhatéak ezek. A parancsban szerepl6 \
csak jelzi a Bash-nak, hogy folytatddik majd a sor.)

Az eredmény két XML dokumentum lesz. Az els6 egy EnumerationContext azonositét ad vissza, amit
utana Pull kérésekkel végiglépkedve megkapjuk a kovetkezé XML dokumentumokban a lekérdezés
eredményét.

<wsen:EnumerateResponse>
<wsen:EnumerationContext>57f05744-2a180-8005-17ee</wsen:EnumerationContext>
</wsen:EnumerateResponse>

<s:Body>
<wsen:PullResponse>
<wsen:Items>
<nl:Linux_Processor>
<nl:AddressWidth xsi:nil="true"/>
<nl:Availability xsi:nil="true"/>
<nl:CPUStatus>1</nl:CPUStatus>

A -0 paraméter megadasaval kérhetjiik azt, hogy a minden egyes XML dokumentumot kiilén fajlba
mentsen el.

4. Egy konkrét objektum lekérdezése (GET mivelet)

Az el6bbiekben egy adott osztaly 6sszes példanyat kérdeztiik le. Most nézziik meg, hogy hogyan
lehet egy konkrét osztalyt lekérdezni. Ehhez irjuk at az enumerate paramétert get-re:

wsman -h localhost -u meres -p LaborImage get \
"http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2/CIM_Processor'

Valaszként egy Fault iizenetet kapunk, aminek a Text mez6je tartalmazza a hiba okat:
<s:Text>The Selectors for the resource are not valid.</Text>
<wsman:FaultDetail>http://schemas.dmtf.org/wbem/wsman/1/wsman/faultDetail/InsufficientSelecto

rs</wsman:FaultDetail>
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A hiba teljesen jogos, hisz nem adtuk meg, hogy melyik konkrét példanyt akarjuk lekérdezni. Ehhez
kéne az ugynevezett kivalasztokat (selector) még hozzaf(izni az URI-hoz. Az osztaly dsszes kulcs
tulajdonsagat meg kéne itt adni. Az, hogy melyek ezek, a legkdonnyebben egy wbemcli-s
lekérdezéssel derithetjiik ki:

wbemcli -nl ei 'http://meres:LaborImage@localhost:5988/root/cimv2:CIM_Processor’
Az elején kiirja a példany teljes nevét:

localhost:5988/root/cimv2:LMI_Processor.SystemCreationClassName="PG_ComputerSystem",SystemNam
e="localhost", CreationClassName="LMI_Processor",DeviceID="0"

Ennek tehat négy darab kulcsa van és mindet meg kell majd adnunk a példany lekérdezéséhez:

wsman -h localhost -u meres -p LaborImage get 'http://schemas.dmtf.org/wbem/wscim/1/cim-
schema/2/CIM_Processor?CreationClassName=LMI_Processor,DeviceID=0,SystemCreationClassName=PG_
ComputerSystem,SystemName=1localhost’

Az eredményként vissza is kapjuk a keresett példanyt.

Ha elirjuk az objektum kulcsainak az értékét, akkor a kovetkez6 hibat kaphatjuk:

No route can be determined to reach the destination role defined by the WS-Addressing To.

5. Nem DMTF szabvanyos osztaly lekérdezése

e

Az el6z6 feladatban a wbemcli kimenetében lathattuk, hogy a lekérdezett CIM_Processor
tulajdonképpen az LMI_Processor példanya. Probaljuk meg ezt lekérdezni, ehhez a fenti
parancsban csak az osztaly nevét kell atirni. Az eredmény a kovetkezd hiba:

No route can be determined to reach the destination role defined by the WS-Addressing To.

A probléma az, hogy nem jo URI prefixet hasznaltunk. Az openwsman csak a CIM_ kezdeti
osztalyokat szolgalja ki a http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2/ prefix esetén.
Az openwsman konfiguraciés fajljdban a vendor_namespaces beallitassal megadhatunk tovabbi
leképezéseket, hogy melyik osztaly sémahoz milyen er6forras URI tartozzon. Alapesetben az LMI
el6taghoz még nem tartozik semmi. Ha megadunk valamit, pl.

vendor_namespaces=...,LMI=http://schemas.openlmi.org/wbem/wscim/1/cim-schema/2

akkor hasznalhatjuk ezt, és az openwsman tudni fogja, hogy ezt a CIMOM-t0l kell lekérdezni.

wsman -h localhost -u meres -p LaborImage get 'http://schemas.openlmi.org/wbem/wscim/1/cim-
schema/2/LMI_Processor?CreationClassName=LMI_Processor,DeviceID=0,SystemCreationClassName=PG_
ComputerSystem,SystemName=1localhost'

FIGYELEM: javasolt viszont inkdbb a szabvanyos URI haszndlata, és akkor van méd arra, hogy
platform és implementacié-fiiggetlen legyen a lekérdezés.

Ezek alapjan egy Linuxon futé CIMOM-bél tudunk helyben és tavolr6l adatokat lekérdezni,
mégpedig CIM-XML és WS-Management protokollon keresztiil is.
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6. Szlrés alekérdezésben

Egy adott osztalynak lehet nagyon sok példanya is. Ha nem vagyunk az 6sszesre kivancsiak, akkor
érdemes mar a lekérdezésben szlirni. Nézziik meg példaul a kdvetkezo lekérdezést:

wsman -h localhost -u meres -p LaborImage enumerate \
"http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2/CIM_PCIDevice'

Ennek az osztdlynak a kiadott virtudlis gépen 44 példanya volt, aminek a lekérése és a kiirasa mar
észrevehet6 ideig tart. Ha példaul csak azokra vagyunk kivancsiak, amiknek a ClassCode
tulajdonsaganak az értéke 12 (a Serial Bus eszk6zok), akkor megpréobalkozhatunk a kovetkezovel:

# the following is wrong, ClassCode is not a key attribute
wsman -h localhost -u meres -p LaborImage enumerate \
"http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2/CIM_PCIDevice?ClassCode=12"

Azonban ilyenkor visszakapjuk az Osszes példanyt, mert ez a szintaxis egy konkrét példany
kivalasztadsara jo, és nem sziirésre. (A hattérben csak a SOAP iizenet Header részében a
wsman:SelectorSet részt allitja be.)

Megjegyzés: hasonld esetben példaul a WinRM a kovetkezo6 hibat adna:

<f:Message>The following selector is not a key property of the resource accessed : State.
Use selectors that are key properties for the resource that you want to access. </f:Message>

Szlirésre a --filter tulajdonsag vald, ehhez be kell allitani a --dialect paraméterrel a sziirés
dialektusat is. A dialektust a hattérben lévé CIMOM-nak kell tAmogatnia, az openwsman csak
tovabbitja a kérést. A dialektusokat egy URI azonositja, a tipikusak:

Selector http://schemas.dmtf.org/wbem/wsman/1/wsman/SelectorFilter
Association http://schemas.dmtf.org/wbem/wsman/1/cimbinding/associationFilter
cQL http://schemas.dmtf.org/wbem/cql/1/dsp0202.pdf

XPath http://www.w3.0rg/TR/1999/REC-xpath-19991116

WQL http://schemas.microsoft.com/wbem/wsman/1/WQL

A Selector dialektus esetén egyszeriien az adott osztaly attribdtumainak értékeire lehet feltételeket
megfogalmazni, konkrét értékek ES kapcsolata szerepel a szlir6ben. Lassunk egy példat ra:

wsman -h localhost -u meres -p LaborImage enumerate \
http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2/CIM_PCIDevice \
--dialect="http://schemas.dmtf.org/wbem/wsman/1/wsman/SelectorFilter" \
--filter="ClassCode=12"

(A példaban latszik, hogy a wsman parancs nem valogatos, és az opciokat elfogadja a ResourceURI
utan is.)
Lehet tobb attributum értékére vonatkozd feltételt is megfogalmazni:

wsman -h localhost -u meres -p LaborImage enumerate \
http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2/CIM_PCIDevice \
--dialect=http://schemas.dmtf.org/wbem/wsman/1/wsman/SelectorFilter \
--filter="ClassCode=12,VendorName=VMware"
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I[lyenkor a kévetkezd WS-Management kérés all el§ (ezt a wsman eszkdz -R paraméterével tudjuk
mi is megnézni):

<wsen:Enumerate>
<wsman:Filter
Dialect="http://schemas.dmtf.org/wbem/wsman/1/wsman/SelectorFilter">
<wsman:SelectorSet>
<wsman:Selector Name="ClassCode">12</wsman:Selector>
<wsman:Selector Name="VendorName">VMware</wsman:Selector>
</wsman:SelectorSet>
</wsman:Filter>
</wsen:Enumerate>

Arra figyeljiink, hogy a wsman eszkoz jelenlegi verziéjaban mindig a vessz8 mentén darabolja a
kifejezést, hidba van az esetleg idézdjelek kozott, igy az érték nem tartalmazhat egyelére vesszot.

A Selector dialektus pontos definiciojat a WS-Management szabvany [1] E fliggelékében talaljunk.

Ha bonyolultabb lekérdezéseket akarunk végrehajtani, akkor a CIM Query Language (CQL) vagy
WMI Query Language (WQL) nyelveket hasznalhatjuk, attél fliggéen, hogy a CIMOM mit tdmogat.
Ezek SQL-szer( nyelvek, amiben mar kicsit bonyolultabb lekérdezéseket is meg lehet fogalmazni,
példaul egy CQL lekérdezés igy nézne Kki:

wsman -h localhost -u meres -p LaborImage enumerate \
"http://schemas.dmtf.org/wbem/wscim/1/*"' \
--dialect="http://schemas.dmtf.org/wbem/cql/1/dsp0202.pdf" \
--filter="SELECT Name, VendorName FROM CIM_PCIDevice WHERE VendorName = 'VMware' AND
ClassCode = 12"

A kiadott virtualis gépen viszont az OpenPegasus a WQL nyelvet tamogatja®, amivel a lekérdezés
igy néz ki:

wsman -h localhost -u meres -p LaborImage enumerate \
"http://schemas.dmtf.org/wbem/wscim/1/*" \
--dialect="http://schemas.microsoft.com/wbem/wsman/1/WQL" \
--filter="SELECT Name, VendorName FROM CIM_PCIDevice WHERE VendorName = "VMware" AND
ClassCode = 12°'

Illyen esetben a WS-Management protokollban csak atadjuk a szlir6t, az openwsman tovabbitja a
CIMOM-nak, és az értelmezni. A fenti példaban a ClassCode attributum tipusa integer, mig a

e

VendorName tipusa String, ezért kell az egyik koré idézdjel és a masik koré nem.

Ha CQL vagy WQL szlir6t hasznalunk, akkor ResourceURI-nak a DMTF ,All Classes” URI-jat adjuk
meg, ahogy az a fenti példaban is szerepel®.

A CQL nyelv teljes definiciojat tovabbi példakkal megtalaljuk a DMTF specifikaciéjaban [3].

Ha elirjuk a sziir6 dialektusat, akkor a kovetkezd hibatlizenetet kapjuk:

8 Pontosabban tdmogatja a CQL-t is, csak a CIM-XML a WS-Management szabvannyal ellentétben nem adja meg a pontos nevét
a CQL-nek. Az openwsman CQL-ként prébalja atadni lekérdezés nyelvét, az OpenPegasus viszont DMTF:CQL forméaban varja.

9 Arra figyeljink, hogy az openwsman-ban nincs gyarto-specifikus ,All Classes” URI, tehat az
http://sblim.sf.net/wbem/wscim/1/* és hasonlé URI-ra InvalidResourceURI hibat dobna.
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The requested filtering dialect is not supported.

Ha elirjuk a szlir6ben 1évé feltételt, akkor a kovetkez6 hibat kapjuk (CQL szlir6 esetén a hiba
szovegét mar a CIMOM adja vissza):

<s:Value>wsen:CannotProcessFilter</s:Value>

<s:Text xml:lang="en">syntax error in query.</s:Text>

7. Kapcsolatok lekérdezése

A CIM-ben egy fontos fogalom a kapcsolbosztalyok (association class), ennek a segitségével lehet
osztalyok kozotti kapcsolatokat megvaldsitani. A kapcsolatokat asszociacios osztalyok jelzik, ezek
mentén lehet navigalni a wsmancli ASSOCIATORS akciéjanak segitségével. Ez a hattérben egy
Enumerate miiveletre képzddik le, ami az Association sziir6dialektust hasznalja.

Mivel nem tudjuk még, hogy pontosan melyik osztalyok példanyait akarjuk lekérdezni, ezért
ResourceURI-nak az ugynevezett 6sszes osztaly (,All Classes”) URI-t kell itt is megadni:

# warning, this is wrong, a filter is required for associations
wsman -h localhost -u meres -p LaborImage associators
"http://schemas.dmtf.org/wbem/wscim/1/*"

Erre a valasz a kovetkez6:
<s:Value>wsman:UnsupportedFeature</s:Value>
<s:Text xml:lang="en">The specified feature is not supported.</s:Text>

<wsman:FaultDetail>http://schemas.dmtf.org/wbem/wsman/1/wsman/faultDetail/
FilteringRequired</wsman:FaultDetail>

A FaultDetail rész segit ilyenkor, a kapcsolatok lekérdezésénél meg kell adni egy sziirét is, ami
legalabb azt megmondja, hogy melyik példany kapcsolataira vagyunk kivancsiak.

Egy példanyt az osztalyaval és a kulcs attributumaival tudunk azonositani, ezeket kell most a sziiré
szovegébe beslriteni:

wsman -h localhost -u meres -p LaborImage associators
"http://schemas.dmtf.org/wbem/wscim/1/*' --filter 'http://schemas.dmtf.org/wbem/wscim/1/cim-
schema/2/LMI_Processor?SystemCreationClassName=PG_ComputerSystem,SystemName=localhost,Creatio
nClassName=LMI_Processor,DeviceID=0"

Itt most az LMI_Processor példanydhoz barmilyen kapcsolaton Kkeresztill is kapcsolédé
példanyokat kapjuk vissza.

Ha nem a kapcsol6d6 példanyokat szeretnénk megkapni, hanem magukat a kapcsolatokat (azaz a
kapcsoloosztalyok példanyait), akkor a fenti lekérdezésben associators helyett hasznaljuk a
references akciot.

Az Associaton szilir6 dialektus eléggé sokrétli (lasd [2]), meg lehet példaul adni, hogy csak adott
kapcsoloosztaly mentén 1évo kapcsolatokra vagyunk kivancsiak:
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wsman -h localhost -u meres -p LaborImage associators
"http://schemas.dmtf.org/wbem/wscim/1/*"' --filter 'http://schemas.dmtf.org/wbem/wscim/1/cim-
schema/2/LMI_Processor?SystemCreationClassName=PG_ComputerSystem,SystemName=1localhost,Creatio
nClassName=LMI_Processor,DeviceID=0,AssociationClassName=LMI_ProcessorElementCapabilities"

Erdemes még megnézni, hogy ilyenkor milyen WS-Management iizenet generalédik (az XML-t kicsit
megvagtuk, hogy kiférjen):

<s:Header>
<wsa:Action>http://schemas.xmlsoap.org/ws/2004/09/enumeration/Enumerate</wsa:Action>
<wsa:To>http://localhost:5985/wsman</wsa:To>
<wsman:ResourceURI>http://schemas.dmtf.org/wbem/wscim/1/*</wsman:ResourceURI>
<wsa:MessageID>uuid:e971c54f-bcb8-1cb8-8002-8c3a19290c00</wsa:MessageID>
<wsa:ReplyTo>
<wsa:Address>http://schemas.xmlsoap.org/ws/2004/08/addressing/role/anonymous
</wsa:Address>
</wsa:ReplyTo>
</s:Header>
<s:Body>
<wsen:Enumerate>
<wsman:Filter Dialect="http://schemas.dmtf.org/wbem/wsman/1/cimbinding/associationFilter">
<wsmb:AssociatedInstances>
<wsmb:Object>
<wsa:Address>http://schemas.xmlsoap.org/ws/2004/08/addressing/role/anonymous</wsa:Address>
<wsa:ReferenceParameters>
<wsman:ResourceURI>
http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2/LMI_Processor
</wsman:ResourceURI>
<wsman:SelectorSet>
<wsman:Selector Name="DeviceID">@</wsman:Selector>
<wsman:Selector Name="SystemName">localhost</wsman:Selector>
<wsman:Selector Name="SystemCreationClassName">PG_ComputerSystem</wsman:Selector>
<wsman:Selector Name="CreationClassName">LMI_Processor</wsman:Selector>
</wsman:SelectorSet>
</wsa:ReferenceParameters>
</wsmb:0Object>
<wsmb:AssociationClassName>LMI_ProcessorElementCapabilities</wsmb:AssociationClassName>
</wsmb:AssociatedInstances>
</wsman:Filter>
</wsen:Enumerate>
</s:Body>

Ha a lekérdezés soran a kovetkezd hibat kapjuk

Provider not found or not loadable

akkor érdemes megnézni az CIMOM napléfajljait is, mert valamelyik provider regisztracidja hibas
(akar egy teljesen mas asszociacids osztaly hibaja is okozhatja ezt, mert ilyenkor végignézi az 6sszes
a repository-ban 1évé kapcsoléosztalyt). Ilyenkor vagy megprébaljuk megjavitani az adott
providert, vagy, ha nincs ra épp sziikség, akkor eltavolitjuk a repository-bol.

2.7 CIM kezelése Python nyelven

CIM-XML A tobb helyen javasolt pywbem1? modul csak Python 2-hdz érhet6 el, azonban van egy tjabb
Python 3-ra is elérhet6 modul, amivel CIM-XML kéréseket lehet kiildeni, ez pedig a python-lmiwbem11. A
weboldalarol belinkelt dokumentaciéban talalunk részletes példakat, hogy hogyan lehet kapcsolodni a
CIMOM-hoz.

10 pyWBEM, URL: http://pywbem.sourceforge.net/

11 Python-lmiwbem, URL: https://github.com/phatina/python-lmiwbem
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Alljon itt egy egyszer(i enumerate kérés:

import lmiwbem

hostname = 'http://localhost’
username = ‘'meres'’

password = 'LaborImage’

cls = 'CIM Processor'

# Connect to CIMOM.
conn = Imiwbem.WBEMConnection()
conn.connect(hostname, username, password)

# Enumerate Instances.
proc = conn.EnumerateInstances(cls, 'root/cimv2', LocalOnly=False, DeepInheritance=True,
IncludeQualifiers=True, IncludeClassOrigin=True, PropertylList=None)

print(proc[@].classname)
print(proc[@].path)

# Disconnect from CIMOM.
conn.disconnect()

Figyelem: a fenti példa kod csak minta, ez még nem tartalmaz semmi hibakezelést!

WS-Management Sajnos nem tudunk jol miikodo, kényelmes megoldasrdl, aminek a segitségével Python
3 k6dbdl lehetne nativ WS-Management lekérdezéseket inditani.

A kovetkezd lehet8ségeket néztiik eddig:

e WSManAPI12: A Dell nyilt forrasi konyvtara, ami egy Python WS-Management API-t ad, majd a
kéréseket a wsmancli vagy a winrm parancssori eszkozok megfeleld paraméterezésére forditja le.
Minimalis dokumentaci6 van hozz3, és alig paraméterezhet6 (példaul a 443-as port hasznalata is
fixen be van égetve a wsman/provider/wsmancli.py fajl remote_options fiiggvényébe).

e openwsman python binding: Az openwsman C/C++ kényvtaraihoz automatikusan késziil Ruby,
Python és Perl kotés, amib6l a konyvtar fliggvényeit lehet a szkript nyelvekbdl hivni. Az
openwsman forrasaban az openwsman / bindings / python / tests rész alatt van egy-két
példa, amibdl lehet latni, hogy hogyan kellene hasznalni. De alapértelmezetten itt is csak Python
2.x ala generalodik a pywsman modul.

Ha barki ezen kivil talal barmi hasznalhatét vagy sikertil ezeket atirnia, akkor kérem keressen meg!

Ugyhogy azt lehet a hazi feladatokban hasznalni, hogy a Python szkriptbl a wsman programot
megfelel6en paraméterezve meghivjuk, majd a kimenetét feldolgozzuk.

12 Python WSMAN API, URL: http://en.community.dell.com/techcenter/systems-management/w/wiki/3560.python-wsman-

api-open-source.aspx
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3 Windows: WMI, WinRM

A feladatokat egy Windows 8.1 virtudlis gépen fogjuk végrehajtani. A Windows 8.1 mar alapbdl
tartalmazza a Windows Management Framework (WMF) 4.0-s verzi6jat. Ez tobbek kozott a CIMOM-ot
(WMI Object Manager), a WS-Management klienst és Kkiszolgalot (WinRM) és az ezek kezeléséhez
sziikséges PowerShell 4.0-s cmdleteket foglalja magaba. Igy telepiteni tovabbi komponenseket nem Kell, a
feladatunk az lesz, hogy ezeket megfelel6en beallitsuk.

Az altalanos konfiguraciokezelési abrankat tehat a kovetkez6 modon fedik le az eszkézok.

PowerShell Remoting
Kiens Kliens

Hordozéprotokoll WinRM

Operacidk WS-Management
Adatok
Kor i  adathpe

cim
Konnguracio-meneucoc,

WMI Providers

7. abra: Konfiguracidkezelési technol6giak Windowsra

3.1 WMI haszndlata
A kovetkezo feladatban egyszertit WMI lekérdezéseket fogunk végrehajtani helyi és tavoli gépen.

1. PowerShell WMI Explorer

Hogy konnyebben eligazodjunk, hogy milyen CIM osztalyok és példanyok vannak a rendszerben,
érdemes a PowerShell WMI Explorer WPF Edition!3 kis segédprogramot letolteni.

Figyelem: A let6ltés utan a fajl tulajdonsaglapjan az Unblock megnyomasaval oldjuk fel a tavoli
let6ltés miatti zarolast.

Ellendrizziik, hogy az ExecutionPolicy milyen értékre van bedllitva, és ha kell, allitsuk at
RemoteSigned értékre (Get-ExecutionPolicy és Set-ExecutionPolicy).

Inditsuk el a letoltott szkriptet:

.\WpfWmiExplorer.psl

A kovetkez6hoz hasonlé kép fogad majd minket:

13 Elérhet6 itt: http://mitbme.hu/~micskeiz/files/WpfWmiExplorer.zip (az eredeti URL-je ez volt, de mar megsziint:

http://thepowershellguy.com/blogs/posh/pages/powershell-wmi-explorer.aspx)
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8. abra: PowerShell WMI Explorer WPF Edition

Itt ki lehet listazni az egyes névterekben szerepld osztalyokat, azok részletes leirasat, valamint le
lehet kérdezni a példanyaikat.

(Ennél egy picit tobb funkciéit valésit meg a wbemtest.exe, csak annak nehezebben hasznalhat6 a
GUI-ja.)

e Keressik ki a Win32_LogicalDisk osztalyt a root/cimv2 névtérben, és nézzilk meg az
osztaly tulajdonsagait és az elérhetd példanyokat!

2. CIM/WMI kezelésére szolgalé cmdletek
Keressiik meg a CIM/WMI kezelésére szolgalo cmdleteket:

Get-Command -Module CimCmdlets

Ezek koziil mi legtobbszor a Get-CimInstance cmdletet fogjuk hasznalni, de érdemes a tébbirdl is
tudni.

Nézziik néhany példat a Get-CimInstance hasznalatara:

Get-Help Get-CimInstance -examples | more

Ezzel nagyjaboél képet lehet kapni, hogy mit tud a Get-CimInstance. Erdemes viszont raszanni az
id6t, hogy a teljes leirast is megnézziik (ezt egyszer ugyis meg kell tenni), kiilénben folyamatosan
elakadunk majd csak kés6bb.

Get-Help Get-CimInstance -full | more

Ezzel a tudassal felvértezve most mar le is tudunk valamit kérdezni.

Get-CimInstance CIM_Memory
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Valaszként Microsoft.Management.Infrastructure.CimInstance tipusu objektumokat kapunk
vissza, amiknek a CIM osztalynak megfeleld tulajdonsagai vannak. Ez alapjan mar kénnyen tudunk
szlirni vagy rendezni PowerShellben a korabban tanult médon.

Get-CimInstance CIM Memory | Select-Object DeviceID, NumberOfBlocks, BlockSize |
Where-Object {($_.NumberOfBlocks * $ .BlockSize) -gt 1024}

e Keressiink ki tovabbi 2 CIM osztalyt, és kérdezziik le azok példanyait.
e Sziirjiik az igy visszakapott listat, majd szamoljuk ki a maximumat az egyik tulajdonsagnak.

A példanyokon kiviil maguk a CIM osztalyok adatait is lekérdezhetjiik:

Get-CimClass CIM_Memory

Nézzilik meg, hogy a visszakapott osztalynak milyen tulajdonsagai vannak:

(Get-CimClass CIM_Memory).CimClassProperties

Lehet az osztaly nevében wildcard karaktert is hasznalni:

Get-CimClass -ClassName *disk*

e A visszaadott osztalyok koziil melyikb6l tudhatjuk meg, hogy mekkordk a lemezeken 1évé
particiok?

o

So6t, lehet mindsitdre is keresni (vagy akar masik paraméterrel tulajdonsagra vagy metddusra is):

Get-CimClass -QualifierName "Abstract” -Namespace root\standardcimv2

A fenti parancs a megadott névtérben keresi meg az absztrakt mindésitdvel ellatott osztalyokat.

e Keressiik meg, hogy a root\cimv2 osztalyban milyen CIM kezdetli asszociacids osztalyok
vannak jelenleg!

3. Szirés a lekérdezésben

Szlirésre tobb lehetdségiink is van. Alapvetéen CIM Query Language (CQL)* és WQL (WMI Query
Language)!> lekérdezéseket fogalmazhatunk meg. A -Filter paraméter haszndlatdval csak a
lekérdezés WHERE részét kell megadni:

Get-CimInstance -ClassName CIM_Process -Filter "WorkingSetSize > 100000000"

Arra figyeljiink, hogy ha CIM-osztalyt kériink le, akkor a szlir6ben csak olyan attributum
szerepelhet, ami abban is definialva van, és példaul a Win32 megfelel6jében definialt extrak nem.

# produces error, as HandleCount is defined only in Win32_Process
Get-CimInstance -ClassName CIM_Process -Filter "HandleCount > 1000"

14 A WMI jelenlegi verzidja nem tamogatja a CQL értékét a QueryDialect paraméternek, csak a WQL-t.
15 A WQL szintaxisat lasd az about_WQL stig6témaban.
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A masik lehetdség, hogy a -Query paraméterben a teljes lekérdezést megadjuk. Ilyenkor azonban
nem adhatjuk mar meg a -ClassName paramétert:

Get-CimInstance -Query "SELECT name, state FROM Win32_Service WHERE StartMode = 'Auto'"”

A WQL segitségével tehat bonyolultabb lekérdezéseket is meg tudunk fogalmazni.
4. Kapcsolodo példanyok lekérdezése

Még egy érdekes feladat van hatra, mégpedig az, amikor szeretnénk egy adott példanyhoz
kapcsol6d6 masik példanyokat lekérdezni.

A CIM-ben erre a kapcsoléosztdlyok (association class) szolgadlnak. Példaul a
Win32_DiskDriveToDiskPartition a Win32_DiskDrive és a Win32_DiskPartition osztalyokat koti 6ssze,
a Win32_SoftwareFeatureSoftwareElements pedig egy Win32_SoftwareFeature példanyhoz tartozo
Win32_SoftwareElement példanyokat adja meg.

Illyen osztalyok mentén navigalhatunk kézzel is, de egyszeriibb a Get-CimAssociatedInstance
cmdletet haszndlni erre. Alapesetben ez egy CIM példanyt var paraméterként, amihez megkeresi az
osszes kapcsolodo példanyt:

# get an instance

$c = Get-CimInstance -ClassName CIM_Processor -Filter 'DeviceID = "CPU@"'
# get the instances associated to this one

Get-CimAssociatedInstance -InputObject $c

Lehetdségiink van arra is, hogy csak bizonyos tipust példanyokat kapjunk vissza:

Get-CimAssociatedInstance -InputObject $c -ResultClassName CIM_ComputerSystem

A masik lehet6ség a kapcsolédd példanyok lekérdezésére a WQL nyelv ASSOCIATORS OF
kulcsszavanak hasznalata [7]. Példaul igy kérdezhetjiik le egy adott Win32_LogicalDisk példanyhoz
tartozo 0sszes kapcsol6do példanyt.

Get-CimInstance -Query "ASSOCIATORS OF {Win32_LogicalDisk.DeviceID="C:"'}"

Ez a parancs is megvizsgalja az 6sszes kapcsoldosztalyt, igy kapunk példaul Win32_ComputerSystem,
Win32_DiskPartition és Win32_Directory példanyt is. Ha csak egy konkrét kapcsolatra vagyunk
kivancsiak, akkor az AssocClass szirofeltételt lehet hasznalni.

Erdemes megnézni az ASSOCIATORS OF leirasat, még tud tovabbi hasznos dolgokat.

3.2 WinRM hasznadlata

A WinRM a Microsoft WS-Management protokollt hasznal6 tavoli menedzsment implementacioja.

A WinRM maga egy szolgaltatds, ami WS-Management {lizeneteket fogad (vagy kiild), és az abban
megfogalmazott kéréseket végrehajtja a megadott eréforrason, pl. egy WMI példanyon. A szolgaltatas
alapesetben a megvalositast adé kédbol, egy sajat belsé konfiguraciés adatbazisbol és egy vagy tobb
ugynevezett figyel6bél (listener) all, amik megadjak, hogy melyik helyi IP-cimen, milyen porton és milyen
csatornan (HTTP, HTTPS) figyeljen a WinRM szolgaltatas. A WS-Management kérések fogadasahoz a
megadott portot természetesen a tlizfalon is at kell engedni.
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9. abra: A WinRM architektiraja

FIGYELEM: Az ebben az alfejezetben 1évd feladatokhoz két virtualis gépet kell mar hasznalni. Az egyik
lesz a kliens, innen kiildjiik majd a WS-Management kéréseket. A masik lesz a kiszolgdld, ez fogadja a
kéréseket, ennek az adatait kérdezziik le tavolrdl. Mindig figyeljlink, hogy melyik 1épését melyiken kell
végrehajtani!

1. Ismerkedés a WinRM-mel (Kkiszolgald)

Gyors attekintést ad a WinRM-rél, valamint arrél, hogy hogyan tudjuk PowerShellb&l kezelni a
kovetkezd sugd téma:

Get-Help about_wsman | more

Ezt érdemes elolvasni, sokat segit az orientalasban.

Az aktualisan telepitett PowerShell és WinRM verziot igy tudjuk ellen6rizni:
$PSVersionTable

A WinRM engedélyezését végzi el a Set-WSManQuickConfig cmdlet. A leirasaban benne is van, hogy
mit csinal:

WinRM Quick Configuration

Running the Set-WSManQuickConfig command has significant security implications, as it enables
remote management through the WinRM service on this computer.
This command:

1. Checks whether the WinRM service is running. If the WinRM service is not running, the
service is started.

2. Sets the WinRM service startup type to automatic.

3. Creates a listener to accept requests on any IP address. By default, the transport is
HTTP.

4. Enables a firewall exception for WS-Management traffic.

5. Enables Kerberos and Negotiate service authentication.

A végrehajtasahoz rendszergazdaként kell elinditani a PowerShell konzolt.

Ezek a beallitasok csak ahhoz kellenek, ha a WinRM-es gépiinket Kiszolgaloként akarjuk hasznalni,
tehat réla akarunk adatokat lekérdezni. Ha a WinRM-es gép a kommunikaciéban kliensként
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viselkedik, tehat 6 kérdez le adatokat, akkor elég csak annyi, hogy a WinRM szolgaltatast elinditjuk
kézzel.

Meg lehetne adni neki egy -UseSSL kapcsolot is, ilyenkor nem a WS-Management protokollhoz
rendelt HTTP porton (5985) hanem a HTTPS porton (5986) figyelne. Ehhez viszont kell a gépre
telepiteni egy tanusitvanyt, ami a szamitogép nevére szol (ez lehet akar nem hiteles tanusitvany is,
amit pl. az OpenSSL program segitségével generaltunk magunknak).

A parancs végrehajtasakor kaphatjuk a kovetkez hibatlizenetet:

WinRM firewall exception will not work since one of the network connection types on this
machine is set to Public. Change the network connection type to either Domain or Private and
try again.

Ehhez at kell allitani a Network and Sharing Center ablakban a hdal6zati hely tipusat Workre
(figyelem, ennek példaul az is lehet a kdvetkezménye, hogy megnyitja a fajlmegosztasokhoz tartozo
portot). Vagy ha ez nem lehetséges (mert példaul olyan VMware virtudlis interfész van a gépen,
amit nem lehet a Public profilr6l atallitani) vagy nem akarjuk, akkor haszndljuk a
Set-WSManQuickConfig cmdlet -SkipNetworkProfileCheck paraméterét. Ebben az esetben a
publikus halézatokra olyan tlizfalszabalyt allit be, amivel csak az adott lokalis hal6zatbol lehet
elérni a WinRM szolgaltatast.

Ha ellenérizni akarjuk, hogy sikeriil-e tavolrél csatlakozni, akkor haszndljuk a
Test-WSMan cmdletet. Ez a WS-Management IDENTIFY miveletét hasznalja (a példakba innentdl
kezdve az altalunk hasznalt tavoli gép IP-cimét és bejelentkezési adatait helyettesitsiik be).

Test-WSMan -ComputerName 192.168.21.151

[lyenkor névtelen médon csatlakozik a tavoli géphez.

A tipikus csatlakozasi problémak megoldasat sorolja fel a kovetkezd sugé oldal:
Get-Help about_Remote_Troubleshooting

2. Egyszer( lekérdezés WinRM segitéségével (kliens)

Vegyiik el6 valamelyik szokasos CIM osztalyunkat, és kérdezziik le a példanyait WS-Management
segitéségével. Az alacsonyszintli lekérdezésekhez jO a Get-WSManInstance cmdlet. Ennek is egy
erdforras URI-t kell megadni. Szerencsére itt hasznalhatunk aliasokat, nem kell a teljes prefixet
mindig kiirni. Az aliasok listaja itt talalhato:

winrm help alias

Nézzilink akkor ez alapjan egy egyszerli Enumerate kérést. (Figyelem, itt még Windows-specifikus
URI-t hasznaltunk a lekérdezésben, ez Linuxot futtaté tavoli gép esetén nem miikédne!)

$ip = "192.168.21.151"
Get-WSManInstance wmicimv2/Win32_Processor -ComputerName $ip -Enumerate

Erre egy nagyon tipikus valaszt fogunk kapni:
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The WinRM client cannot process the request. If the authentication scheme is different from

Kerberos, or if the client computer is not joined to a domain, then HTTPS transport must be

used or the destination machine must be added to the TrustedHosts configuration setting. Use
winrm.cmd to configure TrustedHosts. Note that computers in the TrustedHosts list might not

be authenticated. You can get more information about that by running the following command:

winrm help config.

Olvassuk végig a hibalizenetet, mert pontosan leirja, hogy mi a gond, és mi a megoldas. Mivel nem
tartomanyi kérnyezetben vagyunk, igy nem lehet Kerberost hasznalni. Ekkor, ha nem akarunk SSL-t
hasznalni, akkor a tavoli gépet fel kell venni a helyi gép TrustedHosts listajaba, és ezzel vallalva,
hogy kiildhetilink neki nem titkositott tartalmat is.

A WinRM bedllitdsait a WSMAN: PowerShell provider segitségével kezelhetjiikl®. Nyissunk a
kliensen egy uj PowerShell konzolt rendszergazdaként, majd hajtsuk végre a kovetkezetdket:

cd WSMAN:
cd localhost
1s

Figyelem: ehhez a rendszergazda jogu felhasznalonknak kell jelszéval rendelkeznie, ha iires a
jelszava, akkor Access Denied hibat kapunk.

Itt taldlhatok a WinRM bedllitasai: kliens, szolgaltatds és a bejovo kéréseket fogadd tgynevezett
listenerek (ezek dontik el, hogy melyik IP-n és milyen porton figyel a WinRM). Egy friss Windows 8
gépen a kovetkezd6t kapjuk:

WSManConfig: Microsoft.WSMan.Management\WSMan::localhost

Name Value
MaxEnvelopeSizekb 500
MaxTimeoutms 60000
MaxBatchItems 32000
MaxProviderRequests 4294967295
Client

Service

Shell

Listener

Plugin

ClientCertificate

Most nekiink a helyi gép kliens beallitasait kell mdodositani, igy valtsunk at arra.

cd Client
1s

e Nézziik végig, hogy milyen f6bb bedllitdsok vannak!

e Milyen hitelesitési modszerek vannak jelenleg a kliensben engedélyezve?

16 Tovabbi lehet6ség, hogy csoporthazirendet hasznalunk erre. Ezt akar nem tartomanyi gépen is megtehetjiik. Nyissunk meg
egy MMC-t, adjuk hozza a Group Policy Object Editor snap-in konzolt a helyi gépen. A bedllitdsok a Computer Configuration /
Administrative Templates / Windows Components / Windows Remote Management rész alatt talalhatéak.
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Allitsuk at a TrustedHosts értékét, adjuk hozza a tavoli gép IP-cimét is.

Set-Item .\TrustedHosts -Value "192.168.21.151"

(Arra figyeljiink, hogy ha volt mar valami korabban a TrustedHosts mezdben, akkor annak az
értékét tartsuk meg, ha kell még. Az egyes elemek vesszdvel vannak elvalasztva a TrustedHosts
értékében.)

Ha ezzel megvagyunk, akkor elvileg mar megy a lekérdezés:

Get-WSManInstance wmicimv2/Win32 Processor -ComputerName $ip -Credential meres -Enumerate

[tt most megadtuk a -Credential paraméterben a tavoli gépen hasznalando felhasznalénevet. Hogy
ne kelljen minden egyes kés6bbi parancshoz begépelni kiilon a jelszét, mentsiik el egy valtozoéba:

$c = Get-Credential

3. Szabvanyos URI hasznalata (kliens)

Az el6z6 lekérdezés csak Windows rendszert futtat6 tavoli géppel miikddhet, hisz az eréforras URI-
janal a Microsoft-specifikus valtozatot hasznaltuk. Irjuk at ezt a DMTF altal szabvanyositottra:

Get-WSManInstance cimv2/CIM Processor -ComputerName $ip -Credential $c -Enumerate

Erre a kovetkezd valaszt kapjuk:

The WS-Management service cannot process the requst. The class CIM_Processor does not exist
in the root/hardware namespace.

A probléma az, hogy a WS-Management szabvidny nem specifikdlja, hogy melyik legyen az
alapértelmezett névtér, és a WinRM cmdletek torténelmi okok miatt a root/hardware névteret
hasznaljak. Jelezhetjiik, hogy mas névteret szeretnénk hasznalni:

Get-WSManInstance cimv2/CIM_Processor?__cimnamespace=root/cimv2 °
-ComputerName $ip -Credential $c -Enumerate

Igy mar miikédik a szabvanyos lekérdezés is (ez viszont alapvetéen csak Windows 8-as tavoli gépen
miikodik, Windows 7 esetén tovabbi gondok lennének még [6]).
4. Konkrét példany lekérdezése (kliens)

Ha nem felsorolni akarjuk egy adott osztaly 6sszes példanyat, hanem egy konkrét példanyt akarunk
lekérdezni, akkor Selectorokban meg kell adni az 6sszes kulcs attribitumanak az értékét. A kulcsok
kitalalasdhoz segithet példaul a kovetkezd lekérdezés:

(Get-CimClass Win32_NetworkAdapter).CimClassProperties | select Name, Qualifiers

[tt azokat a tulajdonsagokat kell keresni, amik key mindsitével rendelkeznek. A kulcsok neveit és
értékeit egy hash-tablaba kell 6sszegyjteni és atadni a SelectorSet paraméternek:

Get-WSManInstance -ComputerName $ip -Credential $c °
-ResourceURI wmicimv2/Win32_NetworkAdapter -SelectorSet @{DeviceID=1}
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Lehet olyan is, hogy egy osztalynak dsszetett kulcsa van, ilyenkor mindegyik értékét meg kell adni:

Get-WSManInstance -ComputerName $ip -Credential $c °
-ResourceURI wmicimv2/Win32_SystemAccount °
-SelectorSet @{Name="EVERYONE"; Domain="WIN81-BASE"}

(A fenti lekérdezésben lehet, hogy modositani kell a tulajdonsagok értékét, ellendrizzik a
kiszolgalén a Win32_SystemAccount példanyainak helyi lekérdezésével.)

5. Szlrés tavoli lekérdezésben (kliens)

Tobbféle modon lehet szlirni. Ha egy osztadly példanyai kozil akarjuk azok egy részhalmazat
kisziirni, akkor hasznalhatunk Selector dialektusu sziirot.

Get-WSManInstance -ComputerName $ip -Credential $c -Enumerate -Dialect Selector °
-ResourceURI wmicimv2/Win32_NetworkAdapter °
-Filter 'AdapterType="Ethernet 802.3";Speed="1000000000""'

(Arra figyeljiink, hogy itt az egyes tulajdonsagokat pontosvesszdvel kell elvalasztani és nem
vesszdvel, mint a wsmancli esetében.1?)

Ha bonyolultabb lekérdezéseket akarunk végrehajtani, és a tavoli gép Windowst futtat, akkor
hasznalhatunk WQL lekérdezéseket. Illyenkor mivel nem egy adott osztalyt cimziink meg, ezért a
ResourceURI-ban a windowsos , All Classes” URI-t kell hasznalni:

Get-WSManInstance -ComputerName $ip -Credential $c -ResourceURI wmicimv2/* -Filter °
"SELECT name, index FROM Win32_NetworkAdapter WHERE ServiceName = 'tunnel' AND Index > 3" °
-Dialect WQL -Enumerate

6. Kapcsoléosztalyok hasznalata (kliens)
Zarasként nézziik meg itt is, hogy hogyan lehet a kapcsol6osztalyok mentén adatokat lekérdezni.

Két Windows esetén ,csalhatunk”, és a lekérdezés dialektusdnak megadhatunk WQL
lekérdezéseket, ilyenkor példaul miikodik az ASSOCIATORS OF kulcsszé.

Azonban ha tényleg platform-fiiggetlen modon szeretnénk kezelni a kapcsolatokat, akkor a
WS-Management Association tipusu szlir6jét kell hasznalni. A témahoz kapcsolddé hivatalos WinRM
dokumentacié [8] viszonylag sziikszavy, a Get-WSManInstance dokumentacidja pedig hibas (példaul
egyes verziokban még szerepel a mar aktudlisan nem létezd -References kapcsold). Egy jo
osszefoglal6 talalhat6 itt [9] a témardl.

A lekérdezések pontos jelentését a DMTF szabvanyban talalhatjuk meg (8.2 Association Queries)
[2]. Nézziink itt most egy konkrét példat, hogy WinRM-bdl hogyan lehet ezt hasznalni.

Get-WSManInstance -ComputerName $ip -Credential $c -Enumerate -ResourceURI wmicimv2/* °
-Dialect Association -Filter "{object=Win32_LogicalDisk?deviceid=C:}" -Associations

Figyelem: kapcsolatok lekérdezésekor a kliensen Windows 8 el6tt a PowerShellt is rendszergazdai
jogokkal kell futtatni, kiilonben hozzaférési hibat kapunk.

17 A szabvany ezt nem definidlja, mert a szabvanyban csak a szlir6 XML reprezentaci6ja van definialva.
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Ennek eredményeképp a kapcsolatok példanyait kapjuk meg (a -Associations kapcsolé miatt), és
nem a kapcsolddo példanyokat. llyenkor hasonlé kimenetet lathatunk:

type : p:Win32_LogicalDiskRootDirectory_Type
GroupComponent : GroupComponent

PartComponent : PartComponent

type : p:Win32_LogicalDiskToPartition_Type
Antecedent : Antecedent

Dependent : Dependent

A GroupComponent és az Antecedent 0sszetett objektumok, azért nem irja ki a konkrét értékét. De a
konkrét visszakapott objektumot a kovetkez6 tulajdonsagok mentén elérjiik:

.GroupComponent .ReferenceParameters.SelectorSet.Selector

A masik lehet6ség, hogy a konkrét példanyokat kérjiik vissza:

Get-WSManInstance -ComputerName $ip -Credential $c -ResourceURI wmicimv2/* -Filter
"{object=Win32_LogicalDisk?deviceid=C:;AssociationClassname=Win32_LogicalDiskToPartition}" °
-Dialect Association -Enumerate

Tipikus hibalizenet szokott lenni a kovetkez6:

Get-WSManInstance : The data source could not process the filter. The filter might be
missing, invalid or too complex to process. If a service only supports a subset of a filter
dialect (such as XPath level 1), it may return this fault for valid filter expressions
outside of the supported subset. Change the filter and try the request again.

Ezt akkor kaphatjuk, ha példaul a kapcsoldosztalyok lekérése soran is megprébaljuk megadni az
AssociationClassName sz(ir6t. Figyeljiik meg a két eset leirasaban [9], hogy kiilonb6z6 elemeket
hasznalhatunk a sziir6ben. Masik tipikus probléma, ha nem jdl adtuk meg az object részben a kért
osztaly azonositojat, és nem talalja a tavoli fél az adott példanyt.

Egy specidlis eset maradt még ki. Ha a keresett példany Osszetett kulccsal rendelkezik, akkor a
kulcsok értékét + jellel elvalasztva kell felsorolni:

Get-WSManInstance -ComputerName $ip -Credential $c -ResourceURI wmicimv2/* -Filter °
"{object=Win32_Product?Name=VMware Tools+Version=9.4.0.1280544+IdentifyingNumber={5841B7F6 -
7208-4751-A133-BC8A78A2FC2D}}" °
-Dialect Association -Enumerate

(Itt azért nehézkes a szintaxis, mert praktikusan egy string paraméterben kell egy egész XML-
strukturat megadni.)

3.3 Tavoli CIM osztalyok lekérdezése WinRM segitségével

Az el6z6 részben a WinRM alacsony szintli cmdleteinek a hasznalatat néztiik meg. Ezzel elvileg barmilyen
WS-Management eréforrast el tudunk érni, és minden protokoll szintli részletet tudunk szabalyozni.
Szerencsére a WMF 3.0-s verziojatol kezdve mar az 0j CIM cmdletek alapértelmezés szerint WS-
Managementet hasznalnak tavoli lekérdezésre, és sok alsobb szintii részletet elfednek.
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Ezeket a részfeladatokat is két gépen kell elvégezni. A végrehajtasuk el6tt az el6z6 fejezet elején
ismertetett médon konfiguralni kell el6szor mindkét gépen a WinRM-et.

1. Egyszert tavoli lekérdezés

A Get-CimInstance cmdletnek van egy -ComputerName paramétere, amivel egyszerlien lehet tavoli
lekérdezést végrehajtani.

$ip = "192.168.21.151"
Get-CimInstance -ClassName Win32 DiskDrive -ComputerName $ip

Ez azonban sok esetben még igy nem elég, mert példaul ez a helyi felhasznalonevet és jelszot
prébalja meg felhaszndalni a tavoli gépen.

2. Munkamenetek (session) hasznalata

A tavoli géphez valé kapcsolédas oOsszes beadllitdsat egy ugynevezett munkamenetbe lehet
osszefoglalni. Hozzunk egy ilyet 1étre (feltételezve, hogy a tavoli gép Windows 8-at futtat):

$s = New-CimSession -Authentication Default -Credential meres -ComputerName $ip

Ezt mostantdl kezdve az 6sszes CIM cmdletben felhasznalhatjuk:

Get-CimInstance -ClassName Win32_DiskDrive -CimSession $s

Mikodik igy példaul a kapcsol6dé példanyok egyszer( lekérdezése:

$d = Get-CimInstance -ClassName Win32 DiskDrive -CimSession $s
Get-CimAssociatedInstance -InputObject $d -CimSession $s

(Igy azért nagysagrenddel egyszeriibb, mintha a Get-WsManInstance cmdletet hasznaltuk volna.)
TIPP: lehetdség van a munkamenet létrehozasakor tobb tavoli szamitégépet is megadni.

3. Szlirés a tavoli lekérdezésben

Arra figyeljiink oda, hogy tavoli lekérdezés esetén csak a sziikséges adatokat kérdezziik le, és inkabb
a tavoli gépen szlrjiink. Erre val6 a korabban megismert -Filter vagy -Query paraméter. Példaul a
korabban kiprdbalt lekérdezés igy néz ki, ha tavoli gépen hajtjuk végre:

Get-CimInstance -Query "SELECT name, state FROM Win32_Service WHERE StartMode = 'Auto'" °
-CimSession $s

Azt érdemes még kiprébalni, hogy az 4j cmdletek implementaljak a PowerShell cmdletek altalanos
paramétereit, igy példaul hasznalhatjuk a -Verbose kapcsolét a kérés részleteinek megjelenitésére.
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4 Platformok kozotti lekérdezések

Az igazi erejét az adja ezeknek a szabvanyoknak és technoldgiaknak, hogy a lekérdezések platformok
kozott is mlikodnek. Nézziink erre egy-egy példat. E16szor egy Linux kliens fog lekérdezni egy Windows
kiszolgalot (10. abra bal oldal), majd egy Windows kliens egy Linux kiszolgalot (10. abra jobb oldal).

Linux Windows
Client
| wsman I [ PowerShell ]
| VWnRNlI [ openwsman ]
Server [ OpenPegasus ]
Windows Linux

10. abra: Platformok kozotti lekérdezések

4.1 WS-Management Linux klienssel és Windows szolgdltatdssal

Nézziik most azt az esetet, amikor kliensnek a wsmancli programot hasznaljuk Linuxrél, a kiszolgald
pedig egy WinRM-et hasznal6 Windows lesz.

1. Kapcsolddas kiprébalasa (kliens)

IP=192.168.21.151
wsman identify -h $IP

Erre authentication failed valaszt kapunk. Ki kéne akkor valasztani, hogy milyen hitelesitési
modszert hasznaljunk. A wsman tud HTTP Basic-et és GSS-t (amivel Kerberost lehet hasznalni)8.
2. WinRM kiszolgal6 bedllitasa (kiszolgald)

A WinRM kiszolgal6 beallitasait igy nézhetjiik meg (rendszergazdai PowerShell konzolbol):

cd wsman:

cd .\localhost\Service\Auth

1s

Eredmény:

Name Value
Basic false
Kerberos true
Negotiate true
Certificate false
CredSSP false

18 Az jabb openwsman verzidk tudjak mar a Negotiate protokollt is kezelni, az elvileg hasznalhaté lenne.
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3.

Kerberost ugyan mindkettd tud, ahhoz azonban kéne egy Kerberos szerver (példaul egy Active
Directory tartomanyvezérld). Ha ez nincs, akkor marad a Basic. Ez nem titkositva kiildi a jelsz6t, de
legaldbb biztos mindenki ismeri. Ehhez engedélyezni kell a Basic hitelesitési médszert a WinRM
kiszolgaldn is:

Set-Item WSMan:\localhost\Service\Auth\Basic -Value true

Egy dolog kell még a WinRM oldalan. Alapbdl nincs engedélyezve, hogy titkositatlan csatornan
kommunikalhat barkivel is, ezért ezt most be kell kapcsolnil®:

Set-Item WSMan:\localhost\Service\AllowUnencrypted -value true

IDENTITY kérés (kliens)

Vissza a wsman klienshez, és most adjuk meg, hogy Basic hitelesitést akarunk hasznalni, és mi a
felhasznalo és jelszo:

wsman identify -h $IP --auth basic -u meres -p LaborImage

Most mar megy tokéletesen az IDENTITY mivelet.

Ha gondunk lenne, els§ lépésként érdemes Wiresharkban megnézni a forgalmat, és példaul
ellendrizni, hogy jol adja-e a4t a Base64 segitségével kodolt felhasznalot és jelszot, lefolyik-e
rendesen a HTTP Basic hitelesités stb. Példaul ha a Windows gép a kliens, akkor el6fordul néha az a
probléma, hogy a felhasznalénév elé egy \ jelet rak, és ez csak a halézati forgalomban latszik?20.
Sokat segithet az is, ha -d 6 kapcsoldval inditjuk a wsman klienst.

4. Adatok lekérdezése (Kkliens)

Nézzilink akkor kezdésnek egy ENUMERATE miiveletet. Egy dologra kell figyelni. Az er6forras URI-
ban itt a DMTF-specifikus prefixet hasznaltuk. A DMTF altal szabvanyositott prefix hasznalata nem
megy tokéletesen Windows 8 el6tt [6]. Ha a tavoli gép Windows 8, akkor mar megy szépen a
kovetkezd lekérdezés is (arra kell figyelni, hogy meg kell adni a névteret is):

wsman -h $IP --auth basic -u meres -p LaborImage -N root/cimv2 enumerate
http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2/CIM_Processor

Nézzlink meg egy GET miiveletet is:

wsman get 'http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2/Win32_ComputerSystem?Name=win81-
base' -h $IP --auth basic -u meres -p LaborImage -N root/cimv2

Ez a része is miikadik, igy kilonb6z6 platformok kozott is tudunk adatokat lekérdezni. Bar elsére
egy XML fajl visszakapasa nem tiinik nagy haditettnek, de ha belegondolunk ez egy egész sor
érdekes alkalmazas el6tt nyitja meg az utat.

5. Sziirés a tavoli kiszolgalén

19 Ha van olyan haldzati kapcsolata a gépnek, ami Public tipust, akkor ez nem fog menni. Ilyenkor ezt a lokalis Group Policy-
b6l (gpedit.msc) lehet bedllitani az ellenérzés megkeriilésével (1asd a WinRM leirasanal korabban).

20 Ilyenkor megoldas lehet példaul, hogy a Get Credential cmdletet atallitjuk, hogy konzolon kérje be a jelszét:
http: .
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A korabban latott mddon egyszeriibb lekérdezések esetén hasznalhatjuk a Selector dialektust:

wsman -h $IP --auth basic -u meres -p LaborImage -N root/cimv2 enumerate \
http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2/CIM_Service \
--dialect="http://schemas.dmtf.org/wbem/wsman/1/wsman/SelectorFilter" \
--filter="Started = False"

Bonyolultabb esetekben pedig WQL-lekérdezést kell irni:

wsman -h $IP --auth basic -u meres -p LaborImage -N root/cimv2 enumerate \
http://schemas.dmtf.org/wbem/wscim/1/* \
--dialect=http://schemas.microsoft.com/wbem/wsman/1/WQL \
--filter="SELECT Name FROM CIM_IRQ WHERE IRQNumber > 1000"

6. Kapcsoldédoé példanyok lekérdezése

A korabban latott médon ebben az esetben is miikodik a kapcsol6dé példanyok lekérdezése:

wsman -h $IP --auth basic -u meres -p LaborImage associators \
http://schemas.dmtf.org/wbem/wscim/1/* \
--filter 'http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2/Win32_Processor?DeviceID=CPUO'

Lathat6, hogy a WinRM nem valogatés, és elfogadja ugy is, ha DMTF prefixet hasznaljuk egy
windowsos osztallyal.
7. Biztonsagi beallitdsok

Az els6 részben bedllitott beallitaisokkal megy a rendszer, csak éppen semmi védelem nincsen
benne. A jelszavak és a teljes forgalom nyilt szovegként utazik, egyik fél sem ellen6rzi a masik
kilétét.

A kovetkez0 1épés az lenne, hogy ezeket beallitjuk valami elfogadhaté szintre. Tobb lehetdségiink is
van.

e Kerberos hasznalata: akar egy Active Directory, akar egy linuxos Kerberos kiszolgaloval.

e SSL hasznalata: ez a teljes forgalmat titkositana. Ehhez a windowsos gépen kell egy
tanusitvanyt telepiteni, majd atallitani a listenert.

4.2 WS-Management Windows klienssel és Linux kiszolgaloval

Nézziik most meg a masik esetet, tehat a WinRM lesz a kliens és egy openwsmand a kiszolgald. Az el6z6
fejezetben elmondottak tovabbra is érvényesek, a Basic lesz a kozosen ismert hitelesitési protokoll, és
egyelére sima HTTP-n prébalkozunk.

1. Biztonsagi beallitasok a kliensen

Els6 1épésben engedélyezziik a Basic hitelesitést és titkositatlan kapcsolatot a WinRM Kkliens
beallitasaiban.

Set-Item WSMan:\localhost\Client\Auth\Basic -Value true
Set-Item WSMan:\localhost\Client\AllowUnencrypted -value true

Ha csatlakozni probalnank, akkor a TrustedHosts beallitasra panaszkodik, igy allitsuk be azt a 3.2
fejezetben megismert médon:
34



Intelligens rendszerfeliigyelet (VIMIA370)

cd wsman:
cd localhost\client
Set-Item .\TrustedHosts -Value "192.168.21.150"

(Az IP-cimre természetesen helyettesitsiik be a kiszolgal6 IP-cimét.)
2. Kiszolgalo beallitasa

A kiszolgald oldalon ellendrizziik, hogy fut-e a CIM-kiszolgalé és az openwsmand kiszolgald, be
van-e allitva a Basic hitelesités a konfiguracios allomanyaban, végiil pedig, hogy helyben tudunk-e
lekérdezni rola.

3. Kapcsolat ellen6rzése

Ezutan mar csak ellendérizni kell a kapcsolatot.

$ip = "192.168.174.133"
$c = Get-Credential
Test-WSMan -ComputerName $ip -Authentication basic -Credential $c

Ha sikeres, akkor prébaljunk lekérdezni valamit:

Get-WSManInstance -ComputerName $ip -Authentication basic -Credential $c °
-ResourceURI cimv2/CIM_Processor -Enumerate

FIGYELEM: itt most a platform-fiiggetlen (DMTF) URI prefixeket és osztalyneveket kell hasznalni.
FIGYELEM: ilyenkor érzékeny a kis- és nagybetii kiilonbségre, pl. cim_processor hasznalata esetén
hibat kapnank.

Lehet egy konkrét példanyt is lekérdezni:

Get-WSManInstance -ComputerName $ip -Authentication basic -Credential $c °

-ResourceURI cimv2/CIM_ComputerSystem °
-SelectorSet @{ CreationClassName="PG_ComputerSystem"; Name="localhost" }

4. Uj CIM cmdletek hasznalata

A 3.1 szakaszban megismert CimCmdlet modul parancsai hasznalhatéak nem Windowst futtato
gépek lekérdezésére is. Ehhez csak egy megfeleléen felparaméterezett CIM munkamenetet kell
hasznalni:

# create session

$s = New-CimSession -Authentication Basic -Credential $c -ComputerName $ip
# query instances

Get-CimInstance -CimSession $s -ClassName CIM DiskPartition

5. Sziirés a tavoli gépen

A tavoli gépen valo szliréshez hasznalhatunk példaul egy WQL lekérdezést?l. Legnagyobb
meglepetésiinkre mindenféle magia hasznalata nélkill m{ikoédik, a PowerShell implementacid

21 [gazabol CQL lekérdezést kéne hasznalni, hogy tényleg platform-fiiggetlenek legyiink, csak 2.6-ban elmondottak alapjan a
jelenlegi openwsman és OpenPegasus verziok kdzott ez nem megy.
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szabvanyos URI-kat general a hattérben, jol allitja be az alapértelmezett névteret, és a lekérdezés
pont a keresett példanyt adja csak vissza:

Get-CimInstance -CimSession $s -QueryDialect WQL °
-Query 'SELECT DeviceID FROM CIM_DiskPartition WHERE Name = "/dev/sdal"'
6. Kapcsolddoé példanyok lekérdezése
A kapcsol6dé példanyokat hasonléan kaphatjuk meg, mint a korabbi feladatokban:

$i = Get-CimInstance -CimSession $s -QueryDialect WQL °
-Query 'SELECT DeviceID FROM CIM_DiskPartition WHERE Name = "/dev/sdal"'
# query associated instances

Get-CimAssociatedInstance -InputObject $i -CimSession $s

A visszakapott objektumok CimClass tulajdonsdgabol dertil ki, hogy ténylegesen milyen példanyok.
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5 Osszefoglalas

A gyakorlat soran megnéztiink kiilonb6z6 konfiguraciokezelési technoldgiakat a gyakorlatban. A célunk
az volt, hogy kiilonb6z6 platformrél tudjunk valtozatos konfiguraciés adatokat lekérdezni és ezeket az
alkalmazasainkban felhasznalni. Az alabbi abra 6sszefoglalja a felhasznalt megoldasokat (11. abra).

Client Server Client
WS-Management openwsman
¥ WS-Management
Linux OpenPegasus

Linux

/JM-XML PowerShell

wsman k

)
wbemcli / |4
Imiwbem

» WinRM }/ -Management
wsman
¥
WS-Management WMI

11. abra: Konfiguraciokezelési megoldasok sszefoglalasa

Az altalanos mddszer és szabvanykészlet a kovetkezd volt. A CIM definialt egy altalanos adatmodellt,
ilyen modelleket tarolnak a CIMOM-jaink. A CIMOM-ot tobbféle protokollon lehet elérni, a gyakorlat
soran a CIM-XML és a WS-Management protokollokat néztiik meg.

Linux platformon megismerkediink az OpenPegasus CIMOM-mal és a CIM-XML protokollt hasznalo
wbemcli lekérdezd eszkozzel. A CIMOM-unk szamdara egy WS-Management interfészt biztositott pluszban
az openwsman, ezt a wsmancli eszkozzel tudtuk lekérdezni.

Windows esetén a WMI biztositotta a CIMOM-ot. Ezt tavolrél az Gjabb verziékban mar a WinRM altal
biztositott WS-Management feliileten lehet elérni. A lekérdezésekhez PowerShell cmdleteket
hasznaltunk.
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7 Fuggelék
A fiiggelékbe kiegészitd, régebbi anyagok kertiltek be, amik esetleg hasznosak lehetnek az érdekl6déknek.

7.1 ECUTE

Az ECUTE (Extensible CIM UML Tooling Environment)?2 az SBLIM projekt része. Egy Eclipse alapu GUI-t
biztosit CIMOM-ok megnézésére. Az adatokat CIM-XML segitségével kérdezi le. SLP (Service Location
Protocol) segitségével fel is tudja deriteni, hogy milyen CIMOM-ok vannak a helyi halézaton.

A kovetkezd részekbdl all:
e Explorer: CIM osztalyok és példanyok adatainak lekérdezése.

e Analyzer: kommunikacié megfigyelésére és az ilizenetek tartalmdnak megjelenitésére szolgald
komponens.

e (Modeler): UML modellekbdl képes CIM leirasokat késziteni, de ehhez kell az IBM Rational Software
Architect program is.

e ECUTE Rich Client Platform: ha a fenti komponenseket nem egy meglévd Eclipse példanyban, hanem
onall6 alkalmazasként akarjuk futtatni, akkor ehhez kell az ECUTE RCP.

A telepitéshez toltsiik le az ECUTE RCP-t, majd az Analyzer és Explorer tartalmat masoljuk be az RCP
konyvtaraba?3.

Elinditas utan a kovetkez6 kép fogad.

2 ECUTE [Sl= ] =2
File ECUTE Window Help

£9 CIM Explorer +j» CIM XML Analyzer -

e Discovery View 52 — :::E <;=={> @’ = =8 -0

w-F My CIMOMs
+g} Local Subnet

El Details &1 | Operation P... | Indications | Consele| Navigation .. | — O

]

12. abra: ECUTE képerny6

Az Explorer hasznalatahoz el6sz6r hozza kell adni a My CIMOMs részhez egy Uj elemet (13. abra).

Ezutan mar tudunk osztalyneveket lekérdezni, az osztalyok tulajdonsagait megjeleniteni, valamint
példanyokat felsorolni. Az ECUTE sugéja elég hasznalhat6, ha elakadunk, azt érdemes megnézni.

22 http://sourceforge.net/apps/mediawiki/sblim/index.php?title=Ecute

23 1.7-es Java hasznalata esetén mar nem biztos, hogy elindul az ECUTE RCP, mert annyira régi Eclipse verziot hasznal. Ilyen
esetben egy ujabb Eclipse-be kell telepiteni a letoltott Analyzer és Explorer feature-t (Install New Software... meniipont, majd
Local kivalasztasa az Update Site résznél), majd az Open Perspective meniiben megtalalhatéak az ECUTE Explorer és Analyzer
perspektivak.
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A kovetkezd képen a Linux_OperatingSystem példanyait kérdeztiik le, majd annak egy tulajdonsagat
nézzilk meg (14. abra).

Prébaljuk ki most az Analyzer komponenst is. Ehhez a CIMOM tulajdonsagainal a kapcsolat tipusat
allitsuk at Analyzer Connection értékre (15. abra).

Moadify CIMOM
Defines the connection and login data of a CIMOM.

Display Name:  CentosVM

Connection data

Protocol™
Host™ 192.168.21.150 Port™ 5889 -
MNamespace™  root/cimv2 -

[#] Set Credentials

Credential data

User: pegasus -
Password:

Certificate:

[] Save as default

Save Cancel

13. abra: CIMOM hozzaadasa

File E W Help
@ CIM Explorer »i)» M XML Analyzer [z
% Discovery View 231 5 3= 5 @ & % = 0| @y e Linux_OperatingSystem 52 =g
..... ® Linux_LecalLoopbackPert A A 1%
8 Linux NetworkCoreParameter € Linux OperatingSystem.CreationClassName=Linux_OperatingSystem, CSCreationClassNamex=Linux_ComputerSystem, CSName=irf2011, Namex irf]
Linux_NetworkIPvdParameter
..... ® Linux_NetworkPortImplementsIPEndpoint
@ Linux_NetworkUnixParameter < I ] b
@ Linux NFS - =g
..... o e [ Details &3 I Operation Progress‘lnd\catlons‘ Console| Navigation View
..... ® Linux_OperatingSystemStatisticalData € Linux_OperatingSystem.CreationClassName= Linux_OperatingSystem, CSCreationClassName=Linux_ComputerSystem, CSName=irf2011, Name=irf201
@ Linux_OperatingSystemStatistics KEAm\butEs —_— Type Value fi
----- 8 'I:!”U“—SSP“’C&“ AvailableRequestedStates uintl6 L
..... inux_HProcessor i |
° e term Caption string Operating System
i o: o CodeSet string ANSI_X3.4-1968
& Lfnm’su;x:f but LR CommunicationStatus uintlé
----- 8 L{”U“—Sysf o ”k; = CunrentTimeZene sintl6 60
..... inux_SysfsBlockDevice
s DefaultPageSize uint32 4096
8 tf”““f?f;‘g'“[;‘DE"“EH“M"““E o Description string A class derived from Operating.
..... inusx_SysfsBusDevice - o DetailedStatus uintl6
----- ] '['”U“—EY::;B”50;)"“&*‘“““"“”“ o Distributed boolean false
c] L'ﬂw,sysmﬂputDW'EEH . o ElementMame string CentOS release 5.5 (Final)
----- 8 L{ﬂux_s!fsf Nﬂ:;f i‘f['fe_ ashttribute ~ o EnabledDefault uintlé. 2
----- inux_SysfsNetworkDevice - o EnabledState uintlé 2
@ Linux SysfsNetworkDeviceHasAttribute ‘ CommunicationStatus indicates the ability of the instrumentation to communicate with the underlying ManagedElement. .«
® Linux SysfsSCSIDevice CommunicationStatus consists of one of the following values: Unknown, None, Communication OK, Lost Communication, ||
..... ® Linux_SysfsSCSIDeviceHasAttribute or No Contact.
..... (® Linux_SysfsSCSIHostDevice - A Mull return indicates the implementation (provider) does not implement this property.
7 m | T "Unknown” indicates the implementation is in general capable of returning this property, but is unable to do so at this time. .

14. abra: Lekérdezés az ECUTE-ban
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=-E} My CIMOMs

" e, >
.l:lnm!l:lll:ll‘l 4 Direct connection
[y == Test Connection v Analyzer connection
@ &= Authenticate... Il

(&) Local Sk = 1o dify Cimomn
¥ Delete

ﬁ)@ Discowver

15. abra: Kapcsolat atallitasa Analyzer mdédba

Innentdl kezdve, ha végrehajtunk egy lekérdezést, akkor az az CIM XML Analyzer nézetben megjelenik, és
a Request Response View nézetben meg is tudjuk nézni a tartalmat.

& EcuTE =R
File ECUTE Window Help
&) CIM Explorer ) CIM XML Analyzer - (= =
+(5» Navigation View 5% G = O || L] Request Response View &3 =0
- 7406-> 192.168.21150:5989 53 > Request ¥ X G2 Response ¥ 3
Q| e | s | X+ % 8 Content-length: 588 + 5 Cache-Controk: no-cache i
9 Man: http://www.dmtf.org/cim/mapping/http/v1.0;ns=11 6 Man: http://www.dmtf.org/cim/mapping/http/v1.0; ns=08
o] Method N Timest; g
B oc Name Imestamp 10 TE: trailers 7 08-CIMOperation: MethodRespanse |
42868500 ‘= GetClass 06:45:50:764 11 Accept-Language: hu-HU, * & Trailer: 08-CIMStatusCode, 08-CIMStatusCodeDescription, Con
868599 ‘= GetClass 06:45:59:659 E lHlﬂscth\‘:;'“ﬂt“ i m e
a_ e - ject: root/cimy; 10
@EEBSQS‘ GetClass 06:45:53:010 14 Cache-Control: no-cache 11 <%ml version="10" encoding="utf-8" >
o5 15 11-CMProtocalersion: 10 12 <CIM CIMVERSION="20" DTDVERSION="2.0% =
@ = 06:45:52:852 16 Accept: text/html, text/xml, application/xml _| 13 <MESSAGE ID="868598" PROTOCOLVERSION="1.0">
= 868508 ‘= GetClass 06:45:52:801 i T 4 <SIMPLERSP>
18 15 <IMETHODRESPONSE NAME="GetClass">
19 <mlversion="1.0" encoding="UTF-8"7> 16 <IRETURNVALUE> L
20 <CIM CIMVERSION="2,0" DTDVERSION="2.0"> 17 <CLASS NAME="CIM_AccountAuthentication” SUF
21 <MESSAGE ID="868598" PROTOCOLVERSION="1.0"> Ll 18 <QUALIFIER NAME="Version” TYPE="string” TOS
22 <SIMPLEREQ» 19 <VALUE>280</VALUE>
2 <IMETHODCALL NAME="GetClass"> 20 </QUALIFIER>
2 <LOCALNAMESPACEPATH> 2 <QUALIFIER MAME="UMLPackagePath" TYPE="s
2 <NAMESPACE NAME="root' /> 2 <VALUE> CIM:Policy</VALUE>
% <NAMESPACE NAME="cimv2"/> 23 </QUALIFIER>
2 </LOCALNAMESPACEPATH> 24 <QUALIFIER NAME= "Description” TYPE="string"
] <IPARAMVALUE NAME="Classhame"> i o VALUE>A class describing a company&taposis _
20 1 ABSNARE NARE_"CTM firennthuthanticstin ©  ne  waicene
r 4 m | 3 ar 4 m | 3
] No Validation ReporthMessage available =] No Validation ReportMessage available

16. abra: Analyzer nézet hasznalata

Prébaljuk ki az ECUTE-ot:
e Nézzik meg a definialt CIM osztalyokat, nézziik meg néhanynak a tulajdonsagait.

e Kérdezziik le néhany osztaly példanyait. Figyelem, sok osztalyhoz nincs megfelel6 provider, ilyenkor
»Not supported” valaszt fogunk visszakapni. (Tipikusan a Linux kezdetii osztalyokhoz van provider).

e Kapcsoljuk be az Analyzert, és nézziink meg egy-két konkrét CIM XML ilizenetet, probaljuk megtalalni
benne, hogy milyen osztalyt kérdeziink le.

7.2 wsmancli 2.2.5 segmentation fault hiba

A wsmancli 2.2.5-0s verzidjaban egy egyszeri ENUMERATE kérés esetén is segmentation fault hibaval
ledllt a program. Tanulsagos lehet, hogy hogyan lehet megkeresni a hiba okat, és azt egyszerlien
megoldani.

wsman enumerate 'http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2/CIM_Processor' -h
localhost -P 5985 -u pegasus -p LaborImage
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Alekérdezés eredménye a wsman 2.2.5-0s verzidjaval:
<s:Envelope xmlns:s=http://www.w3.0rg/2003/05/soap-envelope

<wsen:EnumerateResponse>
<wsen:EnumerationContext>c229af53-9fa3-1fa3-8002</wsen:EnumerationContext>
</wsen:EnumerateResponse>

</s:Envelope>
Segmentation fault

Visszakapjuk tehat a WS-Management protokoll tizenetét egy SOAP2# boritékban, azonban a feldolgozas
kézben segmentation faultot kapunk. Nem tul szép.

Mit lehet ilyenkor tenni? Nyilvan az egyik lehetdség, hogy feladjuk, és elkezdiink panaszkodni. Ett6l
azonban a probléma még nem fog megolddédni. Egy fokkal jobb megoldads, ha rakeresiink, hogy
talalkozott-e mas ezzel a problémaval. Sajnos tdl sok talalat nincs a relevans keresé Kkifejezésekre (pl.
»wsman segmentation fault enumeration”). Akkor most mit tegyiink? Ha a Google se tudja a valaszt, akkor
hogyan tovabb?

Els6 korben j6 lenne tudni, hogy pontosan hol akad el a program. Ezt egy debuggerrel konnyen meg
tudjuk nézni. Linux alatt a gdb az egyik gyakran hasznalt parancssori debugger. Ehhez elég sok
gyorstalpalot lehet taldlni, pl. [5]. Nekiink most pusztan annyi kell, hogy elinditsuk, és a hibanal nézziik
meg az aktualis verem allapotot.

gdb wsman
Majd a gdb konzoljan el kell inditani a programot a megfelel6 argumentumokkal:

run enumerate 'http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2/CIM_Processor’
-h localhost -P 5985 -u pegasus -p LaborImage

Az eredmény:

Program received signal SIGSEGV, Segmentation fault.
0x00416333 in strlen () from /lib/libc.so.6

Erdemes megnézni a stack trace-t:
(gdb) backtrace

#0 0x004f6333 in strlen () from /lib/libc.so.6
#1 0x0804badd in main ()

Sajnos mivel nincsenek debug szimboélumok a programhoz, ezért példaul sorszamokat és lokalis
valtozokat nem latunk. Erre figyelmeztet is a gdb az elején:

Reading symbols from /usr/bin/wsman...(no debugging symbols found)...done.

Annyit mindenesetre latunk, hogy az strlen() fliggvényt hivjuk meg nem megfelel§ argumentumokkal.

24 http: //en.wikipedia.org/wiki/SOAP
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Hogy konnyen tudjunk tovabbhaladni, érdemes késziteni egy olyan verziét az wsman programbdl,
amiben vannak debug szimbélumok is. Mivel elérheté a forrasa, ezért ez, ha nem is trividlisan, de
megoldhatd. A pontos részleteket itt most atugorjuk, a lényeg annyi, hogy a configure szkript futtatasa
el6tt a C forditonak meg kell adni, hogy generaljon debug szimbo6lumokat is (export CFLAGS=-g). Az igy
kapott verziéval mar a kovetkezdket latjuk a debuggerben:

#1 0x0804badd in main (argc=Cannot access memory at address ©0x©
) at wsman.c:447
447 int count = strlen(output_file) + 16;

A gond tehat a 447. sorban van, ahol az output_file mutatéra hivjuk meg az strlen fliggvényt. Mivel
nem adtunk meg olyan bemeneti kapcsoldt, ami kimeneti fajlt irna eld, ezért az output_file értéke NULL,
igy nyilvan segmentation fault lesz az eredmény. Ha megnézziik a wsman.c forrasfajlt, akkor a
WSMAN_ACTION_ENUMERATION ag lekezelésekor feltétel nélkiil meghivjuk a wsman_output_pull
fliggvényt, ami fajlba szeretne irni.

Az enumeration miiveletnél tehat adjunk meg kimeneti fajlt:

wsman enumerate 'http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2/CIM_Processor' -h
localhost -P 5985 -u pegasus -p LaborImage -0 ~/wsman.out

Ez mar hiba nélkiil lefut, és 1étrejon egy wsman.out nevi fajl, amibe az enumeration context lekérése
keriil be, valamint egy wsman.out-1.xml fajl, amiben a lekért CIM objektumok vannak XML-be agyazva.

Bar nem volt egyszer(, de azért sikeriilt adatokat lekérniink a CIMOM-t8l WS-Management protokollon
keresztiil.

A tanulsag az, hogy az openwsman ugyan eléggé aluldokumentalt és vannak benne hibak, de ha kicsit
gondolkozunk és hasznaljuk az eddig megszerzett tudasunkat, akkor meg lehet oldani az el6kertld
hibakat.
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