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A monitorozas folyamata
A monitorozasra a kovetkezd, altalanos meghatarozas adhato:

Monitorozas: A monitorozdas valamely ,, helyzet” megfigyelése, mely sordan az idébeni
valtozasokat kivanjuk érzékelni.

A vizsgalt rendszer barmelyik, fontos elemét lehet értelme megfigyelni. A monitorozas egy
folyamatos, aktualis allapotképet tart fel a rendszeriinkrél. A monitorozas azonban nem csak
megfigyelésre korlatozodik, tipikusan kovetkezo 1épésként valami beavatkozast vagy riasztast
is végrehajtunk.

A monitorozas sokféle jellemzore kiterjedhet, lehet ez egy adott komponens vagy a rendszer
e normalis vagy attol eltérd tevékenysége,
e teljesitménye és kihasznaltsaga,
e nem engedélyezett valtoztatdsa, stb.

Monitorozasi ciklus: Az alapvetd monitorozasi és beavatkozasi ciklust az aldbbi éabra

szemlélteti.
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1. abra: Az ugynevezett "Monitor Control Loop’ (ITIL)

1. A monitorozas soran valamilyen tevékenységet figyeliink meg. Megfigyelhetjiik
valamilyen mddon a belsd jellemzdit vagy pusztan szoritkozhatunk a kimenetein észlelhetd
jellemzdk vizsgalatara (erre késébb még visszatériink). Példaként, ha egy webkiszolgalot
akarunk megfigyelni, akkor belso jellemzd lehet a kiszolgalo altal inditott folyamatok vagy
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szalak szama, a konfiguricios allomany alapjan betoltott webhelyek szama, mig kiilsé
jellemz6 a kliensek altal érzékelt valaszidd vagy a sikeres €s sikertelen kérések aranya.

2. A monitoroz6 komponens magatol nem tudja értelemszertien eldonteni, hogy a megfigyelt
allapot vagy teljesitményérték megfelelo-e, ehhez nekiink kell definidlni az elvart referencia
értékeket. Ezek alkalmazés €s szituacid specifikus értékek lesznek mindig (még ha egy
ugyanolyan tipusii webszervert tekintiink is, masok lesznek a hatarértékek attol fliggden,
hogy az a webszerver egy iskolaban fut vagy egy bankban).

3. A megfigyelt és a referencia érték Osszehasonlitdsa alapjan tudunk donteni a monitorozas
eredményérol.

4. Ezek alapjan pedig €letbe 1éphet a definidlt vezérlés. Itt is széles skalat lehet elképzelni a
monitorozott érték megjelenitésétdl kezdve email riasztason at a tényleges, automatizalt
beavatkozasig (pl. szolgaltatas ujrainditasa vagy eréforrasok atkonfiguralasa).

Ha egy nagyobb rendszert tekintiink, akkor a monitorozas erdsen Osszefligg és néha nehéz is
igazabol szétvalasztani a tobbi feliigyeleti folyamattol. Példdul a monitorozandd komponensek
listajat és adatait a konfiguracids-adatbazis szolgéltathatja, a monitorozasbol szarmazé adatok
bemenetként szolgalhatnak a rovid- és kozéptava kapacitastervezésnek, vagy pedig a rendszer
kiilonb6zé komponenseinél megfigyelt jellemzdk és jelenségek Osszesitetett, rendszer szintl
feldolgozasa majd az eseménykezelés feladata lesz.

Monitorozasi megkozelitések: magas szinten a kovetkez6 megkozelitéseket érdemes
elkiiloniteni.

e Aktiv vagy passziv:

o Aktiv esetén a monitorozo beavatkozik a rendszer mikodésébe, és lekérdezi
annak allapotat.

o Passziv esetén a monitoroz6 csak megfigyeli a rendszer normal miikodését és
iizeneteit, €s az alapjan probal meg kovetkezetéseket levonni.

e Reaktiv vagy proaktiv:

o Reaktiv esetén a monitorozé akkor avatkozik be, amikor mar valami nem elvart
mikodését vagy hibat észlelt, tehat a beavatkozas elsédleges célja a hibakezelés.

o Proaktiv esetén megprobalja a monitorozd6 megbecsiili az észlelt jellemzd
alapjan a mitkddés trendjét, és még azeldtt beavatkozni, mieldtt ténylegesen
kialakul a hibas allapot. Ekkor a beavatkozas elsddleges célja a hiba megeldzése.

e Folyamatos vagy kivétel alapt:

o Folyamatos monitorozas esetén az adatok gyiijtése és feldolgozasa (bizonyos
mintavételezési frekvenciat figyelembe véve persze) allandonak tekinthetd. Ez
a monitorozasi mod alkalmas a rendszer id6beli dlland6inak meghatarozasara (a
rendelkezésre allas szamitasdhoz példaul sziikségesek adatok a teljes
id6tartomanybol).

o Kivétel alapi: a monitorozé folyamat elinditdsat vagy a jelentéskészitést
valamilyen kiilonleges esemény valtja ki. Ez kevesebb erdforrast igényel,
ugyanakkor fennall a fontos események elmulasztisanak vagy késoi
érzékelésének veszélye.

Példaul egy passziv megkozelités lehet, hogy a monitorozott rendszer kifelé iranyuld teljes
halézati forgalmat megfigyeljiik az alapértelmezett atjarén, ¢€s Ugy szamolunk
ateresztoképességet. Proaktiv megkozelités esetén amikor latjuk, hogy az elmult egy 6rdban ez
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a szam folyamatosan csokkent, és kozelit a figyelmeztetési szinthez, akkor riasztast kiildiink
vagy automatikusan beallitunk egy 0j kiszolgal6 egységet.

Lathat6, hogy az egyes megkozelitések kozott erdforrdsigény és ezzel egyiitt koltség
szempontbol jelentés kiilonbségek lehetnek: az aktiv, folyamatos monitorozas jellemzden a
halozati és szamitasi erdforrasokat tekintve jelent nagy adminisztrativ tobbletterhelést, a
proaktiv beavatkozas esetén specialis logika kidolgozasa sziikséges az elérejelzésekhez stb.
Ezek persze nyilvan csak szemléletek, késébb a megvalositasok ezeknek valamilyen keverékét
alkalmazzak egy valos rendszer monitorozasa soran.

e Adaptiv monitorozast alkalmazé rendszerekben példaul a mintavételezési frekvencia a
kivételek alapjan valtozik, azaz amig a rendszeriink az elvartnak megfelelden mikodik,
addig alacsony frekvenciaval kérjikk le az adatokat, amikor pedig valami ,,fontos”
torténik a rendszerben, akkor ezt a frekvencidt megemeljiikk, hogy minél pontosabb
képet kaphassunk a rendszerben aktualisan zajlé folyamatokrol.

e Hasonldan eléfordul, hogy a monitorozo rendszeriink egy csuszoablakban mindig csak
a legutolsé eseményeket tarolja és amennyiben megfeleléen miikodik, csak az aggregalt
értékeket mentjiik el a historikus tarba, kivétel esetén viszont a csuszoablak teljes
tartalmat.

Az adatgyiijtés megvaldsitasa

A monitorozéas folyamatdbol nézziik meg a tényleges megfigyelés, az adatgylijtés feladatat
részletesebben.

A kovetkezd tipust jellemzoket szokds altaldban tavolrol megfigyelni és lekérdezhetdvé tenni:
o Pillanatnyi értékek
o Skalar mennyiség: CPU-kihasznaltsag, RAM, tarhely telitettsége, ...

= A pillanatnyi érték nem feltétleniil abszolut értéke jelent, bizonyos
esetekben az el6z6 mintavételhez képest szamolt kiilonbozetet kérhetjiik
le (delta, esetleg ,,jifty” értékek).

o Diszkrét értekkészlet: Kiszolgalo-folyamat UP/DOWN/ERROR, ...
o Osszegyiijtott mérési adatok
o Skalar mennyiség (pl. kumulativ halozati forgalom)

= Jellemzden egy meghatarozott id6ablakban mért értékek teljes eloszlasa
vagy az eloszlas egy szarmaztatott jellemzdje. Példaul folosleges minden
bejovo kérés kiszolgalasi idejét egyesével eltarolni, elég azt tudnunk,
hogy az 0 és 10 ms kozott, 10 ms és 20 ms kozott, 20 ms és 30 ms kozott
stb. van, ekkor csak a valaszidok eloszlasat taroljuk. Vagy elég
visszaadnunk a valaszid6k atlagat, medianjat, maximumat stb. Ezek
ekkor mind skalar mennyiségek, de nem pillanatnyi értékre, hanem adott
idGablakra vonatkoztatottak.

o Naplo bejegyzések
o [Ertesités eseményekril
o Diszkrét allapotvaltozas (UP - DOWN)
o Hatarértek tullépés (diszk telitettség > 90%)
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Agens. Az adatgyiijtés soran sokféle, kiilonalld elemet szeretnénk megfigyelni, akar egy adott
szamitogépen beliil vagy akar haldzaton keresztiil. A rendszer egy adott komponensének vagy
jellemz6jének megfigyelését végzo egységet nevezziik dgensnek (agent).

Az agens tipikusan egy olyan kis beépiil6 komponens, ami képes adatszolgéltatasra valamilyen
(halozati) interfészen, értesitések kiildésére kiilonféle események bekovetkezésérdl vagy akar
egyszerli beavatkozasok elvégzésére.

Az agens ¢és maga az adatgylijtés kulcskérdése, hogy az dgens mennyire van integralva a
megfigyelt komponenssel. Itt szoktak teljesen beépitett és ,,agens nélkiili” eseteket
megkiilonboztetni, de érdemesebb ezt inkabb egy skalaként elképzelni, ahogy azt a kdvetkezd
abra is jelzi.

Telnet, SSH Syslog WS-man Munin-node Tivoli Monitoring
Soros port  ping WMI SNMP  WSDM Nagios Universal Agent
|
i Dedikalt
nAgens )\ )\ )\ ) zeenst
nélkili Y Y Y Y agens
igényel

Altalanos célu
tavoli hozzaférést
hasznal

Alapértelmezetten Telepitéstigénylé Telepitéstigényls
része a rendszernek szabvanyosagens specialis agens

2. abra: Monitorozasi agens jellege a specializaltsag alapjan

Tehat a skala onnan indul, hogy példaul a komponenst kiviilrdl, egy teljesen altaldnos lekérdezd
eszkoz segitségével vizsgaljuk, lehet a platform nyujtotta altalanos agenst hasznalni, vagy
készithetiink egy teljesen specidlis, az adott komponensbe integralt 4genssel.

Példa 1 (Hardver). Legyen a megfigyelend6 komponensiink egy hardver eszkoz, egy Ethernet
kapcsolo.

e Alapesetben ez az Ethernet rétegben miikodik, igy kiviilrél a miikodését ugy tudjuk
megfigyelni, hogy a portjaira kapcsolodva nézziik az oda kiildott €s onnan jovo Ethernet
kereteket. fgy azonban viszonylag korlatozott informacidé all a rendelkezésiinkre
(példaul mert a kapcsold ha mar megtanult egyes haldzati cimeket, akkor nem kiild ki
minden keretet minden portjara).

e Ha részletesebb informéciora van sziikségiink, akkor el kell helyezniink magaban a
kapcsoloban egy ,agenst”, ami gylijti a minket érdekld adatokat és azt tavolrol
elérhetdvé teszi. Igy kapunk egy Gigynevezett menedzselheté kapcsolot, ami tartalmaz
egy menedzsment processzort. Ez kozvetleniil hozzafér a kapcsold Osszes belsd
allapotahoz és TCP/IP protokollon keresztiil azokat lekérdezhetdvé teszi.

Példa 2 (Szoftver). Legyen most a megfigyelendé komponensiink egy szoftver, mondjuk egy
adatbazis-kiszolgald. Itt is elindulhatunk a teljesen altalanos esettdl az egyre specializaltabb
megoldasokig.

o Kiviilrdl megfigyelve az adatbazis-kiszolgalonak kiildhetiink tavolrol lekérdezéseket,
majd mérhetjiik a kiszolgalashoz sziikséges teljes 1ddt, és ebbdl kovetkezethetiink a
terheltségére. Latjuk azért, hogy ez még azért eléggé attételes informacio.

e FEgy kovetkezo szint lehet, hogy ha mar az adott szamitégépen beliil fut a monitorozo
agensiink, de még mindig nincs integralva a megfigyelt komponenssel. Ilyen esetben
példaul az operacids rendszer altal nytjtott informaciok segitségével tudja lekérdezni a
kiszolgalod folyamatat. Tipikus jellemzOk amiket latunk ilyenkor: fut-e egyaltalan a
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kiszolgal6 folyamata, mennyi CPU-t vagy memoridt hasznal jelenleg a kiszolgalo, hany
szalat inditott el, mennyi és milyen allomanyokat tart nyitva a lemezrél, mennyi I/O
kérést hajt végre stb. Ebb6l mar pontosabb képet kaphatunk a miikddésrdl és az
esetleges hibakrol.

o Végiil pedig ha még részletesebb adatokra van szilikség, akkor az dgenst elhelyezhetjiik
magan az adatbazis-kiszolgalon beliil. Ilyenkor az &gens hozzafér a belso
adatszerkezetekhez és tud akar kozvetlen fliggvényhivasokat végezni. A kiszolgalod
forraskodjat ilyenkor modositjuk, adatgyiijté hivasokat helyeziink el benne, amiken
keresztiil az dgens értesiil a jellemzok pillanatnyi értékérdl vagy a fontos eseményekrol.
Ezt a modositast szokds felmiiszerezésnek (instrumentalasnak) nevezni. Egy ilyen
elrendezésre mutat példat az alabbi abra.

Bels& adatszerkezet

Agens osztaly Belsd osztaly

+meérészaml + belsé_attribituml
+ mérdszam2 + bels6_attributum2

+lekérdezés + belsé_metédusl
+ belsé_metodus2

«implements» «implements»

Kiviilrél nem elérhetd

i . = o - Kiviilrél elérhetd
Agens interfész Kiilsé interfész

+ lekérdezés + alkalmazéds_metddus

3. abra: Monitorozand6 alkalmazas instrumentalasa belso agens elhelyezésével

Fontos megjegyezni, hogy azt, hogy melyik megkdzelitést érdemes vélasztani, azt minden
egyes szitudcioban mérlegelni kell, hisz mindegyiknek megvan az eldnye €s hatranya. Igaz,
hogy egy specializalt agenssel sokkal t6bb adathoz fériink hozza, de ennek megvaldsitasa
dragabb és bonyolultabb is (hardver esetén bele kell még épiteni a felligyeld komponenst,
szoftver esetén ki kell fejleszteni vagy konfiguralni az dgenst). Ugyanakkor lehet, hogy nincs
i1s szlikség az adott szituicioban erre a tobblet informdciora, vagy a specializalt agens
haszndlatara nincs is lehetdség (pl. nem all rendelkezésre az alkalmazas forraskod;ja).

Lekérdezési interfész. A monitoroz6 adgensektdl le kell tudni valahogy, legtobbszor tavolrol
az 0sszegylijtott adatokat. Természetesen erre dolgozhatunk ki sajat protokollokat, de érdemes
lehet inkabb valami szabvanyos, gyarto-fiiggetlen megoldast valasztani.

A lekérdezés megvaldsitasandl tipikusan két mitkodési elvet szokas megkiilonbdztetni.
e Pull — a kdzponti adatgyiijté kezdeményezi az agensek lekérdezést;

e Push — az agens kezdeményezi az adatok elkiildését a feliratkozott adatgyiijté
kozpontnak.

(Figyelem: a kiilonb6z6 megvalositasok ezeket a fogalmakat eltéréen hasznaljak, mindig
érdemes megnézni, hogy az agens vagy a monitoroz6 rendszer szemszogebdl nézzik a
kommunikaciot).

A kovetkezo lista néhany gyakrabban hasznalt lekérdezési protokollt gylijt 6ssze csoportositva.

o Altaldnos tavoli hozzdférési protokollok: példaul telnet, SSH, de akér ide érthetd
legegyszeriibb esetben az ICMP ping lizenet is.
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e Halozatmenedzsment protokollok: alapveten haldzati szintii jellemzék megfigyelésére
kifejlesztett protokollok, de hasznalhatdak akar alkalmazas szintii jellemzok gytjtésére
is, pl. Simple Network Management Protocol (SNMP), Netflow.

e Konfiguraciomenedzsment protokollok: alapvetéen konfiguracids jellemzok, hardver és
komponens leltar kezeléséhez kifejlesztett protokollok, de természetesen ezek
segitségével is lehet akar teljesitményjellemzdket lekérdezni, pl. CIM-XML vagy WS-
Management.

e Platform-specifikus protokollok: egy-egy adott platform vagy keretrendszerhez
kifejlesztett, de gyarté-fiiggetlen protokoll, pl. a Java platformhoz specifikalt Java
Management Extensions (JMX).

o  Gyarto-specifikus megvalositasok: egy-egy adott nyilt vagy zart forraskddi monitorozo
keretrendszer altal haszndlt sajat megvalodsitas, pl. a Nagios keretrendszer egyszerii
szoveges protokollja vagy az IBM cég Tivoli termékcsaladjanak monitorozo agense.

Ezekbdl a protokollokbdl az adott szituaciot mérlegelve érdemes valasztani.

A tavoli lekérdezés egy specidlis fajtajat érdemes még megjegyezni, ez pedig a szonddzds
(probing). Ilyenkor kifejezetten tavolrdl, a szolgéltatds normal hozzaférési pontjat hasznalva
szeretnénk képet kapni a rendszer allapotarol. Ez egy egyszerlien megvalosithatd megoldas,
cserébe hiba esetén nehéz a hiba helyét pontosan meghatarozni. Példaul ha egy tobbrétegii
webes alkalmazast monitorozunk, akkor ha a szonda megprobalja lekérni a webes alkalmazas
kezddoldalat, de az nem sikeriil, akkor e mogott rengeteg hibalehetdség lehet a hattérben. Lehet,
hogy a kiilsé internetkapcsolat hibasodott meg vagy a webszerver hardvere allt le vagy a
webszerver folyamata omlott 6ssze vagy a hattérben 1évo adatbazis allt le stb. Ilyen esetben
akkor tudunk pontosabb képet kapni, ha tobbféle szondat hasznalunk, amik kiilonb6zo
hibalehet6ségekre érzékenyek, és azok Osszesitett allapotabol probaljuk detektalni majd
behatérolni az egyes hibakat. Ezt a folyamatot nevezik diagnosztikanak.

Egy rendszerben altaldban az alabbi diagnosztikai részfeladatokat kiilonboztetjiik meg:

e Detektalas — azt probaljuk meg kitalalni, van-e hiba a rendszeriinkben;

e Lokalizalas — meg is hatarozzuk a hiba helyét. Szamos esetben a hibahely
meghatarozasa joval komplexebb feladat, ez fligg attdl is, pontosan milyen mélységig
szeretnénk a hibat behatarolni (pl. elég-e az, hogy az adatbazis kiszolgaloval van a baj,
vagy ennél finomabb felbontassal dolgozunk).

Monitorozasi keretrendszerek

Egy altalanos monitorozasi keretrendszert az alabbi dbran szemléltetett modon lehet elképzelni
(4. abra).

Az adatgytiijtésrol és az esetleges beavatkozasi lehetdségekrdl az el6z fejezetben volt sz6. Ezt
egeszitik ki a rendszerek riasztasi lehetdségekkel (email, SMS, chat), valamint egy megjelenitd
feliilettel.

A feliilet megtervezése esetén a kihivas az, hogy a nagy mennyiségii komponenst és megfigyelt
jellemzdt valami konnyen attekinthetd formaban adjuk meg, amibdl konnyen észreveszi az
adminisztrator az esetleges problémakat és a fontos Osszefliggéseket. Ehhez altaldban a
szinkddolasat vagy hotérképen vald megjelenitését €s hierarchikus elrendezést szoktak
hasznalni.
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4. dbra: Altalanos monitorozasi keretrendszer felépitése

|rr|

@ Management OK 2012-03-27 02:50:16 27d 10h 40m 46s 1/4 TCP OK - 0.000 second response time on p¢
Console
HTTP oK | 2012-03-27 02:46:30 55d 17h 2Tm28s  1/4 HTTP OK: HTTP/1.1 301 Moved Permanently
HTTPS oK | 2012-03-27 02:48:00 55d 17h 26m 35s  1/4 HTTP OK: HTTP/1.1 200 OK - 5293 bytes in |
PING oK | 2012-03-27 02:48:17 55d 17h 23m 125 1/4 PING OK - Packet loss = 0%, RTA = 0.66 ms
- I
Management 2012-03-27 02:49:17 128d 2h 29m 24s  1/4 No route to host
Console
HTTP ERTIGAENN 2012-03-27 02:50:19 128d 2h 29m 24s  1/4 No route to host
HTTPS CRMCANNN 2012-03-27 02:46:30 128d 2h 29m 24s  1/4 No route to host
PING RGN 2012-03-27 02:48:00 128d 2h 29m 24s  1/4 CRITICAL - Host Unreachable (152.66.253.1
& oK | 2012-03-27 02:48:19 53d 10h 46m 30s  1/4 HTTP OK: Status line output matched "HTTP/
PING oK | 2012-03-27 02:49:24 51d 4h 40m 355 1/4 PING OK - Packet loss = 0%, RTA = 0.27 ms
SSH oK | 2012-03-27 02:46:30 23d 21h 19m 41 1/4 SSH OK - OpenSSH_3.9p1 (protocol 1.99)

5. dbra: Példa monitorozési adatok megjelenitésére (Nagios)

A fenti dbran a Nagios nyilt forraskdda, kisebb rendszerekhez (értsd kevesebb, mint 100
szamitogép) szadnt monitorozdsi keretrendszer feliilete latszik. Az egyes csoportok
szamitogépeket jeleznek, azokon beliil pedig a rajtuk futott agensek ¢és ellenérzések latszanak.
Példaul az els6 gép egy VMware ESX virtualizacios kiszolgald, amit tobbféle modon figyeliink,
kezdve az egyszerii PING agenstdl a specidlis, az ESX menedzsment konzoljat lekérdezd
agensig. Ezek jelenleg mindegyike helyes éllapotot (OK) detektal, és a jobb szélen 1évo
oszlopban latszik, hogy tovabbi, részletesebb adatokat is lekérdeztek.

Végul, a kinyert (akér részleges, akar aggregalt) értékek historikus adattarba toltésének célja,
hogy a rendszert késébb részletes offline analizisnek vessiik ald (a valos idejli feldolgozasnal
¢s jelentéskészitésnél gyakran hianyzik az id0 vagy a szamitasi er6forras teljes korti online
analizishez) és pontosabb képet kapjunk rendszeriink miikodésérdl — a rendszerfeliigyeletnek
ezen aspektusat az adatelemzéssel foglalkoz6 blokk foglalja majd 6ssze.
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