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El0z0O és kovetkezo részek tartalmabol

* Modellezés

= Szkriptelés

= Felhasznalokezelés
o Alapjai, hitelesités (OPRE)
o Engedélyezés (OPRE)

o Kozpontositott felhasznalokezelés, cimtarak




= A felhasznaldokezelés nehézségei

= Cimtar szolgaltatasok
o LDAP
o Active Directory




DI\Y/[0N Felhasznalokezelés nehézségei

= Sok rendszer

= Sok felhasznald (minden rendszeren kulon-kilon)
" Egyszer csak kitor a kaosz

o Elburjanzo felhasznaloi fiokok

o Szétszinkronizalodo jelszavak

o Webes alkalmazasnak, VPN-nek is kéne beléptetés,
teljesen mas rendszert hasznalnak...




Megoldasok a kaoszra

" Elburjanzo felhasznaloi fiokok
— felhasznaloi életciklus kezelésére eljarasrend

= Sok rendszer igényel hitelesitést
— kozpontositott felhasznaloi adattar




Cimtar (directory) szolgaltatas

= Definicio:
o nyilvanos adattar
o ,intelligens” cimjegyzék (phone directory)

" Tarolt adatok
o felhasznald adatai (e-mail cimek, kiilonboz6 fajta
nevek, azonositok, ...)
o szamitogepek adatai
o biztonsagi informaciok

o barmi egyéb




Cimtar szolgaltatas hitelesitésre

Hogy fogja ez megoldani a hitelesitést?

Cimtar szolgaltatas

SSH
| Szerver

Cimtar
Szerver

Web
Szerver

Beléptetés minden esetben a cimtarban tarolt
felhasznaldi adatok lekérdezésével torténik.




Hogy néz ki egy cimtar?

= Specialis adatbazis struktura

o szigoruan hierarchikus (altalaban objektum-orientalt)




Hogy néz ki egy cimtar?

= Specialis adatbazis struktura

o szigoruan hierarchikus (altalaban objektum-orientalt)

User

+1D

+ Name

+ Real Name

+ Personal data...

+ Shared Secret
(Password, etc.)
+ Private
Datastore path




Hogy néz ki egy cimtar?

= Specialis adatbazis struktura

o szigoruan hierarchikus (altalaban objektum-orientalt)

" Dominans mulveletek:

o keresés
o olvasas

o batch jellegli hozzdadas / mddositas




Cimtarak fejlodéstorténete

" DNS (Domain Name Service)

*NIS (Network Information System)

o volt Sun Yellow Pages (Sun Microsystems, 1988, SunOS
4.0)

= A korszeribbek
o X.500 / LDAP
o Active Directory




= A felhasznalokezelés nehézségei

= Cimtar szolgaltatasok

o LDAP
* LDAP bevezetés
* LDAP felépités
* LDAP a gyakorlatban
 Osszefoglalas

o Active Directory




Lightweight Directory

Access Protocol (LDAP)

Kibocsatad: Internet Engineering Task Force (IETF)
Legutobbi verzié: LDAPv3 — RFC 4510, 2006
Cél: elosztott cimtarszolgaltatasok megvaldsitasa, elérése




1000,

« 1SO/0SI X.500 egy szabvanycsalad

o Eredetileg X.400-as levelezés tamogatasara




X.500

« 1SO/0SI X.500 egy szabvanycsalad

o Eredetileg X.400-as levelezés tamogatasara

« Alapfogalmak: X.500
« Modellek: X.501
o Hitelesités: X.509 (Tovabb él az SSL certificate-ekben)
o Attributumok: X.520
o Osztalyok: X.521
o Elérési protokoll: X.519




X.500

« 1SO/0SI X.500 egy szabvanycsalad

o Eredetileg X.400-as levelezés tamogatasara

« Alapfogalmak: X.500
« Modellek: X.501
o Hitelesités: X.509 (Tovabb él az SSL certificate-ekben)
o Attributumok: X.520
o Osztalyok: X.521
o Elérési protokoll: X.519

o Ennek része a DAP (Directory Access Protocol)

« Az ISO/0SI haldzati szolgdltatdsokra épil - TCP/IP-re nem jé!
o Az IETF kézbe vette a dolgot - Ebbdl lett az LDAP




LDAP

= LDAP: Lightweight Directory Access Protocol




LDAP

= LDAP: Lightweight Directory Access Protocol

" L, mint pehelysulyu: az X.500 kodnevi
protokollcsalad konnyitett valtozata.




LDAP

= LDAP: Lightweight Directory Access Protocol

= L, mint pehelysulyu: az X.500 kédnevi protokollcsalad
kdnnyitett valtozata.

= D, mint cimtarszolgaltatas: els6sorban egy
szamitogépes halozat felhasznaloit és eréforrasait
tartalmazé adatbazis kozvetitésére szolgal




LDAP

= LDAP: Lightweight Directory Access Protocol

= L, mint pehelysulyu: az X.500 kédnevi protokollcsalad
kdnnyitett valtozata.

= D, mint cimtarszolgaltatas: els6sorban egy
szamitogépes halozat felhasznaloit és eréforrasait
tartalmazé adatbazis kozvetitésére szolgal

= A, mint elérés: tamogatja az adatok frissitését,
torlését, beszurasat és lekérdezéset




LDAP

= LDAP: Lightweight Directory Access Protocol

= L, mint pehelysulyu: az X.500 kédnevi protokollcsalad
kdnnyitett valtozata.

= D, mint cimtarszolgaltatas: els6sorban egy
szamitogépes halozat felhasznaloit és er6forrasait
tartalmazé adatbazis kozvetitésére szolgal

= A, mint elérés: tamogatja az adatok frissitését,
torlését, beszurasat és lekérdezéset

" P, mint az elektronikus kommunikacio egyik nyelve:
egy TCP/IP felett megvaldsitott binaris protokoll




Alaptulajdonsagok és fogalmak

= Csomopontok, bejegyzések (entry)
o Objektum-orientalt szemlélet

= Hierarchikus felépités (directory tree)

= Kitlintetett attributum (relative distinguished
name - rdn)

= Megkulonboztetd név (distinguished name - dn)

= Tobbértékd attributumok
o Kapcsolatok megvalodsitasa




Alaptulajdonsagok és fogalmak

= Csomopontok, bejegyzések (entry)
o Objektum-orientalt szemlélet

= Hierarchikus felépités (directory tree)

= Kitlintetett attributum (relative distinguished
name - rdn)

= Megkulonboztetd név (distinguished name - dn)

= Tobbértékd attributumok Az LDAP az UML eltt

o Kapcsolatok megvaldsitasa alakult ki, ezért picit mas
fogalomkészlettel

dolgozik, mint amit

mashol megszoktunk




»]=\Y/[6N Példa LDAP adatbazis épités

= Készitstk el az egyetemink LDAP adatbazisat!
o Csomopontok
o Objektum-orientalt szemlélet
o Hierarchia
o Kitlintetett attributum

o Megkulonboztetd név
o Tobberték(d attributum




Séma alkalmazasa

= Az alapvetd modellezési alapfogalmak jelennek meg

o Séma (metamodell szint)
e Attributumok

University

name
shortName
address




Séma alkalmazasa

= Az alapvetd modellezési alapfogalmak jelennek meg

o Séma (metamodell szint)
e Attributumok

o Egyed (példanymodell szint)
* Példanyositas (objectClass) University
e Attributum értékek name

shortName
address

-
—
-
-
-
-
-
—
-
—
-
-
-
-
-
-
-

objectClass = “University”

BME: University

name=Budapesti M...
shortName=BME
address=1111 Bp. ...




Objektum-orientalt szemlélet

= Tobbszoros tipus University

" Objektumok kozott referenciak name
objectClass = "University” BSafelai)Flasl=

BME: University ity
address
name=Budapesti M... ibrary
shortName=BME
address=1111 Bp. ...




Objektum-orientalt szemlélet

" Tobbszoros tipus University

" Objektumok kozott referenciak name

- . objectClass = ”Univggs_it_yf shortName
BME: University il S ddress

name=Budapesti M... library
shortName=BME
address=1111 Bp. ...

Library

dbjectClass = "Library” _--~
e name

e nuberOfBooks

OMIKK: Library, Building ’

= =
—
—
-
—
-—
—
—-—
—
-—
—
—
-
-—
—

—

objectClass = ”Building” {1811 [e[Tpf=

address
space

name=0rszagos MUszaki ...
address=1111 Bp. Budafoki u.
space=1250m?

numberOfBooks=2643128




Objektum-orientalt szemlélet

" Tobbszoros tipus University

" Objektumok kozott referenciak name

- . objectClass = ”Univggs_it_yi’ shortName
BME: University il S ddress

name=Budapesti M... library
shortName=BME

address=1111 Bp. ... , , 5
bbjectClass = ”L|brary’:,/

library -7 name
L7 nuberOfBooks

Library

OMIKK: Library, Building ’

= =
—
—
-
—
-—
—
—-—
—
-—
—
—
-
-—
—

—

objectClass = ”Building” {1811 [e[Tpf=

address
space

name=0rszagos MUszaki ...

address=1111 Bp. Budafoki u.
space=1250m?
numberOfBooks=2643128




A tipus-példany
kapcsolatot is egy
referencia irja le, ennek
neve objectClass

= Objektumok kozott referenciak

iversi objectClass = "University” BHslelgd\Eaglc
BME: University e

name=Budapesti M...
shortName=BME
address=1111 Bp. ...

Objektu

= Tobbszoros tipus

address
library

Library

dbjectClass = "Library” _--~
library i name
nuberOfBooks

OMIKK: Library, Building  SES

name=0rszagos MUszaki ... objectClass = Building” ~{RRE I T1Le (4
address=1111 Bp. Budafoki u.

space=1250m?
numberOfBooks=2643128

address
space




Objektum-orientalt szemlélet

= Oroklédnek az attributumok, referenciak
University

+name
+shortName
+address

objectClass = “ResearchUniversity” ResearchUniversity

BME: ResearchUniversity +delegation

name=Budapesti M...
shortName=BME

address=1111 Bp. ...
delegation=2011




Objektum-orientalt szemlélet

= Egy objektumnak tobb tipusa is lehet, ilyenkor az
osztalyokban definialt attributumok unidja
szerepel az objektumban.

Library

objectClass = "Library”. -~
el +name

+numberOfBooks

OMIKK: Library, Building
name=0rszagos MUszaki ...
address=1111 Bp. Budafoki u.
space=1250m?
numberOfBooks=2643128

—
—
—
—
—
-
—
—
-
—
—
—
—
—
-—
.
—

objectClass = “Building” Building

+address
+space




Hierarchikus felépités

= A csomopontok tartalmazasi hierarchiat alkotnak
BME: University

shortName=BME




Hierarchikus felépités

= A csomopontok tartalmazasi hierarchiat alkotnak
BME: University
shortName=BME

GTK: Faculty
name=GTK

VIK: Faculty
name=VIK




Hierarchikus felépités

= A csomopontok tartalmazasi hierarchiat alkotnak
BME: University
shortName=BME

GTK: Faculty
name=GTK

VIK: Faculty
name=VIK

MIT: Department

name=MIT




Hierarchikus felépités

= A csomopontok tartalmazasi hierarchiat alkotnak
BME: University
shortName=BME

GTK: Faculty
name=GTK

VIK: Faculty
name=VIK

MIT: Department

name=MIT

IRF: Course
code=VIMIA370




Csomopontok kozotti viszonyok

MIT: Department
name=MIT




Csomopontok kozotti viszonyok

GTK: Faculty
name=GTK




Csomopontok kozotti viszonyok

BME: University
shortName=BME

GTK: Faculty
name=GTK

MIT: Department

name=MIT




Csomopontok kozotti viszonyok

BME: University
shortName=BME

GTK: Faculty
name=GTK

MIT: Department
name=MIT

IRF: Course
code=VIMIA370




Csomopontok kozotti viszonyok

BME: University
shortName=BME

GTK: Faculty
name=GTK

MIT: Department
name=MIT

IRF: Course
code=VIMIA370




Csomopontok kozotti viszonyok

BME: University
shortName=BME

GTK: Faculty
name=GTK

MIT: Department
name=MIT

IRF: Course
code=VIMIA370

lIT: Department

name=|IT




Kituntetett attribUutum

= RDN (relative distinguished name)

o Megmutatja, hogy melyik attributumot akarjuk egyedi
névkéent hasznalni




Kituntetett attribUutum

= RDN (relative distinguished name)

o Megmutatja, hogy melyik attributumot akarjuk egyedi
névként hasznalni
VIK: Faculty

name=VIK
rdn=name

MIT: Department

name=MIT
rdn=name

IRF: Course
code=VIMIA370




MegkUlonbdztetd név

= DN (distinguished name)

o A tartalmazasok mentén egyedileg azonosithato
minden objektum a szlil6k RDN listajaval.
VIK: Faculty

name=VIK
rdn=name

MIT: Department
name=MIT

rdn=name

IRF: Course
code=VIMIA370




MegkUlonbdztetd név

= DN (distinguished name)

o A tartalmazasok mentén egyedileg azonosithato
minden objektum a szlil6k RDN listajaval.
VIK: Faculty

name=VIK
rdn=name

dn = "name=VIK,...”

MIT: Department
name=MIT

rdn=name

IRF: Course

code=VIMIA370




MegkUlonbdztetd név

= DN (distinguished name)

o A tartalmazasok mentén egyedileg azonosithato
minden objektum a szlil6k RDN listajaval.
VIK: Faculty

name=VIK
rdn=name

dn = "name=VIK,...”

MIT: Department
name=MIT dn = "name=MIT,name=VIK,...”
rdn=name

IRF: Course

code=VIMIA370




MegkUlonbdztetd név

= DN (distinguished name)

o A tartalmazasok mentén egyedileg azonosithato
minden objektum a szlil6k RDN listajaval.
VIK: Faculty

name=VIK
rdn=name

dn = "name=VIK,...”

MIT: Department
name=MIT dn = "name=MIT,name=VIK,...”
rdn=name

IRF: Course

code=VIMIA370 dn = "code=VIMIA370, name=MIT,name=VIK,...”




MegkUlonbdztetd név

= Kitlintetett gyokeér elem

o Jellemz6en valamilyen domain-bdl szarmazik
o Pl.: "dc=bme,dc=hu"

= A DN felépitéséb6l adédoan egyedi azonositast
tesz lehetbveé




MegkUlonbdztetd név

= Kitlintetett gyokeér elem

o Jellemz6en valamilyen domain-bdl szarmazik
o Pl.: "dc=bme,dc=hu"

= A DN felépitéséb6l adédoan egyedi azonositast
tesz lehetbvé

o Referenciak ez alapjan hivatkoznak a célpontra

BME: University
library="ou=0MIKK,dc=BME,dc=hu”

OMIKK: Library, Building




MegkUlonbdztetd név

= Kitlintetett gyokeér elem

o Jellemz6en valamilyen domain-bdl szarmazik
o Pl.: "dc=bme,dc=hu"

= A DN felépitéséb6l adédoan egyedi azonositast
tesz lehetbvé

o Referenciak ez alapjan hivatkoznak a célpontra

BME: University
library="ou=0MIKK,dc=BME,dc=hu”

dn ="dc=BME,dc=hu”

OMIKK: Library, Building




MegkUlonbdztetd név

= Kitlintetett gyokeér elem
o Jellemz6en valamilyen domain-bdl szarmazik
o Pl.: "dc=bme,dc=hu"

= A DN felépitéséb6l adédoan egyedi azonositast
tesz lehetbveé

o Referenciak ez alapjan hivatkoznak a célpontra

BME: University
library="ou=0MIKK,dc=BME,dc=hu”

dn ="dc=BME,dc=hu”

OMIKK: Library, Building dn = "ou=0MIKK,dc=BME,dc=hu”




Tobbértékd attributumok

= Attributumok felvehetnek
o Egy értéket
* Pl.: kod
o Tobb értéket (lista)
 Pl.: hallgaté

dn ="code=VIMIA370,ou=MIT,ou=VIK,dc=BME,dc=hu”
IRF: Course

code=VIMIA370
rdn=code
student="nk=ABCDEF,year=2010,dc=bme,dc=hu"

student="nk=GHIJKL,year=2011,dc=bme,dc=hu"




= LDAP
o LDAP bevezetés
o LDAP felépités
o LDAP a gyakorlatban

o Osszefoglalds




LDAP felépitése

4 A

LDAP
sémak

LDAP A
Szerver I
[
Cimtar
tartalma

Adatbazis




LDAP séma

A

«supertype»

Class

+Attributumok

Tartalmazott Referencidk
elemek




LDAP séma

A

= Statikus

«supertype» o MUkodés kozben nem valtozik

o Konfiguracios fajlokban adjak

Class meg (ASN.1 formatumban)

+Attributumok

elemek




LDAP séma

A

= Statikus

«supertype» o MUkodés kozben nem valtozik

o Konfiguracios fajlokban adjak

Class meg (ASN.1 formatumban)

+Attributumok = S7abvi nyos

o Van szamos tobbé-kevésbe de
facto szabvany séma

o PIl. core, cosine (X.500), java, nis,

Tartalmazott Referenciak Inetorgperson
elemek




LDAP séma

A

«supertype»

Class

+Attributumok

Tartalmazott Referencidk
elemek




LDAP séma

A

= Minden elemnek van egy azonositoja

(OID)
«supertype»
o osztalynak és attributumnak is
Class * Pl.:inetOrgPerson
2.16.840.1.113730.3.2.2
+Attributumok o alnevek hasznélata

e Pl.: uid és userid

Tartalmazott Referencidk
elemek




LDAP séma

A

= Minden elemnek van egy azonositoja

(OID)
«supertype»
o osztalynak és attributumnak is
Class * Pl.:inetOrgPerson
2.16.840.1.113730.3.2.2
+Attributumok o alnevek hasznélata

e Pl.: uid és userid

= Van oroklés az osztalyok kozott

Tartalmazott Referencidk
elemek




LDAP séma

A

= Minden elemnek van egy azonositoja

(OID)
«supertype»
o osztalynak és attributumnak is
Class e Pl.: inetOrgPerson
2.16.840.1.113730.3.2.2
+Attributumok o alnevek hasznalata

e Pl.: uid és userid

= Van oroklés az osztalyok kozott
= Attributumok

o lehetnek kotelezbek, opcionalisak,

Tartalmazott Referencidk

elemek o van multiplicitasuk is (lista)




LDAP séma

A

= Minden elemnek van egy azonositoja
(OID)

«supertype» ) ) o .
o osztalynak és attributumnak is

* Pl.: inetOrgPerson
Class 2.16.840.1.113730.3.2.2

+Attribatumok o alnevek hasznalata
* Pl.: uid és userid

= Van oroklés az osztalyok kozott
= Attributumok

o lehetnek kotelez6ek, opcionalisak,

Tartalmazott Referenciik o van multiplicitasuk is (lista)

elemek = A referenciak valdjaban string
attributumok




LDAP séma

A

= Osztalyok tipusai
«supertype» o Absztrakt
* Alapvetd struktura kialakitasa

Class * A felhasznald szamara nincs
relevans informacioja.
+Attribdtumok
* Pl.: top

o Strukturalis
* Alapvet6 tulajdonsagokat ad meg
e Egymast kizaro osztalyok
* Pl.: person és group
o Kiegészito
* Egyes sémak kiegészitésére
* Pl.: inetOrgPerson, PosixAccount

Tartalmazott Referencidk
elemek




Példa osztaly: Person

objectclass ( 2.5.6.6 NAME 'person'
DESC 'RFC2256: a person’
SUP top STRUCTURAL
MUST ( sn $ cn )
MAY ( userPassword $
telephoneNumber $

seeAlso %

description )




Megvalositasok

LDAP
Szerver

 [IBM Tivoli Directory Server,
IBM DB2 backend adatbazissal
 OpenlLDAP (open source)
Pl. BerkleyDB 4.2 backend
adatbazissal (lehet mas is)

* Oracle Internet Directory
* Sun Java System Directory Server
JDBC alapu adatbazisokkal

Kliens

Linux, UNIX (PI. AIX), VMware ESX server,
stb.

PAM (Pluggable Authentication Modules)
hasznalataval

Halozati beléptetés (Pl. VPN, WLAN
esetén)

Webalkalmazasok: Apache, PHP,
Tomcat stb.

Adatbaziskezel6k: MySQL, PostgreSQL
stb.




= LDAP
o LDAP bevezetés
o LDAP felépités
o LDAP a gyakorlatban

o Osszefoglalds




BJ=\/[68 LDAP cimtar a gyakorlatban

= OpenLDAP szerver
= Apache Directory Studio kliens

= Szervezeti egységekbe csoportositas

" Felhasznalok csoportokba rendelése
= Attribdtumok




Szoveges LDAP transzfer formatum

LDIF (LDAP data interchange format):

dn: uid=don,dc=thefamily,dc=local

cn: Don Corleone

givenName: Don

sn: Corleone

uid: don

telephoneNumber: +1 888 555 6789

mail: don@thefamily.local

sons: cn=michael,dc=thefamily,dc=local
sons: cn=santino,dc=thefamily,dc=local
sons: cn=fredo,dc=thefamily,dc=local
objectClass: inetOrgPerson
objectClass: maffiaPerson

objectClass: person

objectClass: top




LDAP miuveletek

Alapmiveletek:

Bind — autentikacio

Search — lekérdezés, keresés
Update — mddositas

LDAP
Szerver

Kliens

lehet sémaflggetlen klienst is irni
(nem mind ilyen ®)

Lekérdezhet6 a séma is,
<>

Adatbazis




Gyakori LDAP osztalyok

Osztalyok és RDN-nek hasznalt attributumaik
— dcObject

- Domain component (dc)
— organizationalUnit

— Organizational unit (ou)

— person
- Common name (cn)
— Surname (sSn)

— groupOfNames

— Common name (cn)




LDAP URL

= Csomopontok egy halmazanak kivalasztasara

" proto://host:port/DN?attributes?scope?filter
o Proto - Idap/Idaps
o Host:port — a cimtar szerver elérhetdsége
o DN — keresés kiinduloponja
o Attributes - keresett attributumok listaja
o Scope — keresés mélysége
* base: pontosan azt az egy csomopontot keressuk

* one: csak egy szinten keresiink
* sub: teljes részfaban kereslink

o Filter — keresbkifejezés
* Pl.: (&(objectClass=maffiaPerson)(uid=don))
 kvazi szabvanyos ,,prefix” leird nyelv




Példarendszer

DS DS
Q Q

S S

IRF Server Ubuntu server
suse.irf ubuntu.irf

OpenLDAP szerver SSH szerver
Webkiszolgalo

DNS szerver




DIA\/[OR Felhasznaldk hitelesitése LDAP alapjan

" PosixUser, PosixGroup és groupOfNames LDAP
sémak
o Linux shell bejelentkezés (PAM modul, pl. SSH)
o VPN csatlakozas (OpenVPN Idap_auth_plugin)

o Webes hozzaférés-szabalyozas
* Apache Basic hitelesités (mod_auth_|dap)

» Keretrendszer altal tamogatott hitelesités (pl. Drupal, WP)




DIH\/[68 Az LDAP egyeb felhasznalasai

" Hierarchikusan strukturalt adatok tarolasa
o DNS (PowerDNS LDAP modul + DNSDomain séma)
o Novény- és allatrendszertani adatok tarolasa




DIA\/[68 Hozzaférés LDAP adatbazishoz

= |LDAP menedzsment eszkdzok
o Apache Directory Studio
o Webes menedzsment felllet (phpLDAPAdmin)

" Programozasi nyelvek
o Java, C#, PHP, ...

o Gyakorlatilag barmelyik nyelv rendelkezik megfelel6
fuggvénykonyvtarral




»]=\Y/[6R Python

= PyLDAP
o http://pyldap.readthedocs.org/en/latest/index.html

#!/usr/bin/env python3

import pprint

from pyldap import LDAPClient
client = LDAPClient()

client.set credentials("SIMPLE", ("cn=root,dc=1irf,dc=Local"”, "**"))
conn=client.connect()

result=conn.search("dc=1rf,dc=Local"”, 2, "(cn=cotter)")

pp = pprint.PrettyPrinter(indent=4)
pp.pprint(result)



http://pyldap.readthedocs.org/en/latest/index.html

DIA\/[08 Hozzaférés LDAP adatbazishoz

= | DAP adatbazis parancssorbadl tortend hasznalata

o ldapsearch
o ldapadd
o l[dapmodify

" Jellemz6 parancssori kapcsolok

* -x : Egyszer(i azonositas hasznalata
* -b: Keresés gyokér eleme
e -D: Felhasznalo DN-je

* -W: jelszo bekérése
* -H: LDAP szerver URI-je
* '(ObjectClass=posixAccount)': keresési kritérium




= LDAP
o LDAP bevezetés
o LDAP felépités
o LDAP a gyakorlatban

o Osszefoglalas
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Hogyan épitsink LDAP-ot?

= Objektum struktura rank van bizva, de ne toljunk ki magunkkal!

o Mindenkinek lehet gyereke, de célszer(i csak DomainComponent
vagy Organizationalunitokat hasznalni tartalmazéelemként

o A DomainComponentek célszerd, ha kdvetik a DNS névhierarchiat, de
ez nem kotelez6

o Csoportositsunk tipusok szerint (pl. Group-ok és Personok kilén
részfaba), illetve szervezeti egységek szerint is

o A tartalmazas rendtartasi célt szolgal, ne hordozzon funkcionalis
jelentést

o Funkcionélis csoportositdsra Ro1e vagy GroupOfNames

o Néha sajnos a kliensek megkotik, hogy milyen osztalyt hasznalhatunk,
ilyenkor jo a tobbszords tipusozas
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o RDBMS

+ Hatékony keresés
+ Hatékony modositas

- Merev adatmodell
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Mire figyeljink

= Akkor hatékony, ha
o sok a keresés jellegli mivelet
o atomi muveleteket hasznalunk
= Veszélyes, ha
o felhasznaldkat csak ebben taroljuk

 Kiinditja el az LDAP-ot? (,,roka fogta csuka” esete)

o rendszerfelhasznalokat belepakoljuk

* Csomagkezel6 torli a felhasznalot, holott masik hoszton meég
kellhet

* Létrejohet olyan felhasznalé ami adott hoszton nem kell
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Hozzaférés vezérlés

o Nem jo, ha akarki médosithatja

o Az LDAP-ban tarolunk jelszavakat is —
nem jO, ha barki barmit olvashat
— Jelszo6 lehet cleartext, vagy MD5, SHA1 hash is
—~ Nem lehetetlen visszafejteni a hash-et sem...

o Hozzaférés szabalyozhato:

— Objektum vagy részfa szinten

— Séma szinten (osztaly tipus, vagy attributumra szirés)

o Az LDAP felhasznalodi is az LDAP-ban tarolodnak




