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»When you can measure what you are speaking
about, and express it in numbers, you know
something about it; but when you cannot measure
it, when you cannot express it in numbers, your

knowledge of it is of a meager and unsatisfactory
kind”

Lord Kelvin
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Monitorozas fogalma, részfeladatai, céljai




Alapfogalmak (ITIL)

,Monitoring refers to the activity of observing a
situation to detect changes that happen over time.”

A monitorozas valamely , helyzet” megfigyelése,
mely soran az id6benivaltozasokat kivanjuk
érzékelni.
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Monitorozas jellemzgi (ITIL)

* Fontos Cl-k és tevékenységek megfigyelése
= Meghatarozott feltételek teljesiilése = riasztas

= Megfelel6ség ellenbrzése:
o Rsz.-komponensek teljesitménye/kihasznaltsaga
o Normalistdl eltéré tevékenységek/tevékenységi szintek
o Nem engedélyezett valtoztatasok
o Eljarasrendek

o ,Szolgdltatdsok” mindsége
o KPI-k
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Alapfogalmak (ITIL)

,Reporting refers to the analysis, production and
distribution of the output of the monitoring
activity.”

A jelentéskészités a monitorozas kimenetének
analizisét, ,eredményének” elGallitasat és az
eredmények megfeleld teritését fedi.
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Beavatkozas

Alapfogalmak (ITIL)

,Control refers to the process of managing the
utilization or behaviour of a device, system or
service. [...]”

A vezérlés egy eszkdz, rendszer vagy szolgaltatds
kihasznaltsaga vagy viselkedése menedzselésének a
folyamata.

Ugyanaz a kor, mint szabalyozastechnikaban: a tanult megfigyelhet6 és vezérelhet6
jelekrél tanultakat itt analég médon lehet alkalmazni.
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,Monitor Control Loop’ (ITIL)

Vezérlés Osszehasonlitas
(Control) (Compare)

Referencia
{ (Norm)

Y

—

|

Monitorozas
(Monitor)

|
:
| '
N

s B |
Tevekenyseg
(Activity)
Kimenet

(Output)
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Példa: ,Monitor Control Loop’

Referencia
(Norm)

.

Vezérlés | Osszehasonlitas
(Control) (Compare)

CloudWatch I
top, iostat, netstat, ... Monitorozas

mysqladmin (Monitor)

e =
Tevékenység

LAMP (Activity)

Kimenet
(Output)

rendszer
EC2-n

HTTP szintd:

- Vilaszid6
- AteresztSképesség

- Hibaratak

,LAMP — development stack combines the power of Debian Linux, Apache HTTP

Server, MySQL, and PHP to provide an industry-standard open-source solution for

rapid development of web applications.”
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Példa: ,Monitor Control Loop’

Vezérlés
(Control)

Pl. szolgaltatas-

Osszehasonlitas

ledllitas, mentés, S

Uj DB VM Tevékenység ‘ ...esaDB VM ,,steal
(Activity)

Referencia
(Norm)

.

(Compare)

—
Monitorozas
(Monitor)

Valaszid6 leromlott...

time”-ja tul magas

Bemenet
(Input)

Honnan van a referencia?
1. Okélszabaly (kdrnyezetbdl, szakteriiletbdl szarmazé tudas), pl. ,a CPU_Ready ne

menjen 5% folé”

j6jjon riasztas mondjuk mar 60%-nal.

2. Azt is a monitorozott adatokbdl taldljuk ki, pl. az dtlagos CPU hasznalat 30%, akkor
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Monitorozas és egyéb folyamatok

= Erezhet6 a kapcsolat egyéb folyamatokkal
o Kapacitastervezés
o Eseménykezelés
o Konfiguracio-menedzsment
o ,Proaktiv Probléma-Menedzsment”

(&

= (De ezekkel most nem foglalkozunk)
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Rendszermonitorozas: allapotkép fenntartasa

* |nfrastrukturalis komponensek és szolgaltatasok
mUikodb6képessegerdl

Terhelésrél, er6forrasok kihasznaltsagarol

Topoldgiardl, konfiguraciorol
o Kapcsolat a konfiguracio-menedzsmenttel!

(Elosztott) feladat-végrehajtas allapotarol

(Adat)biztonsagrol
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Tipikus metrikak
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Felligyelt metrikak: példak
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Hypervisor (ESX)

CPU Statistics

Es ez csak a CPU,
csak a hoszt

https://communities.vmware.com/docs/DOC-5600
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Hypervisor CPU (ESX)

* Mintavételezési ablak!
o EI6 adatok, alapértelemezett: 20s
o Aggregalo flggvények!

= Néhany példa
o usage/usagemhz: AVG, %/MHz
o idle: SUM, ms
o swapwait: SUM, ms
o system (VMkernel!): SUM, ms
o ready: SUM, ms
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middleware — példa: JVM |gud

File Applications View Tools Window Help

LR 3R R

=

| StartPage m| 4 Edpse (pd 6208) =

8 Local
|| visualvm
& Local Application (pid 4896)
e o 5200

&9 Remote

@) Snapshots

| [ Overview | b Monitor | =) Threads | 433 Sampler | () Profier
C Eclipse (pid 6208)

Monitor [V]CPU []Memory [¥]Classes [+] Threads

Uptime: 1 min 07 sec

% | Heap | PermGen

Perform GC Heap Dump

0:46:20 0:46:30 0:46:40
[l Total loaded dasses [l Shared loaded dasses

0:46:30 0:46:40
[l Live threads [l Daemon threads
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Reservations by Hour
(Active reservations during given hour averaged over selected dates)
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Monitorozé rendszerek fajtai
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Monitorozas tipusai (ITIL)

= Aktiv vagy passziv

o Beavatkozik-e a monitorozé a rendszerbe, vagy csak
megfigyeli annak m{ikodését?

= Reaktiv vagy proaktiv
o Reakcid a hibak utan vagy el6tt

o Nem mindenképp a monitorozas ala tartozik

Hogy ezt pontosan milyen technikaval valdsitjuk meg, az példaul szoftvertechnikak
anyag, az 6sszes kommunikaciés mintara (observer, publish-subscriber stb.) itt mind
megvan az analégia.

27



Monitorozas tipusai (ITIL)

® Folyamatos vagy kivétel-alapu mérés
o Folyamatos, valds ideji ellen6rzés vagy detektalds és
jelentés ,kivételes helyzetek” esetén
o A folyamatos lehet joval koltségesebb

o Hibrid: triggerelt monitorozas - adott kivétel utan
folyamatos

,Continuous vs. Exception-Based Measurement”
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Adatgydijtés
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Adatgy(jtés megvaldsitasa

= Jellegzetes kovetelmény:
o A rendszeriink nagy, sok kilonallé elembdl all
o Az adatokat haldzaton keresztul olvassuk le

= Kulcselem: agens

o Kis beépilé komponens minden berendezésbe, célja:
* adatszolgaltatds valamilyen (haldzati) interfészen
* értesités kilonféle események bekovetkezésérdl

* egyszerl beavatkozasok elvégzése
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AdatgyUjtés megvaldsitasa hardverben

Lasd még: IPMI, Intel vPro,

IBM BladeCenter Berendezés
Management Module, ... pl.: Ethernet switch

1/

/ belsé hardveres interfész \

(12C, JTAG, PCI, GPIO)
...... Allapotregiszterek
Menedzsment

Ethernet keret kapcsold logika processzor

\ Belsd (rejtett) Ethernet poy

31



Adatgy(jtés megvaldsitasa szoftverben I.

Jellemzd alapesetek:

= Olyan szoftver komponenst akarunk megfigyelni,
ami nincs erre felkészitve
o Az agens kulon folyamat az operaciés rendszeren

o Olyan hivasokat végezhet el, ami csak egy gépen futd
folyamatok kozott lehetséges (de a belsé
adatszerkezetekhez tobbnyire nem fériink hozza)

o Az operacios rendszer segitségével koveti a megfigyelt
folyamatot (futasi allapot, létrehozott dllomanyok
tartalma, er6forrashasznadlat, stb.)

* Az agens integralt része a szoftvernek
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Adatgyljtés megvaldsitasa szoftverben I.

Halézaton nem Lokalis
kommunikalo komponens hozziférést
VAGY
allapota nem kérdezhetd
le halozatrol

igénylé hivasok

Ha fut a megfelel6

Alkalmazas

PID-( folyamat,
vagy szerver

akkor UP...

Miikodés kovetése
az operacios
rendszer
szolgaltatasai
segitségével

Operacios rendszer

Halozat
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Adatgyljtés megvalositasa szoftverben Il.

Jellemz6 alapesetek:

= Olyan szoftver komponenst akarunk megfigyelni,
ami nincs erre felkészitve
= Az agens integralt része a szoftvernek
o Hozzaférink a belsé adatszerkezetekhez
o Kozvetlentl végezhetilink fuggvényhivasokat

o Forraskod instrumentalds (mérd, adatgydijté hivasok
elhelyezése a forraskddban) lehetséges

o A lényeg: a bels6 mérési lehetdségeket kivilrdl is
elérhetévé kell tenni
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Hozzaférés belsé adatszerkezethez

Agens osztaly Belsé osztaly

+ mérdszaml + belsd_attribituml

+ mérdszam2 _ + belsé_attriblitum2
+lekérdezés S SRS

+ bels6_metodus2

«implements»

Agens interfész Kiilsé interfész

+ lekérdezés + alkalmazds_metodus

«implements»

Belsé adatszerkezet

Kiviilrél nem elérheté

Kiviilrél elérheté

(Demonstracios abra, ékezet és sz0koz valddi modellben ne legyen osztaly- és

attributumnévben!)
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Forraskod instrumentacio

Bovebben: felligyeletre tervezés el6adas

Ot ooy

+mérdszaml
+ mérdszam2

+ lekérdezés
+ eseménykezelés

Agens interfész

+ lekérdezés

e
+ belsé_attribitum1
+ belsé_attriblitum2

+ belsé_metodusl
~6_metodus2

public void doBusinessMethod(IPerson payer)

Agent.event (Events.MethodCalled);
IBankTransfer t =
BankConnectionFactory.newTransfer();

t.setSource(payer);

t.setDestination(me);

t.setCurrency(Currencies.Dollar);

t.setAmmount (1€00000) ;

try { t.execute(); }

catch (Exception e) {
e.printStackTrace(); // :-)
Agent.event (Events.MethodFail);

}

36



Agens lekérdezési interfész

* Hogyan kérdezzlik le az agenst6l a mért adatokat?

= J6 lenne...
o halézaton keresztil
o szabvanyos interfész, protokoll
o Egységesen: gyartok, készllékek, szoftver/hardver
* Adatok széles skalajanak tamogatasa

o ha aztis le tudnank kérdezni, hogy pontosan miket
lehet lekérdezni az agenstdl

Konfiguraciomenedzsment: hasonldsag!
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Jellegzetes alapfunkciok

= Pillanatnyi ertékek

o Skalar mennyiség: CPU kihasznaltsag, RAM, tarhely
telitettség, ...

o Diszkrét értékkészlet: Kiszolgalo-folyamat
UP/DOWN/ERROR, ...

= Osszegy(jtott mérési adatok
o Skalar mennyiség (pl. kumulativ halézati forgalom)
* Eloszlas — pl. kérések valaszidejérdl csak , hisztogram”-szint{ tudas
* Utolso érték/atlag/minimum/maximum/delta
o Naplé bejegyzések
= Ertesités eseményekrdl
o Diszkrét dllapotvaltozas (ok—>down)
o Hatarérték tullépés (diszk telitettség >90%)
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Agens lekérdezési interfész

= Agens interfészek m(ikodési elv szerint

o Pull — a kdzponti adatgy(ijté kezdeményezi az agensek
lekérdezést

o Push — az dgens kezdeményezi az adatok elklildését a
feliratkozott adatgylijté kozpontnak

Agens

l@ Adatgyiijté

Agens

18

]

Egyetemen pl. az el6adas push, a ZH el6tti konzultacié pull jellegli (a hallgaté az
adatgy(ijt6, az oktatd az agens)
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Szabvanyos protokollok

KN g o

N S
ICMP
CIM-XML

S g

WS-Management
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,Agens alapu” és ,agens nélkiili” technoldgiak

lgazabdl nincs olyan, hogy agens nélkuli

= Parancssoros belépés és értéklekérdezés: tavoli
hozzaférés kiszolgald az ,agens”

= Inkabb: specializaltsag alapjan

Telnet, SSH Syslog WS-man Munin-node Tivoli Monitoring]|
‘Soros port ping WMI SNMP  WSDM Nagios Universal Agent

,Agens

ik m 90 ] Dedikalt

nélkli” Y Y Y Y agenst
» o igényel

s EE Alapértelmezetten Telepitéstigényl6 Telepitéstigénylé

tavolihozzaférést |4gze arendszernek szabvanyosagens specialis 4gens

hasznal

Altalanoscélu
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Szondazas

= Szondazas (probing)

o Tipikusan ,agens nélkuli”: nem ,belenézni” akarunk a
célrendszerbe, hanem a tavolrdl elérheté szolgaltatasat
kiprobalni

o A monitorozo rendszer haldzati kliens szerepben

o llyenkor is kellhet agens

* Szolgaltatas elérési pontrol (Service Access Point) nézve
akarunk képet kapni a szolgaltatasrol

= Mellékhatas: hibajelzés tobb elem hibajara!
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Szondazas példa

Monitorozo
szerver

Tavoli

Kilsé web
port forwarding

Kilsé web
szervere

A kiilsé webnek, mint szolgaltatdsnak a megcélzott szolgdltatds elérési pontja a
tlzfalon kiviil van -> akkor van ,,jé” allapotban a kiilsé web, ha kivilrél nézve
mUikodik. A monitorozd szerver viszont beliil van, ezért kell egy tavoli dgens, amit
megkérhet, hogy kiviilrGl is megnézze a szolgdltatast.
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,Agens alapu” és ,agens nélkiili” technoldgiak

@)

@)

LAgens
nélkuli”

= |gazabol nincs olyan, hogy agens nélkuli

Parancssoros belépés és értéklekérdezés: tavoli
hozzaférés kiszolgalod az ,agens”

Inkabb: specializaltsag alapjan
Telnet, SSH Syslog WS-man Munin-node Tivoli Monitorin
‘Soros port ping WMI SNMP  WSDM Nagios Universal Agent

Dedikal
agenst
igényel

) \ J \ J \
Y Y Y Y

Altalanoscéld  Alapértelmezetten Telepitéstigényl Telepitéstigény
tavolihozzaférést |4gze arendszernek szabvanyosagens specialis 4gens
hasznal
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Példa monitorozo rendszerre

Nagios
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Rendszermonitorozas részei
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Monitorozo rendszer példa

= Nagios
o Free, open source
o http://www.nagios.org/

o ,Kevés” (<100) gépre javasolt
o Féleg:

* allapot attekintésére

* automatikus riasztasra

= Tactical overview

o Monitorozott szolgaltatasok

o Grafikus megjelenités
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Monitorozo rendszer példa: Nagios

* Rendelkezésre allas és teljesitmény jelentése
= Naplok és riasztasok

* FSleg aktiv szondazas
o kézi konfiguralas...

= Sajat agens protokoll
o Egyszer(, szoveges, bdvitheté shell szkriptekkel
o Tamogat szabvanyos protokollokat is
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-
C C G
-
Tactical Monitoring Overview
Last Updated: Tue Mar 27 02:48:48 CEST 2012
Updated every 90 seconds
Nagios® Core™ 3.2.0 - www nagios org
Logged in as ikocsis
Network Outages
0 Outages
Hosts
3 Down 0 Unreachable 27 U 0 Pendin
Services
6 Critical 1 Warnin 0 Unknown 117 Ok 0 Pendini
€ on Problem Hosts
Monitoring Features
— —
Flap Detection Notifications Event Handlers Active Checks Passive Checks
All Services Enabled 2Services Disabied All Services Enabled All Services Enabled All Services Enabled
No Services Flapping Z2Hosts Disabled |

All Hosts Enabled
No Hosts Flapping

Al Hosts Enabled

Al Hosts Enabled

Al Hosts Enabled
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C dl OVeE =
-
Hosts
3 Down 0 Unreachable 27 U, 0 Pendin
Services
6 Critical 1 Warnini 0 Unknown 117 Ok 0 Pendin

6 on Problem Hosts
Monitoring Features

Flap Detection Notifications | Event Handlers Active Checks Passive Checks

All Services Enabled _ All Services Enabled

o Services Fapons | | EEEEEIESS
All Hosts Enabled

No Hosts Flapping

All Hosts Enabled

All Services Enabled
All Hosts Enabled

All Services Enabled

All Hosts Enabled
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Nagios: service detail

ORI 2012-03-27 02:49:14 3d Sh 1m 47s
OK T 2012-03-27 02:49:15 31d 10h 37m 10s

- 2012-03-27 02:50:16 27d 10h 40m 46s

K 2012-03-27 02:46:30 55d 17h 27m 29s
ORI 2012-03-27 02:48:00 55d 17h 26m 35s
OK 1 2012-03-27 02:48:17 554 17h 23m 12s

- 2012-03-27 02:49:17 128d 2h 29m 24s

RGN 2012-03-27 02:50:19 128d 2h 29m 24s
ERERE 2012-03-27 02:46:30 128d 2h 29m 24s
ERERE 2012-03-27 02:48:00 128d 2h 29m 24s

ORI 2012-03-27 02:48:19 53d 10h 46m 30s

OK T 2012-03-27 02:49:24 51d 4h 40m 35s.
ORI 2012-03-27 02:46:30 23d 21h 19m 41s

PING OK - Packet loss = 0%, RTA = 0.47 mg
PING OK - Packet loss = 0%, RTA = 0.23 mg

TCP OK - 0.000 second response time on p4

HTTP OK: HTTP/1.1 301 Moved
HTTP OK: HTTP/1.1 200 OK - 5293 bytes in
PING OK - Packet loss = 0%, RTA = 0.66

No route to host

No route to host
No route to host
CRITICAL - Host Unreachable (152.66.253.1

HTTP OK: Status line output matched "HTTP)
PING OK - Packet loss = 0%, RTA = 0.27 mg
SSH OK - OpenSSH_3.9p1 (protocol 1.99)
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Adatgydjtéstél a diagnosztikaig:

szondazas
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Reakcio hibajelenség esetén

Huh, sikerlt
helyrerakni...

Tul lassu az email!
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= Nem megy a webkiszolgald. De miert nem?
o Megfelel6 megfigyelések kellenek

= Adott hibahatas okanak felderitéséhez mit
figyeljink?

o Pl. egy ESX hoszt tobb szaz valdsidejl metrikat definial
magan + VM-ek metrikai

o Egy operacids rendszer még bonyolultabb lehet

* Hogyan kovetkeztessink a hibaokra?
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= Hibahatas-detektalas (failure detection): van-e
hibahatast okozo jelenség a rendszerben

* Hibaok-lokalizacié (fault localization): a hibahatast
kivalté pontos hibaokok meghatarozasa

* Szondazas: olyan teszttranzakcid, melynek kimenetele
tobb komponens allapotatdl is fligghet

o Gondoljuk végig: VM-ben futé Apache-re wget tavolrol

= |. Rish et al. (2005). Adaptive diagnosis in distributed
systems. IEEE transactions on neural networks, 16(5),
1088-11009.

55



Fliggbségek
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(Kiterjesztett) fliggdségi matrix

Probl
Prone “1 WS AS DBS RHWS HAS HDBS NF Egyszeres
hibaok-
s P S feltételezésnél a
pDBS 001 1 0 0 1 0 hibaaktivacios
pingR 0O 00O 1 0 O 0 © kombinaciok
pngWS| 0 0 0 1 1 0 0 O NF — No Failure
pngAS |0 0 0 1 0 1 0 O
pingDBSf 0 0 0 1 0 0 1 Q0
Szonda
hih:érvél(nm/qége
I Implicit tudas:
S - Web access, p
?Y‘plBS-DatalibaaZunery,ping - topoldgia-modell
pingWs - ping Web Server, Szolgaltatas-fuggdségi modell

(Egyszer(i) hiba(terjedési) modell
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Detektalas/lokalizalas

= Minimalis hibadetektalo szondahalmaz
valasztasa?
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Detektalas/lokalizalas

1 1 1 1 1 1 1 0
pAS 0 1 1 1 0 1 1 0
pDBS 0o 0 1 1 0 0 1 0
pingR 0 0 0 1 0 0 0 0
pingWS 0 0 0 1 1 0 0 0
pingAS 0 0 0 1 0 1 0 0
pingDBS 0 0 0 1 0 0 1 0
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Detektalas/lokalizalas

1 1 1 1 1 1 0
pAS 0 1 1 1 0 1 1 0
pDBS 0 0 1 1 0 0 1 0
pingR 0 0 0 1 0 0 0 0
pingWS 0 0 0 1 1 0 0 0
pingAS 0 0 0 1 0 1 0 0
pingDBS 0 0 0 1 0 0 1 0
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Detektalas/lokalizalas

1 1 1 1 1 1 0
pAS 0 1 1 1 0 1 1 0
pDBS 0 0 1 1 0 0 1 0
pingR 0 0 0 1 0 0 0 0
pingWS 0 0 0 1 1 0 0 0
pingAS 0 0 0 1 0 1 0 0
pingDBS 0 0 0 1 0 0 1 0
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Detektalas/lokalizalas

1 1 1 1 1 1 0
pAS 0 1 1 1 0 1 1 0
pDBS 0o 0 1 1 0 0 1 0
pingR 0 0 0 1 0 0 0 0
pingWS 0 0 0 1 1 0 0 0
pingAS 0 0 0 1 0 1 0 0
pingDBS 0 0 0 1 0 0 1 0
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Detektalas/lokalizalas

= Minimalis hibadetektalo szondahalmaz
valasztasa?

o Az a minimalis szondahalmaz, amire minden

oszloposszeg > 0
[ |ws[as Joss [R [Hws |uas |moes [wF

pWS T A 1 0
pAS 0 1 1
pDBS 0 1] 1
0 0o 0

1

1 0

1 o
pingR o 0o

R e e
o © o »
© © » m

o minimalis halmazfedés! ©
o a ,minimum set cover” NP-nehéz ®

o De: igen jo heurisztikak

Amit ebbdl tanultunk algelen: az eldontési valtozata a problémadnak, az ott van a
tanult NP-teljesek kozott.

63



Detektalas/lokalizalas

= Minimalis hibalokalizalé szondahalmaz valasztasa?
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1 1 1 1 1 1
pAS o 1 1 1 0 1 1 0
pDBS 0O 0 1 1 0 0 1 0
pingR 0O 0 O 1 0 0 0 0
pingWs 0 O0 O 1 1 0 0 0
pingAS 0O 0 o0 1 0 1 0 0
pingDBS 0 0 O 1 0 0 1 0
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1 1 1 1 1 1
pAS 0O 1 1 1 0 1 1 0
pDBS 0O 0 1 1 0 0 1 0
pingR 0O 0 O 1 0 0 0 0
pingWs 0 O0 O 1 1 0 0 0
pingAS 0O 0 o0 1 0 1 0 0
pingDBS 0 0 O 1 0 0 1 0
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1 1 1 1 1 1
pAS o 1 1 1 0 1 1 0
pDBS 0O 0 1 1 0 0 1 0
pingR 0O 0 O 1 0 0 0 0
pingWs 0 O0 O 1 1 0 0 0
pingAS 0O 0 o0 1 0 1 0 0
pingDBS 0 0 O 1 0 0 1 0
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1 1 1 1 1 1
pAS o 1 1 1 0 1 1 0
pDBS 0O 0 1 1 0 0 1 0
pingR 0O 0 O 1 0 0 0 0
pingWs 0 O0 O 1 1 0 0 0
pingAS 0O 0 o0 1 0 1 0 0
pingDBS 0 0 O 1 0 0 1 0
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1 1 1 1 1 1
pAS o 1 1 1 0 1 1 0
pDBS 0O 0 1 1 0 0 1 0
pingR 0O 0 O 1 0 0 0 0
pingWs 0 O0 O 1 1 0 0 0
pingAS 0O 0 o0 1 0 1 0 0
pingDBS 0 0 O 1 0 0 1 0
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1 1 1 1 1 1
pAS 0 1 1 1 o0 1 1 0
pDBS 0 0 1 1 o0 0 1 0
pingk 0 0 0 1 0 0 0 0
pingWs 0 0 0 1 1 0 0 0
pingAS 0 0 0 1 0 1 0 0
pingDBS 0 0 0 1 0 0 1 0
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| WS AS DBSR_|HWS HAS |HDBS NF |
1 1 1 1 1 1 1 0

pWS
pAS 0 1
pDBS 0o o

pingWs 0 0
pingAS 0 0
pingDBS 0 0

1 1 0 1 1 0

1 1 o0 0 1 0
pingR—0—0 01 0 0 0 0 —

0 1 1 0 0 0

0 1 0 1 0 0

0 1 0 0 1 0

Figyelem: ehhez kell az
egyszeres hibaok

feltételezés!
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= Minimalis hibalokalizalé szondahalmaz valasztasa?

o Az a minimalis szondahalmaz, ahol minden hibaok-part
meg tudunk még kilonboztetni = paronként
kiilonb6z6 oszlopok

o NP-nehéz ®

o Szintén jo heurisztikak
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