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Eseménykezelés

LA valoszinliség-szamitasban egy véletlen kisérlet
kimeneteleit elemi eseményeknek nevezziik. Az elemi események

halmaza az eseménytér.”
N y,

(public class Beeper ... implements ActionListener { )
button.addActionListener(this);
public void actionPerformed(ActionEvente) {
..../Make a beep sound...
/

\J J

@ ,Okay Mr. Operating System, since | have to wait for an event
to happen, I'll go away and let you do useful work in the

meantime. But in return, you have to let me know when my

event has happened and let me come back to deal with it.”

Korabban is mar sok tantargyban, tobbféle értelemben taldlkoztunk az esemény
fogalmaval.
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Motivacio

Log:
Szolgaltatas hibakodok az
UP - DOWN alkalmazas-
szervertél

Windows: a Monitorozas:
szolgdltatas lecsokkent
fut terhelés

WebSphere Legacy

Application Systems
Servers




Motivacio

Az események széleskori figyelése

elengedhetetlen; igaz, sok egyidejli esemény
intelligens feldolgozasa nehéz.

Oracle,

i DB2
e 9
. N’
/ -
. MQ Series

e Legacy
Systems




IT esemény fogalma

Eseménykezelés folyamata

Megvaldsitasok (Eventlog, syslogd)

Kitekintés: komplex események feldolgozasa




Az esemény

Az IT szolgaltatas- és rendszerfeligyeletben az
esemény olyan adat, ami egy vagy tobb
eréforrasrol, illetve szolgdltatasrol hordoz
informaciot.

Tovabbi szlikitések nélkil sajnos tényleg csak ennyire altalanos definicié adhato.



Események egy IT infrastrukturaban

Service Level Agreement-ek eseményei
SLA megsértése (SLA breach)
SLA-sértés kozeli dllapotba kertilés



Események egy IT infrastrukturaban

Rendszer-
komponens

Rendszerkomponensek mikodési mod- és allapotvaltasai
Warning: DB2 has started ©
Konfiguracié megvaltozasa



Események egy IT infrastrukturaban

'S

®iE =

Komponensen

- futo
szolgaltatas

Apache access log
Uj felhasznalé keriilt felvételre
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Események egy IT infrastrukturaban

Metrika
kiszobérték-
atlépése

Egy komponensen értelmezett metrikdak megvaltozdsa, vagy kiiszobérték-atlépése
Web szerver lecsokkent valaszideje
Tul magas processzorhasznalat
Szolgaltatas tul alacsony rendelkezésre allasa
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Események egy IT infrastrukturaban

Adatbiztonsagi
esemeények

Adatbiztonsagi események
Sebezhet6ség megjelenése
Tamadasi kisérlet
Bizalmassag, integritas vagy rendelkezésre allas sériilése
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Eseménvek egy IT infrastrukturaban

Komponensek: események
napldzasa/jelzése

SW platformok: jellemzéen van
helyi eseménygylijtés- és kezelés
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Események egy IT infrastrukturaban

Systems

Események

Szolgaltatas- Adat-

biztonsag biztonsag Teljesitmény
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Az ,,eseménykezelés” aspektusai

1. Valéjaban a hatarok nem ilyen élesek
2. Ezen aszinten: regisztralas (osztalyozassal), tovabbitds

Windows MS Enterprise CIM-XML/ SNMP
Event Log Library WS-Man.
JIMX logd log4j ODES CBE
syslo, 0
L ke IDMEF

Platform- “ Protokoll/nyelv-tamogatas

A Microsoft Enterprise Library (,,a set of tools and programming libraries for the
Microsoft .NET Framework”) , Logging Application Block”-ja ad loggolast tdmogaté
API-t és mechanizmusokat; ez sokban hasonlit pl. a log4j-re a Java vilagbdl
(Rendszerfelligyeletre tervezés labor).

A mar megismert protokollok mind tdmogatjak események atvitelét (a sajat
adatmodelljik kontextusaban értelmezve azokat); emlitést érdemelhet még pl. a
,Common Base Event”
(http://www.ibm.com/developerworks/library/specification/ws-cbe/) leirényelv és
az Incident Object Description and Exchange Format (IODEF -
http://xml.coverpages.org/iodef.html) / Intrusion Detection Message Exchange
Format (IDMEF - http://www.ietf.org/rfc/rfc4765.txt).

Figyelem: a listak legjobb esetben is csak reprezentativak, nem pedig teljesek.
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http://www.ibm.com/developerworks/library/specification/ws-cbe/
http://xml.coverpages.org/iodef.html
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Az ,esemeénykezelés” aspektusai

K6zpontositott eseménykezelés

1. Adatreprezentacio . Feldolgozasilogika:
egységesitése jellemzd elemi lépések
Windows MS Enterprise CIM-XML/ SNMP
Event Log Library WS-Man.
IMX logd log4j ODEF/ CBE
Syslio (o]
yslos gl IDMEF

Platform- “ Protokoll/nyelv-tamogatas

Az adatreprezentacid egységesitésével nem foglalkozunk (arra Iasd példaul a CBE-t);
amit targyalunk: mik azok az eleminek tekinthetd feldolgozasi Iépések/mintak,
amikbdl az eseményfeldolgozas logikajat fel szokas épiteni.



ESEMENYKEZELES FOLYAMATA

ITIL definiciok az egységes eseménykezeléshez
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Esemeény-feldolgozas

= Események gyljtése és (fél)automatikus
feldolgozasa rendszerfelligyeleti szoftverekkel

= Eseményforrasok és eseményfeldolgozok

o Feldolgozdk: eseményfeldolgozasi hierarchia

Feldolgozas

SNMP
i
ir.
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Egységes adatreprezentacio: eseményfolyam + allapotok

,Eseményfolyam”
(event stream)

oL

= Eseményfeldolgozas: Event #46
o ,alert” szemantika (= megsziinhet)

* Napldzas: az események
megvaltoztathatatlanok

) ) o ) Event #45
o moédosithatoé allapot/tulajdonsagok
* lezaras, szelektiv térlés, ,elnyomas”... -
Event #43

= Lehetséges bemenet

o Eseményfolyamként Event #42
o Eseményfelhéként

Az adatfolyamok kezelése sokkal nehezebb, mint ugy altalaban a batch-ben kapott
adatok feldolgozasa, a kezdetekkor példaul ott van az id6zités problémaja (fizikai,
logikai ora stb., majd MSc-n tanulhatd).

Megvaltoztathatatlan = immutable
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Egységes adatreprezentacio: esemény, mint megfigyelés

= |d6bélyeg
= Forras (komponens, felhasznald, folyamat stb.)
= Uzenet tartalma
= Sulyossag
o Beépitett/alapértelmezett
o ,,Business impact” alapjan
* Fatal — sok felhasznalét érint, azonnal reakcio igényelt:

»paging”
. ; e P B
* Warning — kevés felhasznalot érint, ,,ez még varhat

Warning: DB2 has started ©
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A feldolgozas jellemz6 lépései

Szlirés

Duplikatum-
detektalas

Korrelacio

Ertesités

Eszkalalas

Szinkronizacio
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Szlrés

= Az a folyamat, melynek célja egy

szabdlyrendszer alapjan torténd

) .., , Duplikdtum-
,informdcioblokkolas”. detektsise
, L, , Korrelacio
* Feldolgozandd/tovabbitandé
adatmennyiség csokkentése .
Ertesités
o PI. feldolgozasi és haldzati kapacitas
korlatok miatt
Eszkalalas

= Redundansinformacio eltavolitasa

o Pl. tobb agens ugyanazt az
objektumot figyeli

Szinkronizacio
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SzUrés — tervezOi dontések

= Mennyire szigoruan szlrjunk?

o Nagyon!
* A legtébb informécié nekiink Ggysem Duplikatum-
hasznos © detektalas
* De a tébbi komponensnek igen ®
o Tényleg tervezdi dontés... Korrelacio
. rr . e ? B
Hol szdrjunk: Ertesités
o A forrasnal!
* Csékkené haldzati overhead ©
* A forrasokat egyenként kell konfiguralni ® Eszkalalas
* Nem biztos, hogy a forras nem ,all or
nothing”

Szinkronizacio

o Tényleg tervezbi dontés...

Hogyan sz(riink?

1.

2.

Mindent, ami nem fatal vagy warning, azt dobjuk el, igysem jelent semmit >
mas komponenseknek ett6l még ez az informacid hasznos lehet
Jéval engedékenyebbek vagyunk, cserébe n6 az adatmennyiség

Hol sz(rjlink?

1.

Minél kdzelebb a forrashoz, hogy elkeriljiik a szamitasi és haldzati
tobbletkoltséget

A forrasnal nem tudunk szdrni, mert ,,the event generator itself is an all-or-
nothing implementation”.
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Duplikatumdetektalas

= Azon események felderitése és Szdires
kezelése, amelyek ugyanannak a

. Duplikatum-
problémanak ugyanazt a detektdlas

példanyat reprezentaljak.

Korrelacio
= A célok pont mint szlrésnél, .
) o ) Ertesités
o Feldolgozandé/tovabbitandd
adatmennyiség csokkentése
Eszkalalas

o Redundans informacio eltavolitasa

= De itt tovabbi tevékenységek

Szinkronizacio




Duplikatumdetektalas — tervez6i dontések

= Mit kezdjliink a duplikatumokkal? Szirés
o Elsét kuldjik, masodikat ,,elnyomjuk”

o -, ; Duplikatum-
o Lassitas (,Throttling”) — az eseményt deptekté|és

csak az n. beérkezésekor kuldjuk
tovabb (n> 1)

o R o Korrelacio
o Lassitas, aztan minden példany

. ., . Ertesités
= Milyen csuszoablakot hasznaljunk?
o Adatmennyiség ~ csuszéablak méret

o Veszitett informacio ™ csuszdablak
méret

Eszkalalas

o Statikus vs. dinamikus csuszéablak Szinkronizacio

Throttling értelme: pl. a tranziens hibakat nem jelezziik, csak ha huzamosabb ideig
fennall a probléma

Statikus — csak az elsénél értelmezett, dinamikus: mindig Gjraszamoljuk

Mikor nincs értelme a , Lassitas, aztan minden példanynak”? = Ha az elsGre ugyis
reagalni kell

Ne kiildjiink ki egy értesitést csak ugy ,,emlékeztetSil”, azzal csak né az
adatmennyiség
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Statikus és dinamikus csuszoablak
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Korrelacio

= Azonos probléma dltal generdlt Szdires
vagy azonos erdéforrdsra
gy ; f . Duplikdtum-
vonatkozo események egylittes detektalss
kezelése
Ertesités
Eszkalalas
Szinkronizacio
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Korrelacio

Log:
Szolgaltatas hibakodok az
UP - DOWN alkalmazas-
szervertél

Windows: a
szolgdltatas
fut

WebSphere
Application
Servers

Monitorozas:
lecsokkent
terhelés

Legacy
Systems

28



Korrelacio

= Azonos probléma dltal generdit Szdires
vagy azonos eréforrasra ERKS T
vonatkozo események egyiittes detektalas
kezelése
= Gyakran a hibadetektalas nem Ertosite
i , esités
oldhatd meg egyetlen forras
vizsgalataval -
o ) Eszkalalas
= |tt a korrelacio magat a
tevékenységet jeloli e
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Korrelacio tipusok

= Kivalto ok korrelacio

o ~ végigvezetni a fault-error-failure agat > elég
riasztanunk a kivaltoé okkal és/vagy a szolgaltatasi
szint( hibahatassal kapcsolatban

o Els6dleges esemény — jelzi a kivalté okot
o Szimptdma esemény — jelzi a végeredmeényt

Filesystem Full Process Down

(Root Cause Problem
Event)

(Sympton Event)

A cél: valami hierarchia kiépitése
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Korrelacio tipusok

= Torl6esemény korrelacid

o Torlbesemény — az az esemény, amely a probléma
esemény dltal jelzett problémat megsziintnek
nyilvanitja.

o torl6esemény beérkezésekor az eredeti probléma
eseményt lezarjuk (pl. toroljik).

= TervezGi dontés: mi torténjen a szimptdma
eseményekkel?
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,Kivalto ok” korrelacio

Filesystem Full

(Root Cause Problem
Event)

és torléesemeények

Filesystem
Recovered

(Clearing Event)

Process Down

(Sympton Event)

Service
Recovered

(Clearing Event)

El6fordulhat, hogy a szimptdma eseményt is torolni kell
(pl. Ujrainditani a folyamatot)
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Torl6esemény-korrelacio: bonyolultabb példa

Service Down Service Down
(Problem Event from | (Problem Event from
Log) Monitor)

Service Recovered Service Recovered

(Clearing Event from
Log)

(Clearing Event from
Monitor)

Nem elég a deduplikacié/filterezés, korrelacio kell!
A feldolgozasi logika bonyolultabb

Mi van, ha elrontottuk a filterezést?
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Korrelacio

* Honnan tudjuk, hogy az események korrelaltak?
o Szakértdi tudas
* Topoldgia, konfiguracio, hibaterjedési mechanizmusok stb.
o Automatikus felderités

* Asszociacios szabalyok keresése = egy adott csuszdablakban
mely események egylttes el6fordulasa gyakori

= Mitorténjen a duplikatumokkal?

o Inkabb az elsé esemény sulyossagat érdemes novelni
* Esetleg csatoljuk a tobbi id6bélyegét
* A szinkronizacié konnyebb késébb

= Csuszoablak konfiguracid!

Esetleg hasznalhatunk csuszdablakot, de akkor a primary eseményeket tobbszordzve
kell kiktildentink!



= Az eseménykezelés lépései Szlirés
eredményeinek hd
k3 i i . "y Duplikatum-
tovdbbitdsa/megjelenitése a detektslds

megfelelé felhasznalo fele

Korrelacio

= Megfelel6 felhasznald T
o Process owner, help desk,

adminisztratorok

.., , Eszkalalas
* Informaciods csatornak

o Konzol, , paging”, e-mail, ticketing

Szinkronizacio
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Netcool/OMNIbus Event List

" Netcool/OMNIbus Event List : Filter="All Events", Yiew="Default™
File Edt View Alerts Tools Help

BED| S| R |aevens || @ [Detaur =l ¥ Q| F|Teo
Node Alert Gr

to login as in from host vmware-2003 failed
| Attempt to login as nobodz from host vmware-2003 failed
ABbnmant b Inmin ~a msbiody from host vimware-2003 failed
¥ | from host vmware-2003 failed
» hinistrator from host vmware-2003 faled
» fin from host vmware-2003 faled
inistrator from host vmware-2003 failed
from host VMWARE -2003 failed




Eszkalalas

= Az esemény sulyossdg
attributumanak maodositdasa a
lehetd legpontosabb informdcio
tovabbitasa érdekében

= Nem maradhatnak kezeletlen
esemeények

= |d6vel ronthatjak pl. a
rendelkezésre allasunkat

Szlirés

Duplikdtum-
detektalas

Korrelacio

Ertesités

Eszkalalas

Szinkronizacio
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Eszkalalas

= Ahelyett, hogy tobb eseményt Szlirés
kildenénk, modositsuk a -
j j Duplikatum-
sulyossagot detektdlas

= Altaldban felfelé ©

o Amiatt ne keletkezzen egy Uj
esemény, hogy csokkent a helyzet .

Eszkalalas

Korrelacio

= Elegendd egy torlGesemény ©

Szinkronizacio




Esemény-eszkalacio és a torl6esemeény

Filesystem > 98%

Fil > 909
ilesystem > 90% Eull

Full

Filesystem > 95%
Full

(Problem Event -
Critical)

(Problem Event - Minor)

(Problem Event - Warning)

Filesystem < 90%
Full

(Clearing Event)




Szinkronizacio

= Annak biztositdsa, hogy a
kiilonbozé feldolgozo
csomopontok a rendszer egy
konzisztens dllapotképét lassak

= Kiemelten fontos a trouble-
ticketing rendszerrel torténd
szinkronizacio

Szlirés

Duplikdtum-
detektalas

Korrelacio

Ertesités

Eszkalalas

Szinkronizacio
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A feldolgozas jellemz6 lépései

Szlirés

Duplikatum-
detoltilic

e D

Mi torténik, ha nem akarunk ennyire
egységesiteni?

Szinkronizacio
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Célvezérelt eseménykezelés?

= Adott rengeteg eseményforras

o Naplok, monitorozas, platform eseménykezelék, ...
= Tfh. adott egy esemény-feldolgozo eszkoz

o Sok ,.enterprise” termék; de a F/OSS is alternativa
= Tfh. adott a cél

o Pl.: ,proaktiv hibahatas-elkerulés redundans
infrastruktaran”

= Forrasok és feldolgozas konfiguracio-tervezése
o Tudnunk kell, mit honnan és milyen gyakran kérdezink
le, pontosan milyen konfiguracioban

o Default + ,,mérnoki tapasztalat” + egyszerd
intelligencia + folyamatos csiszolas
(T 42
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Az ,esemeénykezelés” aspektusai

Eddig megismert nyelvek, protokollok‘/

IODEF — Incident Object Description and Exch. F.
IDMEF — Intrusion Detection Message Exchange F.

CBE — Common Base Event

Windows MS Enterprise CIM-XML/ SNMP
Event Log Library WS-Man.
IMX logd log4j |ODEF/ CBE
syslo 0
ysiog &% IDMEF

Platform- “ Protokoll/nyelv-tamogatas

CBE — IBM Web Service Management implementacio



Windows Event Log
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Windows Event Log

Kozpontositott helyi eseménynapldzas
o Az eredeti NT 6ta (1993)

Eredetileg harom , log”

o System

o Application

o Security

Hattérben: napléallomanyok

Event Viewer: MMC snap-in

Vista & Server 2008 - uUjrairt eseménykezel6
architektura: ,Windows Event Log” (Eventing 6.0)
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Event Trace for Windows

Consumer: az event tracing‘
sessionokbdl
(parhuzamosan) kapja az
esemeényeket

Log méret,
hely,
felel6sek az
event
sessionok
mukodéséért

Session Session =1V Session

il

Buffer ! ,l;ogged
7 Events

Real Time /

~Events

y Delivery
ETW, ah0| a Provider B F
’
mUiszerezés Consumér

torténik Providerek: tipikusan alkalmazasok,

szolgaltatasok, meghajtok
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Az események néhany tulajdonsaga

Source: a jelz6 program/komponens/driver...
EventID

Level (nem sec. log)

o Information

o Warning
o Error

o Critical
User: ,,akinek a nevében az esemény tortént”

Operational code: életciklus-azonositd (pl. init)
o Provider vagy taszk szint(

A help-bdl:

Information. Indicates that a change in an application or component has occurred,
such as an operation has successfully completed, a resource has been created, or a
service started.

Warning. Indicates that an issue has occurred that can impact service or result in a
more serious problem if action is not taken.

Error. Indicates that a problem has occurred, which might impact functionality that is
external to the application or component that triggered the event.

Critical. Indicates that a failure has occurred from which the application or
component that triggered the event cannot automatically recover.

Az eseménykezelés el6adason foglalkozunk még az események/logbejegyzések
lehetséges kategorizalasaival; amit érdemes |atni az az, hogy sulyossagi osztalyozas
szempontjabdl nincsenek igazan nagy kilonbségek a kiilonb6z6 megkdzelitések
kozott.
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Windows Event Viewer

= XML log formatum
o Event Schema, sz(irés: XPath

= FGbb fogalmak
o ,Event Consumers” (,,subscribers” +,readers”)
* Event Viewer, Windows Event Log SDK
o ,,Event Producers”
* Tipikusan: alkalmazasok, szolgaltatasok, meghajtok

= Providerek tipusai
o A regisztracio tipusaban és a formatumban is kiilonboznek
o ,classic”: MOF alapu tipusdeklaraciok (root/wmi)

o ,manifest-based”: XML instrumentaciés manifest a
bindrisban

Xpath — XML Path Language, egy query nyelv XML dokumentumok csomépontjainak
szlirésére

The MOF (Managed Object Format) file is a mechanism for expressing and
registering the classes, providers, properties, and instances for a particular WMI
repository implementation. Providers can use the MOF Compiler (MOFComp.exe) to
add the classes to the WMI Repository.

1. Megirunk egy alkalmazast, abba beledobunk egy xml-t, amiben az 6sszes provider
informacid benne van, ezt dobhatjuk tovabb pl. az Event Tracingnek.

Event Tracing = Event Tracing for Windows (ETW) provides application programmers
the ability to start and stop event tracing sessions, instrument an application to
provide trace events, and consume trace events. Trace events contain an event
header and provider-defined data that describes the current state of an application
or operation. You can use the events to debug an application and perform capacity
and performance analysis.
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D]3\Y/[68 Windows Event Viewer

= Esemény részletek
o View = Add/remove cloumns

® Create Custom View
o Mi ott az az XML ful?
o Szlrés Xpath-szal

= Subscriptions

= Parancssori eszkdz: wevtutil.exe
o wevtutil gp Microsoft-Windows-Winlogon /ge /gm

Demo: Windows 7. Az Eventing és az Event Viewer fejl6désérdl egy jo rovid
Osszefoglalo: http://en.wikipedia.org/wiki/Event Viewer

Az Xpath tutorial: http://www.w3schools.com/XPath/default.asp).
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Esemény-tovabbitas

= Lasd Event Viewer, Subscriptions
= WS-Eventing > célgépeken WinRM kell (WS-Man)

‘ J\\z;-— indows Event Viewer
(NEW!)

VstaChel
/ Windows Server 2008

1//’ Event Collector

3

Server 2003 SP1+ \ /’
kol
. <2

Mar lattuk: ,nehézsulyu” eseménykezeléshez
g azért tobb kell
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,Syslogd”

= Torténelmi okokbdl a de-facto szabvany naplo-
kiszolgald UNIX-okon és GNU/Linux-on

o kernel tizeneteknek Linuxon (lehet) kilon klogd
o ,,Adatmodell” és protokoll: RFC 3164

= Démon, mely tud figyelni:
o Unix domain socket-en (helyi IPC socket; /dev/log)
o UDP porton (514-es port)

= Egy lizenet javasolt felépitése:
<PRI> HEADER MSG
8* facility” +

,severity” Id6bélyeg és Program/folyamat

\ hosztnév neve és tartalom

Syslog — 80-as évek, Eric Allman, Sendmail részeként, késébb vette at a Unix k6zosség
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http://en.wikipedia.org/wiki/Eric_Allman

Syslog Priority

= Altaldnos formula: 8 X Sfacility” + ,severity”’

= Facility-k és sulyossagok ekkor pontosan
hierarchizalva

= Facility-k szama: 24

= Severity-k szama: 8
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RFC3164 ,facility”-k

: kernel messages 23-ig. Fi
...23-ig. Figyelem: az egyes
: user-level messages 8. Figy 8y

allisysesm implementacidk sokszor nem
. system daemons felelnek meg ennek

: security/authorization messages

: messages generated internally by syslogd
: line printer subsystem

: network news subsystem

: UUCP subsystem

: clock daemon

10: security/authorization messages (note 1)
11: FTP daemon
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RFC3164 ,severity”-k

0 - Emergency: system is unusable

1 - Alert: action must be taken immediately
2 - Critical: critical conditions

3 - Error: error conditions

4 - Warning: warning conditions

5 - Notice: normal but significant condition
6 - Informational: informational messages

7 - Debug: debug-level messages
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DI3\%[0N Syslogd + logger

= /etc/syslog.conf

= logger -p cron.1 "Hello world"

= tail /var/log/cron
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/etc/syslog.conf

#kern.*

# Don't log private authentication messages!
*.info;mail.none;authpriv.none;cron.none

# The authpriv file has restricted access.
authpriv. *

# Log all the mail messages in one place.
mail.*
# Log cron stuff

cron.*

# Everybody gets emergency messages
*.emerg

File, udp, named pipe, terminal...

/dev/console

# Log anything (except mail) of level info or higher.

/var/log/messages

/var/log/secure

-/var/log/maillog

/var/log/cron
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Néhany probléma a syslog-gal

Inkompatibilis megvaldsitasok

Csak facility és severity alapjan valogatas
o Démonok?

Rossz datumformatum
UDP!
Max. 1024 byte

Altaldban root-ként fut
. Viszont valamennyire
,,k0z0s nevezd”

Felhasznaltforras: https://unixlinux.tmit.bme.hu/Naplézas
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,KOMPLEX ESEMENYEK”

FELDOLGOZASA

59



Motivacio

= Esemény-feldolgozas alapja: a mintafelismerés
o Az érdekes események Osszetettek lehetnek

= Komplex esemény: elemi eseményekbdl allo struktura
o Complex Event Processing — CEP
= Példak
o ,Awebszerver terheltsége 90% és az adatbdzis szerveren
lekérdezést futtatnak.” = ,Vonjunk be tartalék eréforrast.”

o ,Az X részvények értéke jelentésen csokkent, és a vele korreldlo Y
részvények is elkezdtek esni.” = , Adjunk el Y részvényeket.”

Komplex esemény

® 00
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CEP alkalmazasi terlletek

= Nagy IT rendszerek Gizemeltetése
o Komplex tamadasok felderitése
o Metrika kiértékelés
Internet of Things / Cyber-Physical Systems
o Szenzoradatok feldolgozasa
Uzleti alkalmazasok
o T6zsde, befektetések
o Hitelek arazasa
Online visszaélések felderitése/megel6zése
o Gyanus tranzakciok ellenérzése
o Fogadasi adatok elemzése (pl. UEFA)
Biztonsagtechnika
o PI. dDOS ellen
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Esettanulmany: MODES3

Implementation (Source Code)j

System leve
monitoring

nt
control

Component level

monitoring

Runtime verification

Computer vision
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MODES3: komplex

esemeények

0 =
L |wp|ovartmy | Ocn |up( Q mp| \#
Computer vision Live model

Pattern matching

Communication

Monitoring
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Linkek — Windows eseménykezelés

Rovid attekintés a Windows eseménykezelésrdl

o http://msdn.microsoft.com/en-
us/library/aa382610(VS.85).aspx

o http://en.wikipedia.org/wiki/Event Viewer

Windows Event Forwarding (Eventing 6):

o http://blogs.technet.com/otto/archive/2008/07/08/quick-
and-dirty-enterprise-eventing-for-windows.aspx

Windows Event Log — fejleszt6i attekintés
o http://msdn.microsoft.com/en-us/library/bb756956.aspx

Erdekl6dSknek (érdekes olvasmany):
o http://www.dfrws.org/2007/proceedings/p65-schuster.pdf
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Linkek - syslog

Syslog attekintés

o http://en.wikipedia.org/wiki/Syslog
RFC 3164

o http://www.ietf.org/rfc/rfc3164

= The Ins and Outs of System Logging Using Syslog”

o http://www.sans.org/rr/whitepapers/logging/1168.ph
P

Attekintés a Linux/UNIX naplézasrél

o https://unixlinux.tmit.bme.hu//Napldzas
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Tovabbi linkek

= Event Management Best Practices (IBM redbook)
o http://www.redbooks.ibm.com/abstracts/sg246094.ht

ml?Open

= Netcool/OMNIbus 7.2.1 Infocenter

o http://publib.boulder.ibm.com/infocenter/tivihelp/v8r
1/topic/com.ibm.netcool OMNIbus.doc 7.2.1/welco

me.htm
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