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Bevezetd

= Cél: hibat(irés

o szamitogép hibak toleralasa

= Mikor éri meg:
o Egy géppel elérhetd: ~99%-0s rendelkezésre allas
(évi max 3,5 nap kiesés)
o Ha ennél jobbat akarunk

» Redundancia beépitése




= Flrtok
o Furtok csoportositasa
o Terheléseloszto flrtok

o Feladatatvételi furtok

= Replikacid
o Els6dleges — masodlagos séma

o Multimaster




A szamitogépfurt

Firt (cluster): kalonallo szamitogepek egyuttese,
amelyek egymassal egyuttm(kodve és azonos
szolgaltatdsokat, alkalmazasokat futtatva egyetlen
rendszerkeént, virtualis kiszolgaloként jelennek
meg az ugyfelek szamara.




Furtok (egy lehetséges) csoportositasa
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Furtok (egy lehetséges) csoportositasa

High Performance Computing (HPC)
* Szétoszthatd, parhuzamosithato
feladatok

et 3

Szamitasi célu Bl rendelkezésre

* Elosztott, lazan csatolt

* Nincs teljes kozpontiadminisztracio
* Nyilt szabvanyok

» Szorosabban csatolt

Szamitasi
fart

Grid: lasd pl. lan Foster. ,What is the Grid? A Three Point Checklist”, July 20, 2002.
URL: http://www-fp.mcs.anl.gov/~foster/Articles/WhatIsTheGrid.pdf



Szamitasi furt példa: Cray TITAN

CPU:
0 18 688 darab AMD Opteron 6274 16-core CPUs
0 18 688 darab Nvidia Tesla K20X GPUs

* Memoria: 710 TB (598 TB CPU and 112 TB GPU)
= Sebesség: 17.59 petaFLOPS (LINPACK)
= 200 darabrack * 24 blade

Forras: http://en.wikipedia.org/wiki/Titan_(supercomputer)
2016-ban ez most épp mar csak a masodk leggyorsabb szuperszamitogép



Furtok (egy lehetséges) csoportositasa

Load balance cluster

* Ugyfélkérések szétosztasa

a furttagok kozott

* Lokalis eréforrasok
S Tarhelass * Tipikusan allapotmentes

Szamitasi célu elostac szolgaltatasok

* Kérések szétosztasaa
haldzati rétegben
* Alkalmazas el6l rejtve

Halozati szintd

* Alkalmazas-specifikus
megoldas

* Hasonlé pl. az adatbazisok
particiondlasahoz

Alkalmazasi
szintd




Furtok (egy lehetséges) csoportositasa

HA cluster

* Szolgaltatas egyik flirttagon
fut, tobbi tartalék

* Feladatatvétel (failover) Nagy
rendelkezésre

dasl TR
- CIUSLL a”asu
* Egy er6forrast egyszerre
tobben hasznalhatnak
* Alkalmazas szintd zarolas

Megosztott
lemezes

* Er6forras birtoklasa
kizarélagos

Megosztott
elem nélkuli
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Terheléseloszto flirtok jellegzetességei

= Ugyfélkérések szétosztasa a flirttagok kozott

= |okalis er6forrasok

= Tipikusan allapotmentes szolgaltatasok
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A terheléselosztas dilemmaja

Egyenletes elosztas

e csomopontok terhelésének
figyelése

e bonyolultabb eloszto
algoritmusok

Egyszer(iség

* kevesebb meghibdsodasi
lehet6ség

¢ kisebb overhead

Nem biztos, hogy az a terheléseloszté algoritmus a leghatékonyabb, ami
folyamatosan figyeli a csomdpontok terhelését, megprdbalja nagyon pontosan
megbecsiilni az aktudlis kérés munkaigényét, és ez alapjan nagyon egyenletes
elosztast produkalni, mert a sok plusz munka nagy terhelés esetén tul sok id6t és
erGforrast emészt fel, és emiatt nem lesz hatékony a kiszolgdlas.
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Halodzati terheléseloszto furtok fajtai

= Round-robin DNS

» Teljesen elosztott

= Kozponti elemre épulé
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Round-robin DNS

= DNS szerver mas-mas cimet
ad vissza kérésenként

3 /6 = Pl.: nslookup www.cnn.com
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Teljesen elosztott NLB firt

= Koz06s IP, MAC cim a furtnek

= Kéréseket mindenki
megkapja

= Egy csomopont valaszol

= Pl. Microsoft NLB

= El6ny:

o nincs SPOF szétosztd
= Hatrany:

o Korlatos méret
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Kozponti elemre épuld

= Kdzponti elosztd (dispatcher)
Dedikalt HW-es megoldasok is

Kifinomult terhelésfigyelés
és elosztas

&)
1

/ S
T17 e e

El6ny

Hatrany
o Elosztd SPOF lehet
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Probléma: munkamenet megdbrzése

= Ugyfél munkamenete tipikusan a webszerver

o De: Ugyfél egymas utani kéréseit kiilonbozé
webszerver szolgalja ki

= Terheléselosztd szintl megoldas:

o Affinitas: adott Ugyfél kéréseit mindig ugyanaz a
szerver szolgalja ki

= Alkalmazas szint(i megoldas:
o Munkamenet tarolasa kozponti gépen / adatbazisban

o Munkamenet tarolasa a kliensen, elktildése minden
kérésben
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Példak: Halozati terheléselosztok

= RRDNS:

o majd minden DNS kiszolgal6 (bind, MS DNS...)
= Elosztott megoldasok:

o Microsoft Network Load Balancing
= Kozponti elosztot hasznalo:

o HW (Cisco, BiglIP, Juniper...)

o Linux Virtual Server
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Linux Virtual Server

= Elterjedt (pl.
sourceforge.net,
linux.com...)

* Elosztd: aktiv-passziv

= Layer 4 és 7 elosztas

Database

Network File
System

Distributed
File System

Load Balancer Server Cluster Storage

High Availability of Linux Virtual Server

Forras: http://www.linuxvirtualserver.org/



Microsoft NLB

* Maximum 32 csomopont
= Kiesé kiszolgalok detektalasa 10 sec alatt
= Specialis sz(ir6 haldzati meghajto

Portszabalyok, affinitas

% Network Load Balancing Manager
Bl Chster Hgst Ogtions el
S 5 Netvwork Load Balancig Chusters

Bl ROSETTAILocs Avea Comn..  Convesged 19216852181 2952952950 1 stated
(B ROSETTAZILocH Avea Comn. . Convesged 19216852182 2952952950 2 started
Bl POSETTANLocs Avea Comn. . Convesged 1216852183 2552552950 3 stated

LogErtry | Date Guster Host Descrption
0001 2008, 11 LB Manager session started
0002 200511 192.168.52... ROSETTAL Begn configur ation change
0003 2008, 11 192.168.52... ROSETTAL Waking for pending operation 2
0004 200511 192.168.52... ROSETTAL Update 2 succeeded double cick for detads...]
0005 200511 192.160.52... ROSETTAL £nd configur ation change
0006 200511 192.168.52... ROSETIAZ Begn configur ation change
0007  2005.11 192.168.52... ROSETTAZ Update 2 succesded [double dick for detals...]
0008 2005.11 192.168.52... ROSETIAZ End configuration change
0009  2008.11 192.168.52... ROSETTA3 Begn configuration changs
0010 200511 192.168.52... ROSETTA3 Update 2 succeedad (double ik for detais...]
o011 2008 11 192.168.52... ROSETTA3 £nd configuration change

Erdekl6d&knek bévebb leirds: Medgyesi Zoltan, Micskei Zoltan. Haldzati
terheléselosztd flrtok. Mérési segédlet,
http://mit.bome.hu/~micskeiz/meres/cluster_meres/files/01_load_balance_clusters_s
egedlet.pdf
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HA flirtok csoportositasa

(Klasszikus csoportositas™®)

= Megosztott lemezes (shared disk)
o Szolgaltatas tobb csomoponton fut(hat)
o Kozos erbforrast egyszerre irhatjak-olvashatjak
o De: fizikai szinten sorositas, zarolas hasznalata
o Pl.: Oracle RAC

= Megosztott elem nélkuli (shared nothing)
o Szolgaltatas egyszerre egy csomoponton fut

o Egy er6forrast egyszerre egy csomoépont birtokol

o De: fizikai szinten lehet kozos elérési er6forras

*M. Stonebraker, The Case for Shared Nothing, 1985, http://db.cs.berkeley.edu/papers/hpts85-nothing.pdf
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HA flurtok - alapfogalmak

= Csomépont (node)

@ @ @ e w Szivverés (heartbeat)
l — Ve ™ Feladatatvétel
i (failover)

Seolgaatas * Feladat-visszavétel

(failback)

Atkapcsolds
(switchover)

A kozos adattarolo
elérése

A csomépontok egymdsnak Ugynevezett szivverés (heartbeat) Gizeneteket
kildenek, ezek segitségével lehet detektalni, hogy kiesett-e valaki.

Ha a bal oldali szamitégép meghibdsodik, akkor a flrtszoftver érzékeli ezt, a jobb
oldali szamitégépen elinditja a szolgdltatast, a bal oldali gépen pedig ledllitja — ezt
nevezzik feladatdtvételnek (failover). Ett6l kezdve a tartalék gép hasznalja a kozos
adattdroldt és fogadja az tigyfelek kéréseit.

Ha kés6bb a bal oldali gép ismét Gizemképessé valik, akkor lehetGség van arra, hogy
ismét ez futtassa a szolgaltatast. A feladatatvétellel ellentétes iranyd mdveletet
feladat-visszavételnek (failback) nevezziik.

A legtobb gyartd megkiilonbozteti azt az esetet, amikor a szolgaltatdsok attétele
hiba miatt torténik, és azt, amikor a rendszergazda kezdeményezi a miveletet,
példaul azért, hogy valamelyik flirttagot ideiglenesen, példaul karbantartdsi célbdl
kivehesse a flirtbdl. Az ilyen attételeket dtkapcsoldsnak (switchover), egyes
esetekben feliigyeleti feladatdtvételnek (administrative failover), az ellenkezé
iranyu muveletet pedig visszakapcsoldsnak (switchback) nevezik.
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HA flrtok - er6forrasok

* Minden erdforras (lemez, IP-cim, Samba...)
= Erdforrascsoport: olyan er6forrasok, amiket egyttt
kell mozgatni
Fajlmegosztas . Fugg()ségl fa
/ = Eréforrasok
Halozati néy leallitasanak és
inditdsanak
y sorrendje
IP-cim Fizikai lemez

A fliggdségi fa a fiirtben definialt er6forrasok kozotti fliggbségeket tartja nyilvan.



Feladatatvételi topologiak (1)

» Feladatatvételi par (aktiv-aktiv)

288

1_szolgaltatas| 1. szolgaltatas,
elsodleges \\: masodlagos
°
2 szolgallalas_§= 2. szolgéltatas
masodlagos

elsédleges

Bar aktiv-aktivnak is szokas ezt a sémat hivni, de azt fontos észrevenni, hogy egy

szolgdltatas egyszerre csak egy gépen fut a masik gépen ugyanakkor egy masik
szolgdltatas aktiv.
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Feladatatvételi topoldgiak (2)

= Forré tartalék (N+1)
= Tobb tartalék (N+M)

288
O

1. szolgaltatas
masodlagos,

1. szolgaltatas,
elsodleges

2. szolgaltatas,
2. szolgaltatas elsodleges

masodlagos
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Feladatatvételi topologiak (3)

» Feladatatvételi gy(ird

4 szolgaltatas, |1. szolgaltatas, 1. szolgaltatas, (2. szolga 2. szolgaltatas|3. szc 3. szolgaltatas,| 4. szolgaltatas,
masodlagos elsédleges  masodlagos elsédleges masodlagos | elsGdleges masodlagos elsédleges




Feladatok, problémak a flirtokben

= Tagsagi kep fenntartasa (group membership): ki
mUikodik a csomoépontok kozul

= Csoportkommunikacio (group communication):
uzenetek eljuttatasa a tobbieknek hibak esetén is

» Tudathasadas (split brain): furt tébb, fliggetlen
részre szakad

* Amnezia: kiesés utan Ujraindulé csomopontot
értesiteni a kozben tortént valtozasokrol

" Gorduld frissités (rolling upgrade): csomépontok
frissitése egyesével, tobbi mikodik kozben

28



Megoldasok

IBM High Availability Cluster Multiprocessing

Oracle Clusterware

Linux-HA

SA Forum AIS

Windows Server Failover Clustering
VMware vSphere HA
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Windows Server Failover Clustering

* Maximum 64 csomodpont

= Flrtozhetd szolgaltatasok: fajl szerver, DHCP, SQL
Server, Hyper-V, sajat alkalmazas...

= Quorum (tobbség):

o szavazatok tobbségének meg kell lenni egy
particioban, hogy az m(ikodhessen

o szavazhat: csomépont, tanu lemez, tanu fajlmegosztas

o Tobbféle quorum modell (csomdpontok szamatdl
fuggben)

A Windows Server Failover Clusteringet példdul majd a Szolgdltatdsbiztos
rendszertervezés szakirdny laborjaban lehet kiprébalni.
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Replikacio

Adatok tarolasa tobb helyen
Nem furt: kivalrél nem egy szamitogépként latszik
Valtozasok szinkronizalasa

o Periodikus / eseményvezérelt atvitel

Szinkronizacio
o Pull / Push
Melyik adatpéldanyt lehet irni:

o Primary — secondary (master — slave): egy irhato, tobbi
ennek a masolata, azok csak olvashatdak

o Multimaster: mindegyik példany irhatd, konzisztencia
fenntartasa bonyolultabb

A csoportositds természetesen megint nem fekete-fehér, a flrtdk is hasznalhatnak
beltl kiilonboz6 replikacids technikakat.

Szinkronizacio:
-Push: akinél volt a valtozas, az ,nyomja” at a tobbieknek
- Pull: a replikacio kliensei ,huzzak” le a valtozasokat
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B]A\%[6R Primary — secondary séma: DNS

= BIND9
= Zb6na fajl csak az els6dleges szerveren irhato
= Zo6na fajl verzidzva
= Masodlagos szerverek: zone transfer
o indulaskor, vagy ha az elsGdleges értesiti (notify)

o lehet csak a valtozasokat (incremental zone transfer)

Installing A Bind9 Master/Slave DNS System,
http://www.howtoforge.com/debian_bind9 master_slave_system

BIND 9 Administrator Reference Manual, http://www.bind9.net/manuals

Konfig fajl: /etc/bind/named.conf, /etc/bind/named.con.local,
/etc/bind/named.con.options
Zébna fajlok: /var/cache/bind konyvtarban

Log tizenetek: /var/log/syslog

Parancsok:
ellen6rzés: named-checkconf, named-checkzone
adminisztralas: rndc
Zone transfer megnézése:
- masteren:
- a z6ndban madositani: serial valtoztatasa, Uj A rekord felvétele
- sudo rndc reload
- tail /var/log/syslog
- slave:
- cat /var/cache/bind/zona_fajl.db
- nslookup
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Primary — secondary séma: adatbazisok

= Szinkron:

elsddleges masodlagos

1 1
S S

= Zero data loss”, atomi irds

* Teljesitményveszteség az ara
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Primary — secondary séma: adatbazisok

= Aszinkron:

elsddleges masodlagos

iras
P R g
P g —

= Helyi iras befejezése utan egybdl visszatér

* Milegyen, ha a mdasodlagosirasa kozben hiba lesz?
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Multimaster replikacio: Active Directory

= Multimaster replikacid
o barmelyik DC-n modosithatunk
= Flexible Single Operations Master (FSMO)
o 5 szerep, amibdl egyszerre csak egy lehet
o RID master, Schema master...
* Optimalizaciok
o csak a valtozott attribdtum megy at

o store and forward elv: valtozasok tovabbterjesztéese

Active Directory Replication Technologies
http://technet2.microsoft.com/windowsserver/en/library/53998db6-a972-495e-
ade7-e3ca3f60b5841033.mspx
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Replikacios topologia

= Telephely: gyors kapcsolattal 6sszekotott DC-k
o Intra-site: gyakori replikacié, RPC
o Inter-site: ritkabban, IP/SMTP

= Knowledge Consistency Checker

o Topoldgia automatikus létrehozasa és frissitése

Y] Active Directory Sites and Services [¢ N[V LT I e S

B Skes
=B Default-First-Site-Name Jame From Server | From Site Type
5-&3 servers Ea:automaticaly generated> DEMODC2 Default-First-Sit... Connection
= § pemonCi

g pemoncz
= (2] Inter-Site Transports
marwr

@ smTP
#- (2] Subnets
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DIA\Y/[0R Active Directory replikacio

= Valtozas nyomon kovetése

T — 214
General | Object | Security |
= AD Sites and Services B
o Replikacidé kikényszeritése = :m =
o Telephelyek beallitasa Qe St
Rephcate from
Sow POOOE e
Ry . P
= Utkozes feloldasa e
Pastially Replicated Naming Contextfs} Wolhudunu-

= Eseménynapld = ] o | o |

Utkozés:

-legyen mindkét DC Global Catalog

-szakitsuk meg a kapcsolatot kdzottik

-hozzuk létre ugyanolyan cn-(i objektumot

-kapcsolat vissza, replikaljunk

-korabbi objektumot atnevezi a replikaciés komponens
-Eseménynaplé / Directory Service



Technikak alkalmazdasa

kulsoDNS kulsoDNS-2 Cimtar 1 Cimtar 2

w
<L
w

megosztott
tarhely

Internet

WEB-2

Virtudlis: WEB




Tovabbi informacio

= Medgyesi Zoltan: Nagy rendelkezésre allasu
kiszolgalofurtok vizsgalata, Diplomamunka, BME,
2007.

= Szolgdltatasbiztonsagra tervezés labor, MSc
segédanyagok (terheléselosztas, feladatatvétel)

* http://mit.bme.hu/~micskeiz/education/onlab/medgyesi_zoltan/medgyesi-zoltan-
diploma.pdf
* http://www.inf.mit.bme.hu/edu/courses/szbtlab
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Osszefoglalds

= Furtok, replikacidos modszerek

= Tobbféle technika a szamitégép és haldzati utak
kiesésének kivédésére
o Kilonboz6 elényok és hatranyok
o Kulonb6z6 bonyolultsag és koltség

= DE: fiirt se véd minden ellen
o katasztréfa, adminisztrator hibdja, rongalas...

o Kombinalni kell mas modszerekkel
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