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1 Bevezetd

Az Intelligens rendszerfeliigyelet tantargy keretében kiilonboz6 rendszerek modellezési lehetéségeibe is
belekdstolunk. Akar egy egyszerii modell elkészitése is nagyon hasznos lehet:

e segit Osszegylijteni és megérteni az adott szakteriilet fogalmait,

e szisztematikus modszert ad, hogy 6sszegyljtsiik az el6kertiilé fogalmakhoz kapcsol6déd szabalyokat
és kényszereket (,egy rendeléshez hany kapcsolattartét lehet megadni?”, ,kotelezd-e kitolteni az
értesitési telefonszamot, ha az e-mail meg van adva?”, stb.),

e szabvanyos modellezési nyelvek hasznalataval egyértelmiibbé tehetjiik, hogy mit értiink az egyes
elemeken és kapcsolatokon,

o lehet6ség nyilik, hogy automatikus ellen6rzéseket valdsitsunk késébb meg (megadtunk-e minden
sziikséges adatot, kiszdmoljuk a rendszer bizonyos jellemzéjét).

A tantargy keretében két kiilonbo6z6 feladatot néztiink meg részletesebben a félév soran:

e Adatmodellek készitése: egy adott teriilet fogalmait és azok kapcsolatat gyjtjliik dssze. Tipikusan ez
egy magas szint(, kezdeti modell, ami még nem az implementaci6 kozeli részletekre koncentral.

e Szolgdltatdsbiztonsdg vizsgdlata: Osszetett rendszerek rendelkezésre allasat, hibatiirését, adott
hibajelenségek diagnosztikajat segitjiik kiilonb6z6 hibamodellek 6sszeallitasaval.

A tantargy vizsgajanak gyakorlati részében ilyen feladatok megoldasat varjuk el, ez a segédlet a vizsgara
valo felkésziilést segiti. Javasoljuk, hogy a kidolgozott mintapéldakat is el6szoér mindenki probalja
ondlloan megoldani, és csak utdna nézze meg a megoldast. A modellezés is egy olyan készség, amit csak
gyakorlassal lehet fejleszteni, ezért érdemes utdna a gyakorld feladatokat is 6nalléan megoldani
(pusztan a megoldas atolvasdsa még nem elég ahhoz, hogy késébb alkalmazni is tudjuk az ott latott
ismereteket).

1.1 Szolgaltatasbiztonsag, hibatiirés modellezése, diagnosztika

A szolgdltatdsbiztonsdg egy 0sszefoglal6 fogalom, a rendszer azon képessége, hogy igazoltan bizni lehet
a szolgaltatasaban. Ez sok mindent foglalhat magaban, mennyire képes a lehetséges hibakat lekezelni,
milyen teljesitményt nyujt nagy terhelés ellen, mennyire biztonsagos, stb. Egy konkrét Osszetett
rendszer, ami hardver és szoftverkomponenseket is tartalmaz, valamint megjelenik benne az emberi
tényezd is, szolgdltatasbiztonsagi jellemz6it meghatarozni bonyolult feladat. A tantargy keretében
megnéztilk par egyszeriibb modszert hibamédok és kapcsolataik dsszegytijtésére, amit mar fel lehet
hasznalni arra, hogy egy adott hibajelenség okanak a felderitésében el tudjunk rendszerezetten indulni.

A felkésziiléshez nézziik at a szolgaltatasbiztonsag alapjaival foglalkoz6 el6adast (hibak tipusai,
terjedésiik modjai, hibalistak és hibafak). Ezen kiviil tisztaban kell lenni a tantargyban el6keriilé
modszerekkel és technologiakkal (pl. egy terheléseloszto flirtot hasznalé webes alkalmazas hibajanak
elharitasahoz tisztaban kell lenntink azzal, hogy hogyan is miikddik egy ilyen fiirt).
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2 Kidolgozott mintapéldék

2.1 Terheléseloszto webes rendszer

2.1.1 A feladat sz6vege

A mellékelt abran egy egyszerd dinamikus webszolgaltatast megvaldsité f6bb komponensek és azok
kapcsolatai lathatoak. A rendszer az Internethez egy bérelt vonali szolgaltatason keresztiil kapcsolddik.
A rendszer tartalmaz egy DNS kiszolgalot (shire.mit.bme.hu), mely tobbek kozott a webszolgaltatas
elérési pontjanak névfeloldasaért is felel a kliensek felé. A szolgaltataselérési pont egy egyszeri HTTP
proxy, mely round-robin terhelésmegosztast valdsit meg két Tomcat alkalmazas-kiszolgalé kozott. A
terhelésmegosztas mellett a proxy egyben hibatlir6 miikodést is biztosit; egy alkalmazas-kiszolgald
kiesésesének érzékelése esetén a nem teljesitett kérés(eke)t megismétli a masik kiszolgalé iranyaba. O
maga HTTP szint{i hibat csak akkor general, ha egyik kiszolgalé sem valaszol a kérésekre. Minden
emlitett kiszolgald virtudlis gépként keriilt megvaldsitasra, két gazdakiszolgald kozott szétosztva. A
helyi haldzat hibait a feladat megoldasa soran elhanyagolhatja.

Bérelt vonali
Internet-
hozzaférés
szolgaltataselérési pont:
http://service.shire.mit.ome.hu . .
\ A shire.mit.bme.hu
\ névfeloldas
\ —~
\ -
A A A 7
Denethor : Elrond : Faramir : . G|_m|| :
o NP . . shire.mit.bme.hu
Tomcat virtualis |« Tomcat virtualis |« 7~ terheléselosztd e
. . | autoritativ DNS
gep gep | HTTP proxy kiszolgald
|
|
* * terhelésmegosztas * +
K——mmm virtudlis gép futtatds ————-------—-——- ¥
Aragorn : Boromir :
virtualizacios virtualizaciés
gazdagép gazdagép

a) Készitsen hibafat a kovetkezd eseményhez: a kliensek bongész6jében lelassul a web-szolgaltatas
oldalainak megjelenitése, bar a szolgaltatas terhelése nem valtozott. (3 pont)

b) Készitsen hibafat a kovetkez6 eseményhez: a Kkliensek bongészdjében ,nem megy az oldal”
(feltételezheti, hogy a névfeloldassal nincs probléma). (4 pont)

c) Jelenleg a két Tomcat kiszolgalé ugyanazon a gazdagépen taldlhat6. Novekszik-e a szolgaltatas
megbizhatdsaga, ha az egyik Tomcat kiszolgaldt atmozgatjuk egy 1j, mas gépet nem futtatd gazdagépre?
Vélaszat indokolja formalisan is; egyszerGsitésképpen valamely komponens ,a missziéidé alatti
elromlasat” modellezheti egyszer(i valdszinliségi eseményként mely valamely - ismeretlen -
valosziniiséggel kovetkezik be. (Tehat sem a missziéidének, sem pedig a szokasos valdsziniiségi
stirtiségeloszlas-fiiggvénynek nem kell megjelennie.) (3 pont)

Megoldasaiban ligyeljen az attekinthet6ségre, a szakmai pontossagra és arra, hogy a kisérd szoveg
megfelel6 részletességii és mélységli legyen!
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2.1.2 Egy lehetséges megoldas

Az 1. abra az a) feladat egy meglehet6sen részletes megoldasa. Figyeljik meg a kiilonb6z6 alkalmazott
szintaktikai elemeket.

- Téglalap: koztes esemény”. Két logikai kaput nem kotiink kézvetleniil 6ssze; egy kapu kimenetén az
adédé kompozit eseményt illik szerepeltetni (a hibafa szerkeszté eszkozok két kapu kozvetlen
OsszekoOtését nem is nagyon engedik meg). Egyébirant mivel a hibafakat ,top-down” épitjiik, a
koztes események természetesen addédnak.

- Kor: alapesemény (basic event). Err6l eléadason volt szé.

- Logikai kapuk: ezek a szokasosak; a 2010. I. vizsgan az OR és AND mellett sziikség volt XOR-ra is, de
ez kifejezhet6 AND, OR és negdlds (akar események jelentése szintjén) segitségével is, mint arra
sokan helyesen ra is jottek.

Szolgaltatas lassulasa
a kliensek oldalan

Bérelt vonalon lelassult Lassulas a
Ay = ATt { VB Lelassult a
a szolgaltatasra esd szolgaltataselérési . .
o] g névfeloldas
atvitel pontnal

[ \
- Elégtelen kiszolgalasi
‘ ‘ Prqu Ias§ ',tja a képesség az LB @ ‘ <>
kiszolgalast

rétegben
Egyéb forgalom  Atvitel lassulasat A DNS szolgaltatast  |Lassulast okozé ~ Gimli VM nem kap
tulterheli a bérelt  okozé szolgaltatd egyéb névfeloldas  belss hiba a Gimlin  elég erdforrast
vonalat oldali hiba tulterheli

|
Egyik Tomcat Leg?rfr?]?:;gy'k
kiesett

lassulasa

Lassulast okozo .
Faramir VM nem

belsS hiba a kap elég er&forrast
Faramiron peleg ﬁ a

Denethor Elrond
‘ ‘ szolgaltatasvegzésének szolgaltatasvegzésének
lassulasa lassulasa
Denethor Elrond
alszolgaltatas- alszolgaltatas-

kiesést okozé belsé kiesést okozo belsd
hibaja hibaja

LassuI?st. okozo Denethor VM nem Lassurlraslt OKOZOElrond VM nem kap
belsd hiba a belsd hiba az . e
elég eréforrast

Denethoron kap elég erdforrast Elrondon

1. abra Egy megoldas az a) feladatrészre

Az abran lathaté még ,gyémant” alaku levél elem is; ezzel a ,tovabb ki nem bontott” eseményeket
(undeveloped event) szokas kifejezni. Létezik még egy harmadik levél-tipus is, a ,hazik6” alakd (0),
ezzel a rendszer szemszogébol nézve kiilsé eseményeket fejezziik ki szokasosan.
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A vizsgan tipikusan szintaktikai hibakért, egy-két eset kivételével, nem vontunk le pontot; ilyenek
példaul a koztes események elhagyasa, ki nem bontott esemény helyett alapesemény szerepeltetése,
stb. (Persze ha logikai kapuk egyaltalan nem szerepelnek a megoldasként beadott dbran, az mar mas
kérdés...)

A kovetkez6 tipushibakkal talalkoztunk.

1. Az XOR kapu helyett egyszerli OR szerepeltetése - ha a Denethor és az Elrond egyszerre esik ki,
akkor a szolgaltatas nem lelassulni fog, hanem kiesni.

2. Tulsagosan is oOtletszerdi hibak és azok kozotti dsszefliggések. A megoldasban elvart dbranak a
rendelkezésre all6 id6 rovidsége miatt nem kellett ennyire részletesnek lennie (mas kérdés, hogy a
kibontatlan események mentén ezt a hibafat is lehetne még tovabb bontani, illetve itt-ott egy-két
elhanyagolt eseményosztaly azért fellelhetd). Viszont az is latszik, hogy a hibafa top-down
megkozelitésl felvétele soran torekedni kell arra, hogy szintenként az 6sszes redlisan széba jovo
lehetdséget lefedjiik.

3. A 2. pontban irtak folytatasanak tekinthet6 az, hogy az események megnevezésének sziikségesen és
elégségesen preciznek kell(ene) lennie. Pl. az, hogy ,Faramir hiba” ebben az esetben azért nem j6,
mert a Faramirnak létezik olyan hibamoddja, ahol egyaltalain nem nyujt szolgaltatast. Forditott
iranyban: felesleges elkezdeni a kiilonb6z6 ,félrekonfiguraciés” hibaokokat felsorolni, hiszen a lista
semmiképp sem lesz teljes, és igy (a hibafa implicit ,zart vilag” logikaja miatt) kimaradnak olyan
események, melyeknek szerepelniiik kellene. Ilyenkor az a helyes megkozelités, hogy egy tovabb ki
nem bontott (vagy akar alap-) eseményt vesziink fel, mely nem a hibaokot, hanem a lokalis
hibahatdst ragadja meg - pl. ,helytelen konfiguraci6 okozta szolgaltataskiesés”.

b) feladat
Ugyanazok vonatkoznak ra, mint az a) feladatra.

c) feladat

Tegyiik fel, hogy a Tomcat virtudlis gépek kieséséhez vezetd belsé hibak valoszinlisége P;; tegyiik fel
tovabb3, hogy a virtualizaciés hosztok azonosak, kiesésiik valoszinlisége pedig: P,. Lathato6, hogy a
Faramirt mar nem érinti az atalakitas és egyik mas komponens sincs a Tomcat-ekkel és az Gket futtato
hoszt(okk)al kozvetlen kapcsolatban. Ennek megfeleléen (és tudva, hogy a kiilvilag felé vallalt
szolgaltatds mindenképpen megszilinik, ha a terheléselosztott rétegben kiesik a szolgaltatas) elég, ha
csak a terheléselosztott réteg szolgaltatasaval foglalkozunk. Prébaljuk meg a megbizhatosagot (,annak a
valoszintiisége, hogy nem romlik el a misszi6id6 alatt”) felirni erre a szolgaltatasra mindkét esetben!

Az els6 esetben a szolgaltatas akkor miikddik, ha sem a hoszt nem esik ki, sem pedig egyszerre a két
Tomcat:
Pp=(0-P)1-P)

A masodik esetben a szolgaltatas akkor miikodik, ha nem esik ki mind a két gép + Tomcat paros; egy
paros pedig akkor nem esik ki, ha sem a Tomcat, sem a hoszt nem esik ki:

2
P,=1-(1-(1-P)(1-P))
Rendezziik at a masodik kifejezést!
Py=1—1+2(1=PB)(1—P)~(1-P)*(1-P)>
Sejtésiink szerint képezziink egy egyenl6tlenséget:
P, <P
(1-R)A-P})<2(1-R)A-P)—-(1-PB)*A-P)’
(1-PH<2(1-P)—-(1-PF)A-P)?
1-P?<2-2P,—(1—P,)(1—2P; + P?)
—P?<1—-2P,—1+2P,— P} + P, — 2P,P, + P,P?
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0 < P, — 2P,P, + P,P?

0<1—2P+P?=(1-P)?
Tehat feltételezve, hogy a valosziniiségek nulla és egy kozé esnek, valoban n6é a megbizhatdsag.

A vizsga javitasanal elfogadtunk olyan megoldast is (1 pontot levonva), ami a Tomcat réteget nem vette
figyelembe. Furcsaméd rengeteg olyan prdébalkozas volt valdészinliségek szamitasara, ahol két
valoszinliség ugy lett 6sszeadva, hogy azok értéke nagyobb lehetett, mint 0.5... (Azaz lehet6leg csak ugy
ne adjunk 6ssze két, eltérd valdszinliségi valtozékhoz tartoz6 kimenet valdsziniliségét megadé valtozot,
mert a végeredmény nagyobb lehet mint 1, ami rossz émen a megoldas helyességével kapcsolatban.)
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2.2 Kisvallalati infrastruktura

2.2.1 Afeladat szévege

Egy vallalat sajat infrastruktiraval szolgdlja ki a weboldalat. A cég haldzata egy linuxos routeren
keresztiil kapcsolodik az Internet elérését biztosito bérelt vonalhoz, ez az eszk6z NAT-ol a bels6 halozat
gépeinek. A weboldalt virtudlis gépek szolgaljak ki, melyek egy darab ESX szerveren futnak. Jelenleg két
darab webszerver miikddik egy terheléseloszté fiirtben, az adatokat pedig egy kiilon adatbazis szerver
tarolja. A weboldal m{ikddGséhez sziikséges az adatbazis miikodése is.

1. Gyijtson Ossze legalabb 5 meghibasodast, amik meggatolhatjak a weboldal miikodését, és dbrazolja
ezeket egy hibafaban! (10 pont)

2. Egy tadblazatban javasoljon mddszereket, hogy mivel lehetne védekezni a fenti meghibasodasok
ellen! (10 pont)

2.2.2 Egy lehetséges megoldas

1.) feladat:
Egy lehetséges részletes hibafat mutat be a kovetkez6 abra:

| A weboldal nem elérhetd

é | Hiba van a belsd rendszeriinkben

Hiba van a bérelt vonallal :;

A router nem Elégtelen milkidés Az adatbazisszerver nem
milkidik megfelelen a terheléseosztd rétegben miikédik megfelelden

N N AN

Van milk&dd webszerver .
’ ‘ é <> de belss hiba keletkezett <> Az ESX szerver hibds . ’

Hardverhiba Bedllitési hiba A terheléselosztd A terheléseloszid Vi Mindkét webszerver Az adatbdzis szerver Az adatbazis szerver VM
a routerben  a routerben szoftver hibdga  nem kap elég erdfordst kiesett szoftver hibdja nem kap elég eréforast

o (2
OO O <O

A webszerver A webszerver VM Az ESX szerver Az ESX szerver
szoftver hibdja nem kap elég erdfordst hardverhibds  szoftverhibds
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2.) feladat:

A javasolt védekezési modszerek a kiillonb6zé meghibasodasok ellen:

Meghibasodas jellege:

Védekezési javaslatok:

Hiba a bérelt vonallal

Hardverhiba a routerben

Bedllitasi hiba a routerben

Terheléseloszto szoftverhiba

A terheléseloszté VM nem kap elég eréforrast

Webszerver szoftverhiba

A webszerver VM nem kap elég eréforrast

Mindkét webszerver kiesése
ESX szerver hardverhiba
ESX szerver szoftverhiba

Adatbazis szerver szoftverhiba

Az adatbazis szerver VM nem kap elég er6forrast

Szolgaltaté valtas (magasabb rendelkezésre allasi csomag)

Router duplikalasa (redundancia)
Jobb mindségli router vasarlasa

Figyelmes, tobbszor ellen6rzott paraméter-beallitas

A terheléseloszt6 tobbszorozése
Ma3s terheléseloszté szoftver hasznalata

Figyelmesebb ESX szerver konfiguracié (korlatok beallitasa)
Hardverbdvités

Kiilénb6z6 webszerverek hasznalata (SW redundancia)

Figyelmesebb ESX szerver konfiguracié
Hardverbdvités

Még egy példany hasznalata

Két fizikai gép beallitdsa ESX szervernek
Stabil, bejaratott ESX verzié hasznalata
Az adatbazis szerver tobbszorozése

Figyelmesebb ESX szerver konfiguracio
Hardverbdvités

2.3 Web 2.0 kozosségi oldal

2.3.1 A feladat sz6vege

Egy garazscég elinditott egy - napjainkban rendkiviil népszerti - Web 2.0 kdzosségi oldalt, mely tarolja
a felhasznaldk adatait és kapcsolati haléjat, valamint a felhasznalok képeket tolthetnek fel a profiljukra.
Koltségtakarékossaghol egy olyan rendszert alakitottak ki, mely teljes egészében (Infrastructure as a
Service tipusu) cloud computing szolgaltatétol bérelt virtualis gépeken fut. A garazscég a terhelés
fiiggvényében rendelhet ideiglenesen 0j virtualis gépeket, illetve tordlhet olyanokat, amik éppen nem

szlikségesek.
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A cloud szolgéltat6 a kovetkez6 garanciakat biztositja:

Ennek megfeleléen a garazscég olyan architekturat alakitott ki,
melyben a kdvetkez6 elemek vannak:

- Avirtudlis gépek folyamatos futadsa nem garantalt, ritkdn
elé6fordulhatnak kiesések (olcsé szolgdltatasi szinti
csomagra fizettek el6).

- Ha egy virtudlis gép futdsa a szolgaltaté hibajabdl
megszakad, akkor a szolgaltat6 azonnal Gjrainditja azt
egy masik hoszt gépén. Az Ujrainditds természetesen
id6be keriil, I .

- A virtudlis gépekhez kiilon dijért rendelhetd perzisztens
adattar (,Volume”). Az adattar tartalmat a szolgaltato
hibat{ir6 médon tarolja, és a virtualis gépek torlése utan
is megmarad a tartalma, mely kés6bb mas virtudlis
géphez hozzarendelhetd.

Web
dispatcher

Application
Server

- Egy kozos front-end webszerver, mely kozponti
komponensként elosztja a beérkezé6 Kkéréseket az
alkalmazasszerverek felé. Nem tarol perzisztens adatot.

- Tetszbleges szamu alkalmazasszerver, mely generalja a User Database
bejelentkezett felhasznalok szamara a web oldalakat, Image Server
HTML hivatkozassal a megfelel6 kép szerveren tarolt
képekre. Csak az éppen  folyamatban 1évé
munkameneteket (session) tarolja.

- Egy kozos adatbazisszerver, mely tarolja a felhasznalék
adatait és kapcsolatait. Az adatbazis perzisztens volume-
on van.

- Tetszbleges szamu kép szerver, mely Kkiszolgilja a
felhasznaldk altal feltoltott képeket. Mindegyikhez egy-
egy perzisztens volume tartozik, a volume-ok tartalma
eltérd, szét vannak osztva a képek kozottiik.

Feladatok:

a)

b)

d)

Rajzolja fel a kiszolgalok allapotgépét (elég egy Aaltalanos kiszolgalora megadni). Fontos
megkiilonbo6ztetni a virtudlis gépet és a rajta futd alkalmazast, mint elemi hibaforrast. Azt itt
definialt hibaallapotokat hasznalja kés6bb elemi hibakként! (2 pont)

Néhany felhasznal6tél olyan hibabejelentés érkezik, hogy nem tudnak belépni, mindig
visszakeriilnek a login oldalra (természetesen konkrét hibatlizenet nélkiil). Az oldal tobbszori
betoltésével a hibajelenség elmulik. Készitsen hibafat erre az esetre! Feltételezhets, hogy a
szolgaltatd csak a fent emlitett modon hibazik, a halozati kapcsoléelemek hibaival most nem kell
foglalkozni. (3 pont)

A fenti hiba kijavitasa utan most néhany felhasznal6 arra kezdett panaszkodni, hogy a képeik sosem
jelennek meg az oldalukon, hanem az oldal betéltése utan azonnal a kis ,torott kép” ikon jelenik
meg a bongészében. Mas felhasznaléknal viszont minden rendben van. Készitsen erre az esetre is
hibafat! (3 pont)

Az egyik rendszergazda valahogyan ,megoldotta” a fenti problémat, de most olyan bejelentés
érkezett, hogy az oldal bejon, de nagyon hosszu ideig tolt6dnek a képek és végiil nem jelennek meg.
Mit csinalhatott a rendszergazda? Az el6z6 hibafan jelezze, hogy miben térhet el a mostani eset az

7

el6z6tol! Mi lehet az alapvetd tervezési hibaja a fenti rendszernek? (2 pont)
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2.3.2 Egy lehetséges megoldas:
a.) feladat:

Mikodés

. .| Létrenozas | Mikodésre kész Hibatlan
1 alatt @%-! mikodés

VI futds megszakad

alatt

VM toriése [ Torles
[ :

y

Alkalmazas hiba Hiba kijavitasa

Alkalmazas-
hibas mikodés

b.) feladat:

A belépés csak sokadjara skeril

OR

I_‘

Elégtelen milkddés a
terheléselosztd rétegben

N

|
Elégtelen miikddés az
alkalmazasszerver rétegben

Terheléseloszté VM gond A terheléselosztd
= (jraindulds alkalmazas hibaja m

Elégtelen milkidés az
adatbdzisszerver régegben

Alkalmazésszerver WM gond Az alkalmazésszerver Til kevés milkodd

=> (jraindulds alkalmazas hibaja alkalmazdsszerver

Adatbdzisszerver VM gond Az adatbdzisszerver
== Ojraindulas alkalmazas hibaja

Hiba van a bérelt vonallal
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c.) feladat:

Egyes felhasznaldk képei nem elérhetdek

(o)

Elégtelen miikodés a
kép szerverek rétegben

Hibds adatkités az
adatbazs szerverben

Kép szerver — képadatbadzis
hozzarendelési probléma

Egyes kép szerverek
alkalmazas hibaja

<

Egy(es) képszerver(ek)hez  Egy(es) képszerver(ekhez
nincs képadatbazis rendelve rossz képadatbazis van rendelve

__B__

O

d.) feladat:

A rendszergazda valdsziniileg vagy beallitott minden kép szerverhez minden kép-adatbazist, vagy egy
kép szervert hagyott meg, amelyhez minden kép adatbazist hozzarendelt; ez altal az elosztottsag
elényeit sziintette meg. Erthet6en a nagy terhelést nem tudja kiszolgalni, és valésziniileg idétullépések
miatt nem jelenik meg végiil a sok kép.

Tervezési hiba: ha mar elosztott megoldasokban gondolkodunk, érdemes az adatbazist is redundansan
tarolni, a hattérben szinkronizalva, a gyorsabb elérés érdekében. Hasonldképp a kép szervereknél is
lehetne terhelés elosztas és egy adatbazishoz tobb kép szerver.
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3 Korabbi vizsgafeladatok

Ebben a fejezetben korabbi vizsgafeladatokat gytijtéttiink éssze. Erdemes a frissebbek megoldasaval
kezdeni a gyakorlast, hasonldkra lehet szamitani dltaldban a vizsgakon.

3.1 Belépés cimtdras kornyezetben (2009. 05. 27.)

Céglink a kovetkezd belsd infrastruktiraval rendelkezik. Tiz darab Windows XP-t futtaté kliensgépiink
van, amik egy 100 Mbit/sec-es switch-en Kkeresztiil csatlakoznak a szerveriinkhdz. A szerveren
Windows Server 2008 fut, valamint egy Active Directory cimtar. A gépek be vannak léptetve az Active
Directory tartomanyba, azaz a felhasznal6k hitelesitését az Active Directory cimtar végzi el. A Windows
viszont eltarolja az utolso 3 sikeres tartomanyi belépést, igy ha épp nem elérhetd a cimtar valamiért, de
a felhasznalé mar belépett korabban errdl a géproél, akkor a helyileg tarolt adatok segitségével el tudja
végezni a kliens is a beléptetést.

a. Rajzoljon fel egy hibafat, ami azt 4brazolja, hogy milyen események vezethetnek ahhoz, hogy
egy felhasznalé nem tud belépni egy konkrét kliens gépr6l! A hibafanak legalabb 4 elemi
eseményt kell tartalmaznia! (8 pont)

Hogy csokkentsiik a kiesések lehet6ségét, az infrastruktirankat kiegészitjiik a kovetkez6 elemekkel.
Vesziink 6t darab netbookot, amik Linuxot futtatnak. Bedllitunk egy linuxos szervert, amire egy
openLDAP cimtarat telepitiink. A linuxos szerverre rakotiink egy vezetéknélkiili Access Pointot, a
netbookok ehhez csatlakoznak. Az Access Point a felhasznalok hitelesitését az openLDAP cimtar
segitségével oldja meg. Tovabba a szervereinket egy 0j switchen keresztiil kapcsoljuk dssze.

b. Rajzolja fel, hogy hogyan néz ki most az infrastruktdrank! (5 pont)

c. Adja meg, hogy hogyan néz ki egy adott netbookokra val6 sikertelen belépéshez tartozé
hibafa. (5 pont)

d. Az uj fejlesztéssel megjelent az a gond, hogy a felhasznalok kiilon-kiilon 1éteznek az Active
Directory és az openLDAP cimtarban is. Javasoljon egy mdédszert a probléma megoldasara!
(2 pont)

3.2 Weboldal hibajanak diagnosztizalasa (2009. 06. 03.)

Adott a kovetkezd infrastruktira részlet:

Az egyik gépen futé Web Server egy publikusan elérhet6 weboldalt szolgal ki, amelyen felhasznalok be
is 1éphetnek. A felhasznalok hitelesitése egy masik gépen futd Active Directory szerverrel torténik, ez a
szerver egyben a DNS szolgaltatasért is felel6s. A belsé halozati szegmensek valamint az internet
kapcsolat kozott egy tlizfal talalhatd, ami csak a HTTP és DNS kéréseket engedi be, kimend
forgalomsziirést és cimforditast nem végez. A kliensek nem toltik be gyorsitotarbdl a weboldalt, a
domain nevek feloldasat viszont igen.
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. Web Server

/ Server)get\. Active Directory

Switch DNS, hitelesités

Kils6 Kliens Tiizfal —

/

ClientNet b/
Switch

Belso kliens

a) A rendszer lizemeltetje a kovetkezd hibajelentést kapja kiviilrél: egy tavoli kliensen ,nem
jelenik meg a weboldal”. Milyen okai lehetnek ennek a hibajelenségnek? Készitsen hibafat! (6
pont)

b) Az tlzemeltetd nekiadll ellenérizni a bejelentett hibat és a belsé kliensgépérdl megnézi a
weboldalt. A kezdboldal megjelenik, &m amikor megprébal belépni ,500 Internal Server Error”
hibajelzést kap. Milyen okai lehetnek ennek a hibajelenségnek? Készitsen errdl is hibafat! (Itt
nem Kkell jelolni negalasokkal azokat a komponenseket, amik leirt jelenség alapjan biztosan jok,
csak a lehetséges hiba- okokat) (4 pont)

c) Milyen ko6zos okai lehetnek az a) és b) pontban leirt hibajelenségeknek? Mely komponensek
hibaja zarhaté ki? (6 pont)

d) Tegyen javaslatot arra, hogy mely komponenseket kellene monitorozni és (nagyvonalakban)
hogyan, hogy a hibajelenség oka egyértelmiien azonosithato legyen, illetve az lizemeltet6 el6bb
értesiiljon az a) pontban leirt hibajelenségrél, minthogy valamely felhasznalé azt jelentené. (4
pont)

3.3 Video On Demand szolgaltatas (2009. 06. 17.)

Egy VOD (Video On Demand) szolgaltaté Uj lizemeltet6t vesz fel, akinek az els6 napjan rogton feladata is
akad. Egy felhasznald azt a hibabejelentést teszi, hogy ,néha azonnal miikodik a weboldalon a vide¢,
néha viszont csak a kapcsolédasra var”. Viszont, tobbszori prébalkozasra a vide6 megnyitasa elébb-
utébb sikeriil.

A rendszer felépitésérdl a kovetkez6 abra all rendelkezésére. Lathato rajta, hogy a vided6tar szolgaltatas
weblapjat egy alkalmazasszerver szolgalja ki, ami egy adatbazist is hasznal. A videé folyamokat pedig a
két Stream Server szolgalja ki. A videdk egy SAN-on kapcsolt kozos adattaron talalhatbak.

a.

Az 1j iizemeltet6 még nem ismeri a rendszert, csak annyit tud, hogy a két Stream Server valamilyen
terheléseloszt6 filirtbe van kapcsolva. Milyen terheléseloszté megoldasok lehetségesek ebben a
kornyezetben? (4 pont)

Mi lehet az oka a bejelentett hibanak? Készitsen hibafat arra az esetre, amikor a weboldal miikodik,
de a lejatszas nem indul el! Mely komponensek hibaja zarhato ki, ha figyelembe vessziik, hogy a
lejatszas néha elindul? (A hibafaban most elemi hibaként kezelhet6 minden komponens hibaja, nem
kell kiilon OS, HW és alkalmazas hibat jelolni. Gyorsitétarazasi mechanizmusokat az egyszerliség
kedvéért nem kell feltételezni.) (8 pont)

Késébb bekovetkezik egy masik hiba is, ami kovetkeztében a video lejatszas teljesen ledll, de a
weboldal tovabbra is elérhet6 marad. Soroljon fel legalabb 3 komponenst, aminek a hib3ja ezt
okozhatja! Mindegyikhez irjon egy-egy technolégiat, ami képes védekezni a hiba ellen! Rajzolja le a
hibatiirési mechanizmusokkal kiegészitett konfiguraciot! (8 pont)
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Stream
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3.4 Identity manager haszndlata (2010.06.14.)

Egy cégnél vegyesen linuxos és windowsos kliensek vannak. A kliensekre vald bejelentkezést kdzponti
cimtarak segitségével oldjadk meg, a windowsos gépek egy Active Directory tartomanyvezérl6hoz
csatlakoznak, a linuxosok egy openLDAP szerverhez. Hogy ne legyen két kiilonboz6, fiiggetlen jelszava a
felhasznaldknak, a cég egy ugynevezett identity manager megoldast alkalmaz. Az identity managerben
lehet a felhasznalék adatait modositani, és ez idénként frissiti ezeknek megfelel6en a cimtarakban 1év6
adatokat. A cimtarakban kozvetleniil ennek megfelel6éen nem lehet az adatokat médositani. A rendszer
logikai felépitését szemlélteti a lenti abra. A szamitégépek fizikailag egy kozos nagy switchbe vannak
bekotve.

a) Az FMEA mddszernek megfelel6en soroljon fel fontosabb meghibasodasokat és azok hatasait az
egyes komponensekhez egy tablazatban (mindegyik komponenshez legalabb kett6t adjon meg). (4
pont)

b) A fenti meghibasodasokat felhasznalva készitsen egy hibafat arra az esetre, hogy ha a felhasznalok
azt a hibat jelentik be, hogy nem tudnak bejelentkezni a windowsos gépekre, pedig a linuxos
gépeken minden miikddik rendesen. (4 pont)

¢) A windowsos bejelentkezés elérhetéségével tobbszor is probléma van. Milyen modszert javasolna a
szolgaltatas rendelkezésre allasanak névelésére? (2 pont)
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Linuxos kliensek

openLDAP

Identity Manager

Windowsos
kliensek

3.5 RSS hirportal (2011.06.01.)

Vallalatunk egy olyan rendszer iizemeltetését végzi, mely a kiilonb6z6 hirforrasokon (RSS csatornakon)
elérhet6 informaciokat 6sszegyiijti, feldolgozza, majd kategorizalja, végiil egy weboldalon elérhetfvé
teszi az igy kialakitott tartalmat a felhasznal6i szamara a bérelt vonali internet-hozzaférésén keresztiil.

DNS szerver RSS feldolgozo szerver

Webszerver 2

ebszervey 1

Terheléselosztod

Felhasznaldk

Az RSS feldolgozé szerveren taroljuk egyszerii szoveges listaban azon URL-eket, melyek altal megadott
hircsatornakat fel kell dolgoznia a rendszernek. A szerveren egy id6zitett (Cron) folyamat 5 percenként
végigmegy ezen a listan és egymds utdn sorban lekéri az aktudlis RSS Feed-et a hirportaltdl, majd
feldolgozza, kategorizalja azt. Egy-egy RSS Feed letdltésének atlagideje a TCP (HTTP) kapcsolat
felépitésének sebességét és az esetleges tengeren tuli szerverek valaszidejét tekintve atlagosan 10

masodperc. Az Osszegyljtott adatok alapjan a szerver frissiti a két webszerveren helyileg futd, de
egymastol teljesen fiiggetlen adatbazis tartalmat.

A felhasznalok a kialakitott tartalmat a terheléseloszté szerveren, mint szolgaltataselérési ponton
keresztiil érik el. Ez a szerver egy egyszerii HTTP proxy, mely round-robin terhelésmegosztast valdsit
meg a két webszerver kozott. A terhelésmegosztids mellett ez a szerver még hibatlir6 miikodést is
biztosit, egy webszerver kiesésének érzékelése esetén a nem teljesitett kérés(eke)t megismétli a masik
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kiszolgalé iranyaba. O maga http szint{i hibat csak akkor general, ha egyik webszerver sem valaszol a
kérésekre.

A feladat megolddasa soran a helyi halézat hibait elhanyagolhatja, valamint feltételezheti, hogy egyszerre
nem valik elérhetetlenné az dsszes vizsgalt hirportal sem.

a) Készitsen hibafat a kovetkez6 eseményhez: a felhaszndlok bongészéjében nem megy az oldal,
mikozben feltételezhetjlik, hogy a névfeloldas és a felhasznalé oldali internet-hozzaféréssel nincs
probléma. (3 pont)

b) Készitsen hibafat a kovetkez6 eseményhez: a felhasznal6knal megjelen6 weboldal nem mutat friss
tartalmat, a legdjabb hir is mar 15 perce jelent meg. (3 pont)

c) Milyen problémak meriilnek fel abban az esetben a vazolt architektiraban, ha a vallalkozas
novekedésével a kezdeti 100 felhasznalé és 20 vizsgalt hirportdl szama tizszeresére emelkedik?
Milyen adatokat, metrikdkat vizsgalna és becsiilhet6 értékiik alapjan milyen moédositasi javaslatokat
tenne? Soroljon fel legalabb 3 metrikat, és tegyen javaslatot az architektira javitasara! (4 pont)

3.6 Ugyviteli rendszer (2011.06.08.)

Cégiink egy rendkivill népszerli Ugyviteli rendszert fejleszt, mi pedig vezetd terméktamogatasi
mérnokként a legproblémasabb esetek elharitasaban segédkeziink. Hogy megdolgozzunk a nem kevés
fizetéslinkért, a kovetkez6 probléma megolddsdban kell segédkezniink az egyik Ttligyfélnél. Az
alkalmazasunknak van egy vastag kliense, egy skaldzhatd, Java alkalmazasszerveren fut6 szerver oldali
komponense és egy hattéradatbazisa. Az ligyfél bejelentése szerint a szegedi telephelylikon 1évd
kliensekrdl nézve van probléma (a pontos hibajelzés: ,nem miikodik, és valami piros felkialtéjeles hibat
dob fel néha”). Az ligyfél rendszergazdajat nem sikeriilt még elérni, korabbi kommunikaciék alapjan
annyit tudunk, hogy az alkalmazdsunkat a kovetkez6 konfiguracidban telepitették. A szegedi
telephelyen csak kliensek futnak, 6k egy VPN csatornan keresztiil csatlakoznak a budapesti kézpont
bels6 halézatara. A kozpontban jelenleg két alkalmazasszerver fut. Az adatbazisszerver hibai ellen pedig
replikacioval védekeznek (els6dleges és masodlagos példany fenntartasa).

a) Az eddigiek alapjan probaljunk a rendszer felépitésér6l egy abrat rajzolni a fébb elemekkel és
kapcsolataikkal. (2p)

b) Abrazoljuk hibafa segitségével, hogy mik okozhatjak a fenti hibat! (4p)

c) Milyen ellendrzéseket végeznénk a rendszer kiilonb6z6 pontjain, hogy megproébaljuk behatarolni,
hogy mi a gond (milyen eszkdzzel, milyen sorrendben)? (3p)

d) A fenti ellenérzések kozil melyiket végeznénk el, ha kézben megtudnank, hogy a budapesti
kozpontban dolgozok elérik az tigyviteli rendszert? (1p)

3.7 MMO rendszer debiitalasa (2011.06.15.)

Egy napsiitéses nyari napon végre eljon a nagy esemény ideje. Evek 6ta késziiltiink erre; az altalunk
fejlesztett MMO debiitalasara. Az esemény Facebook oldalara kb. tizezren jelentkeztek fel. A kliens
alkalmazas mar par napja elérhetd, de egyeldre csak par szazan toltotték le, széval nagy roham varhato.
El6relatoan a sajat letolt6 szervereinken kiviil BitTorrenten is elérhetévé tettiik az allomanyokat.

Az alkalmazas kliense TCP csatornan keresztiil kapcsolddik a szerveroldalhoz. A szerver oldal belépési
pontja a kliensek fel6l pedig egy kozponti terheléselosztd, amely fogadja a bejové kapcsolatokat, és
round-robin médszerrel kivalasztja azt a szervert, amely ki fogja szolgélni. Ez a kérés tipusatdl fiiggben
letoltés esetén egy statikus webszerver, a jaték miikodéséhez kapcsolédd kérés esetén egy
alkalmazasszerver. Az alkalmazasszerverek mogott 1évé adatbazist is fiirtézve valositottuk meg, a fiirt
igény esetén Uj tagokkal tovabb bovithetd a teljesitmény és a rendelkezésreallas javitasa érdekében.
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a) Az eddigiek alapjan probaljunk a rendszer felépitésér6l egy abrat rajzolni a fébb elemekkel és
kapcsolataikkal. (2p)

b) Az els6 par 6ra jol telik, a kliensek letoltése zavartalanul folyik. Azonban, mikor a felhasznal6k
elkezdenek tomegesen bejelentkezni, akkor az el8szor csak sok ideig tart, aztan egy id6 utan mar
nem is sikertl. Abrazoljuk hibafa segitségével, hogy mik okozhatjak a fenti hibat! (4p)

c) Milyen ellen6rzéseket végeznénk a rendszer kiilonb6z6 pontjain, hogy megprébaljuk behatarolni,
hogy mi a gond (milyen eszkdzzel, milyen sorrendben)? (3p)

d) A letoltést kiszolgdld web szerver és a jatékot kiszolgalé alkalmazasszerver szerepek tobbféle
elrendezésben telepitheték a rendelkezésre all6 hardverekre. Abrazoljon két elrendezést, ezek
kozll az egyiken azt, amely esetén a halézattol fliggetleniil a letoltés akadalyozhatja a jaték
kiszolgalasat. (1p)

3.8 Nem miikodik a feladatbeado rendszer! (2012.05.30.)

Nevenincs varos egyetemének egyik tanszéke Uj, online feladatbead6 rendszert vezet be a hallgat6i
elégedettség és oktatdi munka tdmogatasanak novelése érdekében. A rendszer biztositja a tanszék
munkatarsai szamdra a kiilonboz6 feladatok kiirasat, hatariddinek beallitdsat, majd a beérkezett
feladatok pontozasat és értékelését. A hallgaték mindig meg tudjak tekinteni a szamukra kiadott
feladatokat és azok elkészitése utdn a webes feliileten lehet8ségiik van beadni azt. A rendszer
megbizhaté miikodése a tanszék munkaja szempontjabdl kritikus, mert a hataridéket szigordan veszik
és rendszerleallas esetén ezeket nem lehet betartani sem hallgatéi, sem pedig oktatéi oldalrol.

A hallgatéi feliiletet a varhato terhelés és rendelkezésreallasi kovetelményeknek megfelel6en egy
terheléselosztd proxy mogott futé 3 webszerver szolgalja ki, mikozben a metaadatok két redundans
adatbazisszerveren, mig a beadott fajlok pedig egy hal6zati tarolon (NAS) keriilnek tarolasra. A proxy
biztositja, hogy barmely webszerver kiesése esetén a terhelés Gjra elosztddjon, és a felhasznaloi oldalon
ne jelenjen meg semmilyen hibajelenség.

Biztonsagi okokbdl az oktatdi hozzaférés egy kiilon webszerveren keresztil torténik, ami csak belsd
halézatb6l vagy VPN-en Kkeresztiil érheté el (de ugyanahhoz az adatbazishoz és hattértaroléhoz
kapcsolddik és onnan nyeri az adatokat, mint a hallgatoi feliilet).

A két adatbazisszerver Master-Slave replikaciot hasznal, azaz az adatokat minden esetben a Master
szerver fogadja és a tranzakci6 zarasa el6tt a modositasokat a Slave rendszerre szinkronizalja. A Master
kiesése esetén a Slave valik Master szerverré és atveszi a szolgaltatas hozzaférési pontot (IP-cimet). A
Slave kiesése esetén a Master egy ideiglenes taroldba gytijti a modositasokat, hogy amennyiben a Slave
Ujra elérhetd lesz, azokat at tudja adni. A NAS egy 3 lemezzel rendelkezé RAID5 technolégiaval szerelt
hal6zati tarold, amit mindegyik webszerver elér és ki tud szolgalni.

Az egyik hallgaté panaszkodott, hogy nem tudta beadni a feladatat. Azt mar kideritettiik, hogy a
hatarid6ben még éppen benne volt, amikor préobalkozott, igy most a feladatunk azt megallapitani, hogy
mi okozhatta a meghibasodast.

a) Az eddigiek alapjan prébaljunk a rendszer felépitésérdl egy abrat rajzolni a f6bb elemekkel és
kapcsolataikkal. (2 pont)

b) Abrazoljuk hibafa segitségével, hogy mik okozhatjak a fenti hibat! (4 pont)

c) Milyen ellendrzéseket végeznénk a rendszer kiilonb6z6é pontjain, hogy megprébaljuk behatarolni,
hogy mi a gond (milyen eszkodzzel, milyen sorrendben)? (3 pont)

d) A fenti ellen6rzések koziil melyiket végeznénk el, ha k6zben megtudnank, hogy az egyik oktato
kollégank kozben feltoltott eredményeket a rendszerbe, és 6 nem tapasztalt ledllast? (1 pont)
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3.9 Apontos hiba:,,Nem megy a levelezés” (2012.05.30.)

Vallalatunk minden munkaja az alkalmazottak kommunikacioéjara épiil, ezért egy nagy megbizhatdsagu
levelezdrendszert épitettek ki. A rendszertervezésért felelés csoport vezet6jeként a mi feladatunk a
komolyabb meghibasodasok esetén torténd hibadetektalds és az ebbdl fakadd javitasi, modositasi
javaslatok megtétele.

A felhasznal6i fi6kok adatait egy adatbazisszerver tarolja, ami kizarélag a bels6 hal6zaton érheté el.
Innen veszi minden tovabbi szerver a postafi6kok eléréséhez sziikséges felhasznaléi neveket,
jelszavakat és a levelek taroldsara hasznalhaté mappdak elérési itvonalat. A levelek tarolasa egy nagy
megbizhatdsagu tarolon torténik, amit egy haldzati tarold egység (NAS) valosit meg. Ebben RAID5S
technoldgiaval 3 merevlemez foglal helyet. A levelek fogadasat és a postafiékokban torténé elhelyezését
jelen pillanatban a két MX szerver (fogad6 szerver) végzi, melyek teljesen egyformak és egyik kiesése
esetén a masik ellatja feladatat.

A felhasznalok a leveleiket asztali levelez6é klienssel IMAP protokoll segitségével, vagy a Webmail
feliileten keresztiil érik el. Mind az IMAP, mind pedig a Webmail-t kiszolgald szerver eléri a levelek
tarolasara hasznalt tarolét és az adatbazis alapjan hitelesiti a felhasznalokat. A Webmail feliilet nem
mas, mint egy egyszerii webes levelez6 kliens, aki a fajlrendszerbdl felolvassa a leveleket és megjeleniti
a bongészében.

Az IMAP- és Webszerver funkciét szintén két-két, egyforma szerver valésitja meg, melyek egy-egy
terheléselosztd proxy mogott foglalnak helyet. A proxy szerverek biztositjak, hogy barmelyik altaluk
menedzselt szerver kiesése esetén a forgalmat a masik felé terelje és a felhasznalok oldalan ne
jelentkezzen a hiba.

Egyik asztali klienst hasznal6 kollégank pontos hibajelzése az, hogy ,Nem megy a levelezés”.

a) Az eddigiek alapjan prébaljunk a rendszer felépitésérdl egy abrat rajzolni a f6bb elemekkel és
kapcsolataikkal. (2 pont)

b) Abrazoljuk hibafa segitségével, hogy mik okozhatjak a fenti hibat! (4 pont)

c) Milyen ellendrzéseket végeznénk a rendszer kiillonb6z6é pontjain, hogy megpréobaljuk behatarolni,
hogy mi a gond (milyen eszkodzzel, milyen sorrendben)? (3 pont)

d) A fenti ellendrzések koziil melyiket végeznénk el, ha kozben megtudnank, hogy egy masik kolléga a
Webmail feliileten keresztiil 1atja a legfrissebb leveleket is? (1 pont)

3.10 Adatfeldolgozas Hadoop fiirttel és Amazon EC2-vel megfliszerezve (2012.06.06.)

(Megjegyzés: A vizsgan a feladat egyszeriibb verzidja szerepelt, ott nem volt benne az EC2-es rész.)

Friss startup vallalkozasunk a kovetkez6 megoldassal jelent meg a piacon. Egy mobil alkalmazas
segitségével a felhasznalok kozlekedési allapotinformacidkat kiildhetnek be (pl. dugéban allok, baleset
van stb.), melyhez az alkalmazas csatolja a pillanatnyi sebességet és GPS-poziciot. Cserébe a
felhasznalék megnézhetik az adatokbol késziilt 6sszefoglald jelentéseket, és a rendszer segit nekik
kés6bb a problémas utszakaszok elkeriilésében.

Ehhez egy olyan hattérrendszert kellett kidolgozni, mely képes nagy mennyiségii adatot elosztott
modon feldolgozni. A jelenlegi, kezdeti rendszerben a bekiildott adatok egy adatbazis szerverbe
keriilnek (a mobil alkalmazassal és az adatok rogzitésének mddjaval most a feladatban nem kell
foglalkozni). Az itt tarolt adatokat egy Hadoop fiirt segitségével dolgozzuk fel. A Hadoop egy elosztott
adatfeldolgoz6 megoldas!. A slave csomoépontok futtatjak az agynevezett DataNode szerepet, ezzel egy
HDFS nevii elosztott fajlrendszert valdsitanak meg. Ezen kiviil kellenek még master csomépontok, akik
a NameNode szerepet (ez tarolja a fajlrendszer és a tobbi csomoépont metaadatat), valamint a
JobTracker szerepet (ez felel6s a feladatok szétosztasaért) futtatjak. Jelenleg egy master (amely

1 A feladatban néhany helyen egyszer(isitettiik a Hadoop valddi miikddését.
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mindkét szerepet kiszolgalja) és harom darab slave csomoépontunk van. Az adatfeldolgozas a
MapReduce elvet koveti: a megkapott adatokat kis blokkokra bontjak, ezeken a DataNode csomépontok
kiillon-kilon elvégzik a sziikséges atalakitasokat, szdmitasokat, majd a végén 0Osszefésiiljik az
eredményeket. Minden blokkot tobb csomépont is tarol, és ha valamelyik DataNode Kkiesik, akkor az
ahhoz rendelt befejezetlen feladatokat a JobTracker Gjra tudja osztani. Erre a keretrendszerre épitettiik
ra a kovetkezd megoldast. Egy BlIPortal (BI - Business Intelligence) nevii sajat webes alkalmazas (ami
egy kiilén gépen futé6 webszerveren van) inditja el este az Uj adatok feldolgozasat. Ez attolti a friss
adatokat az adatbazisbdl a HDFS fajlrendszerre, majd 1étrehoz egy 1ij feladatot a JobTracker-ben. Ezutan
a feladat elindul, a DataNode csomdpontok feldolgozzak a beérkezett adatokat, majd az elkésziilt
jelentéseket egy kiilon halézati megosztasra masoljak. Ezt a megosztast egy NFS szerver tarolja (mely az
eddigiektél kilon hardveren fut), a megosztasban minden naphoz egy-egy konyvtar tartozik. Ez a
rendszer a kezdetekben jol miikodott, azonban mostanara vannak olyan napok, ahol tul sok adat
érkezik be, és a rendszer nem képes masnap reggelre elkésziilni az 6sszes jelentéssel. Ez még csak néha
fordult el§, igy nem akarunk djabb hardvert venni, ehelyett Amazon EC2 virtudlis gépeket hasznalunk
szlikség esetén. Egy virtualis gépet futtatunk folyamatosan (CloudMaster néven hivatkozunk ra), amely
igény esetén gyorsan tud Ujabb Amazon virtualis gépeket példanyositani, amiket felkészit, hogy Hadoop
slave csomdpontként iizemelhessenek. Ehhez a Chef konfiguracidkezel6t hasznalja, ez a virtualis gépek
elinduldsa utan elvégez minden sziikséges bedllitast. Mivel érzékeny adatokat tarolnak a DataNode-ok
is, ezért a létrehozott virtudlis gépek egy privat halézatra csatlakoznak, és a CloudMaster felel azért,
hogy egy VPN-csatornat épitsen ki a sajat infrastrukturank belsé halézatanak hataran 1évé gateway
szerverrel, amin keresztiil az EC2-es slave-ek a fiirt tobbi részét elérik. Azt sikertilt mar kimérni, hogy a
helyi infrastruktirank kb. 1 GB adatot képes feldolgozni egy éjszaka alatt megbizhat6an, és minden
egyes tovabbi fél GB-hoz egy Gjabb EC2-es slave csom6pontra van sziikség.

a) Rajzoljon egy abrat a rendszer jelenlegi felépitésérdl! (2 pont)

b) A bels6é halézaton fut6é kliens géprol egyik nap reggel meg tudjuk nézni a kordbbi jelentéséket,
azonban az el6z6 naphoz nem jott létre a megfelel6 konyvtar, nincsenek arrdl jelentések. Ez a
hibajelentés alapjan mit tudunk a rendszer aktualis allapotardl, mi az ami valdszintileg miikodik? (1
pont)

c) Az a) feladatban felrajzolt rendszer architektira alapjan készitsen egy hibafat, ami strukturalt
formaban abrazolja, hogy a ,nem késziilt el az el6z6 napi jelentés” hibanak mik lehetnek az okai! (4
pont)

d) A rendszer miikodését egyel6re szondazassal vizsgaljuk, a kovetkez6 egyszerl teszteket hajtjuk
végre: 1) Hadoop master csomdpont pingelése a bels6 halézaton 1év6 kliensrdl, 2) BIPortal webhely
kezdélapjanak lekérdezése, 3) NFS megosztason 1évé konyvtar tartalmanak kilistazasa, 4)
CloudMastertdl az aktualis futé EC2 példanyok szamanak lekérdezése. Egy tablazatban adjuk meg, hogy
melyik teszt melyik, a hibafidban hasznalt hibatipust képes detektdlni (a tdblazat sorai a tesztek
legyenek, oszlopai a hibak)! (2 pont)

e) Milyen tesztekkel kéne még kiegésziteni a d) feladat készletét, hogy minden hibat tudjunk
egyértelmiien detektalni? (1 pont)

3.11 Webes alkalmazas Azure alapokon (2012.06.13.)

Egy kddolasi versenyeket lebonyolit6 webes alkalmazas kifejlesztésén dolgozunk épp. A jatékosok
bejelentkezés utan minden nap Gjabb feladatokat kapnak, azokra megoldasokat tolthetnek fel. A
rendszer leellenérzi a megoldasok helyességét és er6forras-igényét, majd ezek alapjan pontozza a
résztveviket. Az eredmények alapjan minden este Ujraszdmolja a rendszer a kiilonb6z8 csoportok
ranglistajat.
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Haladva a korral rendszeriinket a Microsoft PaaS szamitasi felh6 megoldasanak, az Azure-nak a
segitségével valésitjuk meg. Az Azure-ban? az alkalmazdsok komponenseit szerepekbe (role)
csoportositjuk. Két tipusu szerep létezik, a web szerep egy 1IS-en futé webes kddot, a worker szerep
pedig tetszdleges, altalanos kddot futtathat. Meghatarozhatjuk, hogy az altalunk definialt szerepekbdl
hany példany (role instance) fusson. Az egyes komponensek sorokon (queue) Kkeresztiil
kommunikalhatnak, ezek aszinkron tizenetkiildést tesznek lehetévé két fél kozott. Az adatok tarolasa
SQL adatbazisban (SQL Azure, az SQL Server PaaS valtozata) vagy ugynevezett tablakban (Table,
tulajdonképpen egy tipusos kulcs - érték par tarold) torténhet.

A rendszeriikben definialtunk egy CodeContestWeb nevii web szerepet, ennek a példanyai valdsitjak
meg a webes feliiletet. A jatékosok adatait és az aktudlis ranglistakat egy CodeContestData nevii SQL
Azure adatbazisban taroljuk. A nagyszamu beérkezé megoldas adatait egy SubmissionsTable tablaban
taroljuk, melyet a felhasznal6é nevébdl és a feladat azonositdjabdl képzett kulccsal tudunk indexelni. A
megoldasok értékelése idGigényes feladat, ezért ezt egy kiilon, CheckerWorker nevili worker szerep
példanyai végzik. A CodeContectWeb példanyai egy SubmissionQueue nevii soron keresztil értesitik a
CheckerWorker példanyait egy-egy 4j megoldas beérkezésérdl, ilyenkor egy-egy 1j lizenetet raknak be a
sorba. Ha elkésziilt egy megoldas ellendrzése, akkor a worker példany beirja az eredményt a
SubmissionsTable megfelel6 elemébe. Az 1j eredmények alapjan a ranglistak frissitését egy
StatisticsWorker nevii szerep példanyai végzik esténként, amelyek feldolgozzak a SubmissionsTable
elemeit, majd mddositjak a ranglistak adatait az adatbazisban.

a) Abrazoljuk a rendszer logikai felépitését! (2 pont)

b) Az Azure hibatlirésérdl a kovetkezéket tudjuk. Egy adott szerep példanyait az Azure mindig legalabb
kettd ugynevezett ,fault domain”-ben futtatja (ezek az alatta 1évé hardver olyan csoportjai, aminek
nincsenek kozos hibapontjai). Az SQL Azure és Table adatokat pedig legalabb 3 példanyba replikalja az
Azure. Jelenleg minden szereplinkb&l két példanyt futtatunk. Ezek az informaciok és az a) feladatban
felrajzolt elrendezés alapjan rajzoljunk egy hibafat, ami a ,Nem frissiilt reggelre a ranglista”
hibajelenség lehetséges okait dbrazolja. (4 pont)

c) Minden egyes a hibafaban definialt elemi meghibasodashoz adjunk meg egy mddszert, hogy hogyan
tudnank annak a detektalasat elvégezni! (2 pont)

d) Végezziink egy gyors koltségszamitast! Egy web vagy worker példany futtatdsanak ara $0,5 / 6ra. Ha
a felhasznalék nem tudjidk elérni a weboldalunkat, akkor az $1000 / nap bevételkiesést jelent
szamunkra. A hibafa analizisével és egyéb mérésekkel azt sikeriilt meghataroznunk, hogy ha két web
példanyt futtatunk akkor éves szinten 99%-o0s, mig ha harom példanyt futtatunk, akkor éves szinten
99,9%-o0s lesz a rendelkezésre alldsunk (pontosabban a készenléti tényezdnk). Megéri-e a harmadik
példanyt futtatni? (A pontos eredmény kiszamolasat nem varjuk el, elég csak a szamolas mikéntjét
megadni.) (2 pont)

3.12 Streaming szolgaltatas teljesitménytesztelése (2013.06.05.)

A streaming szolgaltatasok egyre inkdbb atveszik a hagyomdanyos kabeltévé szerepét, azonban ezek
hazankban nehézkesen érhetbek el. A piaci résen felbuzdulva sajat streaming rendszer fejlesztésébe
vagtunk kis cégiinkkel. A piacvezetd Netflix példajat kovetve mi is cloud kérnyezetben fogjuk futtatni a
rendszeriink legtobb komponensét. A szolgaltatasnal kritikus a rendszer teljesitménye, igy mar a
fejlesztés korai fazisaban is megkezdjik a rendszeres teljesitménytesztelést. Ehhez a kovetkez6
folyamatot dolgoztuk ki. A folytonos integracié (continous integration, CI) kiszolgal6 minden éjfélkor
letolti a forrdskddkezel6 rendszerbdl a kdéd aktudlis valtozatat, majd elindit egy teljes forditast. Sok
kiils6 komponenst hasznal a kéd, és nem akarjuk a forditasi folyamat hosszat feleslegesen novelni ezek
letoltésével, igy beiizemeltiink egy belsé tarhely (internal repository) Kiszolgaldt, mely napkézben
egyszer ellen6rzi a megadott kiilsé fliggdségeket, és letdlti a hianyzbakat vagy a frissebb verzidkat. A CI
szerver ehhez a belsd tarhely kiszolgalohoz fordul csak, az internetet nem éri el. Ha el6allt a leforditott

2 A feladatban az Azure m(ikédését némileg leegyszerdisitettiik.
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szoftver, akkor a CI kiszolgal6 elinditja a teljesitményteszteket. Ehhez el6szor a teszt kdrnyezetet egy
privat cloud rendszerben hozza létre. A cloud vezérld (cloud controller) API-jan keresztiil 1étrehozza a
szlikséges virtualis gépeket. Ezek két csoportba oszthatdk, az egyik csoport gépein a sajat streaming
alkalmazasunk szerver oldali komponensei futnak, a masik csoportban pedig a terhelést general6 kliens
gépek. Az alap virtudlis gép sablonok egy NAS tarhelyen vannak, ezeket masolja at a cloud vezérlg az
egyes virtualis gépeket futtatdé hypervisorok lokalis lemezére. Ha létrejottek a virtudlis gépek, a CI
kiszolgalé belép rajuk, és ramasolja a sziikséges komponenseket, elinditja a streaming rendszert, majd
terhelést generdl a kliensekkel, és kozben folyamatosan gylijti a rendszer kiilonb6z6
teljesitménymetrikait. Egy-egy ilyen terheléses teszt altaldban 2 6raig tart, a befejez6dése utan a CI
kiszolgalé elérhetévé teszi a webes feliiletén a tesztek eredményeit. Az 0sszes kiszolgaldnk jelenleg egy
bels6 hal6zaton talalhato.

a) Gytjtsiik 6ssze egy tablazatban, hogy melyik komponens milyen meghibasodasa(i), okozhatjak azt,
hogy reggelre nem érhetd el az el6z6 éjszaka teljesitménytesztjének eredménye! (4 pont)

b) A felligyeleti rendszertinkben jelenleg a kévetkez6 ellen6rzésekhez vannak riasztasok felvéve: a Cl
kiszolgaléhoz intézett http kérés sikertelen, a cloud controller nem pingelhetd, a NAS tarhely altal
kiajanlott kotetet nem lehet felcsatolni, az forraskddkezel6 kiszolgalét nem lehet pingelni. Adjuk
meg egy tablazatban, hogy ezek az ellen6rzések mely az a) pontban 06sszegytijtott
meghibasodasokat képesek detektalni! (2 pont)

c) Specifikdljunk tovabbi ellen6rzéseket, amelyekkel az 0Osszes, az a) pontban azonositott
meghibasodas detektalhatd, és abrazoljuk ezek viszonyat a meghibasodasokhoz tablazatban! (3
pont)

d) Minimalis-e az igy el6allt ellenérzések halmaza? Miért? (1 pont)

3.13 Arvizvédelmi kommunikacios rendszer (2013.06.05.)

Nevenincs orszag elhuz6dé arvizi védekezésre szamit, aminek fontos eleme a kor szellemének
megfelel6 kommunikacios rendszerek alkalmazasa. Korabbi kellemetlen tapasztalatokbdl kiindulva a
védekezés vezet6i nem engedhetik meg, hogy a rendszer miikodésében fennakadasok legyenek és
emiatt anyagiakban vagy emberéletekben kar keletkezzen. A rendszer fontos eleme a publikus
kommunikaciés csatorna, amin keresztiill a lakossagot informaljak, valamint a bels§, amin csak a
teleptilési vezetoknek és a gaton dolgozd tertileti felel6soknek juttatjak el a védekezéshez sziikséges
informacidkat.

A rendszer varhatéan nagy forgalmat bonyolit le a kritikus id6szakban, mig az év tovabbi részében csak
a sziikséges minimalis forgalom fut majd rajta, igy a vezetés az alapvet6 miikodéshez sajat
infrastrukturat, mig a tovabbi skalazhatdsag biztositasara felh6-alapt szolgaltatasokat vesz igénybe.

A publikus, webes elérés egy terheléseloszté proxy kiszolgalon keresztiil érhetd el, ami mogott
alapesetben egy webszerver miikddik, de a kritikus id&szakban a felhG-alaptl rendszer szolgaltat6jatol
bérelnek egy Gjabb proxy-t ami mogott 3 webszerver foglal helyet. A m{ikodés ekkor gy zajlik, hogy az
els6 proxy a terhelést aranyosan az els6 webszerver (25%) vagy a felh6-alapi rendszer
szolgaltatéjanak proxy-ja felé (75%) iranyitja.

A rendszer altal kiszolgalt dinamikus adatokat redundans adatbazisfiirt tarolja, amit két
adatbazisszerver biztosit Master-Master replikdciés modellben, azaz barmelyik szerveren
kezdeményezhetiink modositast, ami a masik szerverre tovabbitddik. A statikus adatok (fényképek,
filmek) egy nagyméret(i, elosztott halozati tarhelyen foglalnak helyet, melyet 4 6nall6, nagy tarolo
kapacitassal rendelkezd szerver biztosit teljesen elosztott rendszerben, azaz nincs Kkitiintetett Master
szerver. Az 0sszes webszerver ezen adatbazisfiirthoz és halézati tarolohoz kapcsolddik, innen szolgalja
ki az adatokat.

Biztonsagi okokbdl a belsé hozzaférés egy kiilon webszerveren keresztiil torténik, ami csak bels6
halézatbdl vagy VPN-en keresztiil érhetd el (de ugyanahhoz az adatbazishoz és hattértaroléhoz
kapcsolédik és onnan nyeri az adatokat).
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Az egyik lakos panaszkodott, hogy nem tudta megnézni, mikor keriilnek lezarasra az alsé rakpartok a
févarosban. Azt mar kideritettiik, hogy a helyi internetkapcsolata m{ikodott, igy most a feladatunk azt
megallapitani, hogy mi okozhatta a meghibasodast az dllami rendszerben.

a) Az eddigiek alapjan prébaljunk a rendszer felépitésérdl egy abrat rajzolni a f6bb elemekkel és
kapcsolataikkal. (2 pont)

b) Abrazoljuk hibafa segitségével, hogy mik okozhatjak a fenti hibajelenséget! (4 pont)

c) Milyen ellen6rzéseket végeznénk a rendszer kiilonb6z6 pontjain, hogy megproébaljuk behatarolni,
hogy mi a gond (milyen eszk6zzel, milyen sorrendben)? (3 pont)

d) A fenti ellen6rzések koziil melyiket végeznénk el, ha kdzben megtudnank, hogy az egyik tertleti
vezetd a mobiltelefonjarol idékozben friss fényképeket toltott fel a rendszerbe, és 6 nem tapasztalt
leallast? (1 pont)

3.14 RSS-olvasé szolgaltatas (2013.06.12.)

Marciusban a Google bejelentette, hogy ledllitia a Reader nevii RSS-olvasé szolgaltatasat. A
megiliresedett piaci szegmensbe szeretnénk mi is betorni egy 0j rendszerrel. Az iizleti terv az, hogy
ingyenesen tessziik elérhet6vé minden felhasznal6 szadmara az alap alkalmazast, fizetni csak akkor kell,
ha valaki extra modulokat vesz igénybe (pl. tovabbosztas, Twitter becsatolasa stb.). Ett6l azt reméljiik,
hogy nagyon sok emberhez fog eljutni az alkalmazasunk - majd szépen sorban mindenki vasarol
maganak egy kisebb vagy nagyobb bd&vitést. Miel6tt viszont piacra dobnank a szoftvert, szimulalt
kliensekkel teljes rendszerteszteket hajtunk végre rajta.

Az alkalmazas tobb kiilonb6z6 tipusu klienst tAmogat, azok kiilonb6z6 protokolljaival. A szerver oldalt
ugy terveztiik és fejlesztettiik, hogy egy-egy modulbdl tobbet is el tudunk inditani - akar kiilonb6z6
kiszolgalékon is. Jelenleg 2 extra modult implementaltunk, alapesetben mindegyik modulbdl 3 darabot
inditunk, dsszesen 5 alkalmazas-szerveren egyenletesen elosztva. Ezen kiviil mindegyik kiszolgalén fut
egy-egy kozponti modul, ami kozvetiti a forgalmat a megfelel6 modulok felé és vezérli a terhelés
elosztasat, sziikség esetén 1j modulok inditasaval és ledllitdsaval. Az alkalmazashoz tartozé felhasznal6i
adatok egy részét adatbazisban taroljuk, amit egy 3 gépbdl all6 fiirt szolgal ki, master-master
replikaciéban. A nagyméreti adatokat (pl. képek, videdk) egy 8 gépbdl alld elosztott fajlrendszeren
taroljuk, ahol mindegyik hoszt egyenld rangud, tehat akarmelyik ponton el lehet érni a teljes
fajlrendszert. A bels6 hal6zathoz minden szamitégép két interfésszel kapcsolddik, mind a kett6 egy-egy
nagy megbizhatdsaga switch-hez csatlakozik. Kiviilrél DNS segitségével oldjuk meg a terheléselosztast
ugy, hogy a domain-hez mind az 6t alkalmazas-kiszolgalé IP-cime szerepel. (A bels6 halézatunk és az
internet kozott cimforditast és Gtvonalvalasztast végzo gépekkel nem kell most foglalkozni.)

a) Az eddigiek alapjan prébaljunk a rendszer felépitésérdl egy abrat rajzolni a f6bb elemekkel és
kapcsolataikkal. (2p)

b) A szimulalt terhelésnél egy adott kliensszam felett mar egyre tobb kliens nem tud kapcsolodni a
rendszeriinkh6z. Tovabb novelve a kliensszamot pedig végleg beadja a toriilkoz6t - egyetlen klienst
sem tud kiszolgalni. Ezek utdn mar hidba csokkentjiik a kliensek szamat, mar egyetlen egyet sem
tudunk Kiszolgalni. Abrazoljuk hibafa segitségével, hogy mi torténhet a hattérben! (4p)

c) Milyen ellendrzéseket végeznénk a rendszer kiillonb6z6é pontjain, hogy megpréobaljuk behatarolni,
hogy mi a gond (pontosan milyen eszkozzel, milyen sorrendben)? (3p)

d) Feltéve, hogy a problémat nem az alkalmazasszerverek okozzak, javasoljon két valtoztatast az
architektiraban, hogy legkézelebb elkeriilhessiik a problémat! (1p)

3.15 Titkos tarsasag (2013.06.19.)

Evszazados hagyomanyokkal rendelkezé titkos tarsasagunkat is elérte a modern kor, és a korabban a
tarsasag kodexében vezetett tagsagi hozzajarulasokat ezentul elektronikusan szeretnénk tarolni.
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Azonban a vezetdség eléggé konzervativ, igy meg kell ket gyézni arrdl, hogy attél, hogy nincs papirra
leirva, még nem veszik el egy-egy tranzakci6. Az IRF-ben tanultakat felhasznalva a kovetkezd
rendszertervet eszeltiik ki. A tranzakciét feldolgozé komponensekbdl két kiillonbozé verziot
fejlesztetink majd le (az egyiket Java, a masikat Prolog nyelven implementdljuk). A két
szoftverkomponenst kiilon-kiiléon hardveren fogjuk futtatni. Minden beérkezd kérést mindkét verzio
kiilon-kilon megkap majd. Errél egy szétoszté komponens gondoskodik. Az internetrdl egyediil ez a
szétoszto érhetd el, a tobbi gép egy belsd halézaton van rajta. A belsé hal6zaton két kapcsold (switch)
talalhato, minden szamitogép egy-egy interfésszel kapcsoldodik az egyik és masik kapcsoléra, igy a bels6
haldzati kapcsolatok is redundansak. Hogy ne legyen a szétosztd egyszeres hibapont, egy aktiv-passziv
flirtét rakunk ald. Miutan a szétoszt6 elkiildte a kérést mindkét feldolgozé komponensnek, azok
egymastdl fliggetleniil elvégzik a sziikséges szamitasokat (mivel a tarsasag titkos, igy itt komplex
kriptografiai algoritmusokat vetliink majd be). Az eredményeket elkiildik egy, az eddigiektd] fiiggetlen
gépen futd szavazd komponensnek, ami Osszehasonlitja az eredményt, és ha megegyezik, akkor
visszajelez az egyik feldolgoz6 komponensek, hogy beirhatja az eredményt az adatbazisba.
Természetesen az adatbazis-kiszolgalé is egy kiilon hardveren fog futni. Ha az irds soran hiba volt,
akkor a feldolgoz6 komponens értesiti a klienst a tranzakcié sikertelenségérdl. Hogy biztos
megmaradjanak az elmentett adatok, az adatbazis szerver 10 percenként elkiildi a valtozasokat egy
masik épiiletben 1é6v6 masodlagos példanynak (ehhez egy dedikalt bérelt vonali kapcsolatot hasznal).

a) Rajzoljunk egy attekint6 abrat, hogy hogyan nézne ki az elképzelt rendszer! (2 pont)

b) Hogyan kéne a szavazd komponensnek viselkednie? Adjuk meg egy tablazatban, hogyan kell
dontenie a két feldolgoz6 komponens viselkedésétdl fiiggéen! (2 pont)

c) Készitsiink egy hibafat, ami azt dbrazolja, hogy mikor fordulhat az el8, hogy a tranzakciét nem
taroltuk le, de errdl a klienst nem értesitettiik! (4 pont)

d) Milyen egyszeres hibalehetdségeket tudunk azonositani a hibafa segitésével a fenti hibajelenségre
vonatkozdan? Mivel lehetne ezeket kikiliszob6lni? (2 pont)

3.16 Utastajékoztatasi rendszer (2014.16.02.)

Egy utastajékoztatasi rendszert lizemeltetiink, mely a tomegkozlekedési eszkozok pontos helyzetérdl
szolgaltat informaciot az utazokézonség szamara.

A rendszer egy redundansan Kkiépitett szerveren tartja a kapcsolatot a forgalomiranyitassal. T6liik
Strukturajuk a kovetkezd: kettd lizemel az el6térben, az egyik a kotottpalyas jarmiivek informacidit, a
masik az egyéb jarmiivek informdcidit tarolja. Mindkettérol késziil folyamatosan karbantartott replika
egy-egy tartalék szerverre. Az informdcié kikiildését két ESX szerver gép végzi, rajtuk virtualis gépek
futnak: 4 gép tartja a kapcsolatot a kihelyezett utastajékoztaté eszkozokkel, 2 gép pedig a webes
kéréseket szolgalja ki (egyfajta webszerverként). Ezek egyenl6 aranyban vannak elosztva a két fizikai
gép kozott, a terhelés elosztasat pedig egy kiilonallé gép végzi, mely a kiilvilaggal kommunikal (a
kijelz6k felé tovabbi elosztépontokon keresztiil, az internet felé kozvetlentil).

a) Rajzolja fel az infrastrukturat! (2 pont)

b) Ha valamelyik kijelz6 nem kapja meg a szamara sziikséges adatot, az miért lehet (tételezziik fel,
hogy a hibaok a rendszer ismertetett részén beliil talalhatd). Rajzoljon szemléltetésként hibafat! (4
pont)

c) A felhasznalok jelezték, hogy a weben keresztiili informacié lekérdezés nem teljesen pontos, késve
jutnak el az adatok hozzajuk. Mi lehet az oka? Errél is rajzoljon hibafat! (3 pont)

d) Hogyan lehetne az el6z6 pontban felvazolt hibat kikiisz6bolni? (1 pont)
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3.17 Céges levelezérendszer (2014.06.10.)

Egy cég levelez6rendszere lehet6vé teszi, hogy a dolgozok elektronikus leveleikhez otthon mind webes
feliilet, mind pedig levelezéprogram hasznalataval hozzaférhessenek.

Az informatikai infrastruktira 7 szerverbdl all. 3 gép latja el az adatbazis szerver szerepét, ezek koziil
kett6 allandéan redundansan, mig a harmadik hideg tartalékként iizemel. A maradék 4 gép a
kovetkez6képpen oszlik meg: van egy tlizfalként is funkcionalé terheléseloszto szerver, mely két gép
kozott végez feladatelosztast, ezeken kiilonallé virtudlis gépekben fut a felhasznaloi fiokkezel6 szerver,
az SMTP levelezdszerver és a DNS kisszolgalé. A maradék gép pedig webszerverként funkcional (itt
talalhato az online levelez6 oldal is).

Feladatok:
a) Rajzolja fel az infrastruktarat! (2 pont)

b) A felhasznalék jelezték, hogy az online levelezési feliilet nem mikddik. Rajzoljon hibafat a
lehetséges okokrél! (4 pont)

c) A felhasznaldk ez tuttal a levelez6programjaikon keresztiil nem tudnak levelezni. Errdl is rajzoljon
hibafat! (3 pont)

d) Az eddigiek alapjan javasoljon kiilonb6z6 megoldasokat a szolgaltatas rendelkezésre allasanak
javitasara! (1 pont)

3.18 Hurr3, utazunk! (2014.06.16.)

Hétfén reggel még béven munkaid6 el6tt csorog a telefon. Az lgyfélszolgalat vezetGje telefonal, aki
kétségbeesetten kozli, hogy nem miikodik a belsé rendszer, amin az utazasi iroda intézi az Osszes
nyaralassal kapcsolatos ligyet. Néhany percen beliil indul a nagy kampany, ilyen koérilmények kozott
nem tudjak majd fogadni a hivasokat. Sajnos a kolléga nem éppen szakember informatikaban, annyit
tudunk meg t6le, hogy "nagyon lassti minden, dobalja a hibakat, van, hogy egyaltalan nem miikodik".

Nemrég kaptuk az 0j allast, igy a cég infrastrukturajarol csak az alabbiakat tudja: A belsd rendszer egy
webes feliilet, amit az ligyfélszolgalatos kollégak az intranet.supertours.com cimen érnek el. A kéréseket
két proxy gép kapja meg, DNS terheléselosztas segitségével. Mind a két proxy webkiszolgaléknak
tovabbitja a kéréseket, ezekbdl dsszesen hat lizemel és ketté karbantartas alatt van. A rendszer mogott
még egy adatbazis is dolgozik, 6t gépbdl all6 master-master fiirtben. Az Osszes gép egy privat
virtualizacios felh6ben fut. Elég nagy a kifelé mend forgalom is, igy vélhet6en a rendszer kiilonbozé
szolgaltatok API-jat is hasznalja a miikodéshez.

a) Rajzolja fel az infrastrukturat! (2 pont)
b) Abrazolja hibafa segitségével a fenti hiba lehetséges okait! (4 pont)

c) Milyen ellen6rzéseket, és azokat milyen sorrendben hajtana végre, hogy a hiba okat lokalizalni
tudja? (2 pont)

d) Rovid vizsgalédas utan kideril, hogy az egyik proxy nem miikodik megfelel6en. Javasoljon
megoldasokat az ilyen, illetve ide kapcsolodd DNS hibak kikiiszobolésére! (2 pont)

3.19 Content Delivery Network (2015.05.27.)

Cégiink egy internetes aruhazat lizemeltet, melynek vevéi a vilag minden pontjarél érkezhetnek. Az
internetes aruhaz a cégiink egyetlen bevételi forrasa, igy az azt kiszolgal6 infrastruktira rendelkezésre
allasa kritikus fontossagui a cég szempontjabol.

Az internetes aruhaz weboldala statikus és dinamikus tartalmakbdl épiil fel. A statikus tartalom, mint
pl. a termékek fényképei és a weboldal design elemek egy sajait CDN halézaton keresztiil keriilnek
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kiszolgalasra, mig a dinamikus tartalom, mint pl. az drak és a felhasznal6i munkamenthez kotott
tartalom a budapesti adatkézpontbdl. A weboldal miikodéséhez mind a kett6 fajta tartalom elérhet6 kell
legyen.

A statikus tartalmat kiszolgalé CDN halézat a vildg tobb pontjan felépitett 5 frontend szerverbdl all.
Ezek web kiszolgal6 szerverek és DNS szerverek is egyben. Alapvet6en foldrajzi alapon m{ikodé DNS
megoldassal osztjak el egymas kozott a terhelést és egy-egy szerver meghibdsodasa esetén a DNS
Ujrakonfiguralasaval érik el, hogy a felhasznalok szamara a hiba ne legyen észrevehetd.

Ezen CDN miikodési elve, hogy a statikus tartalmakat gyorsitotarazza. Ezen tartalmak lekérése soran
el6szor a helyi gyorsitdtarban keresi, majd ha ott nincs, akkor budapesti kdzpontbdl elkéri, elmenti a
gyorsitotarba és végiil kiszolgalja az eredeti kérést.

A dinamikus tartalmakért kizar6lag a budapesti kozpont felel, ahol egy redundans proxy szerver (két
szerver, IP failoverrel konfiguralva) mogott helyezkedik el a hdrom webszerver, ami a kiszolgalasért
felel. A webszerverek barmelyike képes kiszolgalni a kéréseket, de hibatlirés és terheléselosztas miatt
alkalmazunk harom példanyt bel6liik. A proxy szerverek koziil egyszerre csak az egyik aktiv, a masik
meleg tartalék. Az aktiv meghibasoddasa esetén az IP cim atvételével a meleg tartalék azonnal tizemkész.

A dinamikus tartalomért felel6s webszerverek mogott a két szerverbdl allé6 master-master replikaciot
megvaldsité adatbazisfiirt helyezkedik el, ami a dinamikus adatok tarolasat valdsitja meg.

Egyik tigyfeliink pontos hibajelzése az, hogy ,Nem megy a weboldal”.

a) Az eddigiek alapjan proébaljunk a rendszer felépitésér6l egy abrat rajzolni a fébb elemekkel és
kapcsolataikkal. (1 pont)

b) Abrazoljuk hibafa segitségével, hogy mik okozhatjak a fenti hibat! (2 pont)

c) Milyen ellendrzéseket végeznénk a rendszer kiilonb6z6 pontjain, hogy megproébaljuk behatarolni,
hogy mi a gond (milyen eszk6zzel, milyen sorrendben)? (2 pont)

d) A fenti ellenérzések kozil melyiket végeznénk el, ha kozben megtudnank, hogy egy masik tligyfél
szerint néhany termék képe betoltédik, de megrendeléseket nem lehet leadni? (1 pont)

3.20 Demonstratori levélkiildés (2015.06.03.)

Képzeletbeli targyunk demonstratorai emailben szeretnék értesiteni a hallgatékat az el6z6 gyakorlaton
irt kis ZH eredményeirdl. A hallgatokkal torténé kommunikaciéhoz ugyan kaptak tanszéki email alias-t,
amely a beérkezd leveleket a sajat postaladajukba iranyitja at, de a kimend levelek kiildésére nem all
rendelkezésiikre tanszéki SMTP szerver. A hallgatékat emailben a HSZK altal {lzemeltetett
szolgaltatason  keresztiill lehet a legegyszer(ibben, Neptun kod alapjan elérni. A
NEPTUN@nc.hszkbme.hu cimre kiildott leveleket a Neptunban megadott els6dleges email cimre
tovabbitja a rendszer. A HSZK viszont csak a bme.hu tartomanyhoz tartoz6 cimekrél érkezett leveleket
fogadja el, kiilonben eldobja 6ket. Ilyen tartomanyba tartozé emailt kiildeni tobbféleképpen is
lehetséges, példaul az Outlook.com és a HSZK levelezérendszere is hajland6 a belépési felhasznaloi
névtdl eltéré cimmel rendelkezd email kiildésére. A demonstratorok atmeneti megoldasként egy
webszolgaltatast hoztak létre, amely megprobalja az el6re konfigurdlt Outlook.com-os megoldast
hasznalni, vagy ha az nem elérhetd, akkor a HSZK levelez6rendszerén keresztiil kiildeni a levelet.

A folyamat tehat, ha minden jol m{ikddik, minden helyesen konfiguralva van:

1. A demonstratorok emailt kiildenek a NEPTUN@nc.hszk.bme.hu cimekre a webszolgaltatast
hasznalva.

2. Ez a webszolgaltatas vagy az Outlook.com vagy a HSZK SMTP szervereit hasznalja.

3. A HSZK-hoz érkez6 levél cimzettje feloldasra kertiil és a Neptunban bedllitott cimre (valamilyen
szolgaltatéhoz) tovabbitodik a levél.

4. A hallgat6 els6dleges e-mail cimére megérkezik a neki kiildott levél.
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A szolgaltatasokrol a kovetkez6ket tudjuk. A demonstratorok megoldasa valamelyik felh6 szolgaltatonal
futtatott virtudlis gépen taldlhatd. Feltételezziik, hogy az Outlook.com SMTP szerverei terheléselosztd
mogott talalhatoak, a HSZK esetén err6l nem vagyunk meggyézédve.

Az egyik hallgat6 napokkal késdbb jelezte személyesen, hogy nem kapta meg a kis ZH eredményét.

a) Az eddigiek alapjan prébaljunk a rendszer felépitésér6l egy abrat rajzolni a fébb elemekkel és
kapcsolataikkal. (1 pont)

b) Abrézoljuk hibafa segitségével, hogy mik okozhatjak a fenti hibat! (2 pont)

c) Milyen ellendrzéseket végeznénk a rendszer kiilonb6z6 pontjain, hogy megprobaljuk behatarolni,
hogy mi a gond (milyen eszkodzzel, milyen sorrendben)? (2 pont)

d) A fenti ellen6rzések koziil melyiket végeznénk el, ha kozben megtudnank, hogy egy masik hallgaté
megkapta a kiildott emailt? (1 pont)

3.21 Fesztivali fényképek (2015.06.10.)

Sikeres startup cégiink a fesztivalok elterjedését lovagolta meg. A koncerteken ugyanis nehéz igazan jé
képet késziteni magunkrdl, amit utdna gyorsan fel is tolthetiink mindenhova. Ezért a webes
alkalmazasunkban utélag a felhasznalok kivalaszthatjak, hogy melyik koncerten voltak ott, feltdlthetnek
sajat magukrol par el6nyos képet, majd az alkalmazasunk odamontirozza 6ket a koncerten késziilt profi
képekre. Mivel a terhelésiink a fesztivalok fliggvényében eléggé ingadozik, ezért egy igazi, felh6re
tervezett alkalmazast készitettiink. Az egyik publikus felhd szolgaltatonal bérliink infrastruktdrat. A
weboldal megjelenését web frontend szerepeket ellaté gépek végzik. Ezek a szolgaltaté automatikus
skalazé megoldasat hasznaljak, egy terheléselosztd gép osztja szét a feladatokat koztik, a terhelés
fliggvényében pedig Gjabb gépeket indithat a platform, amikor sziikség van ra (ha az dsszes meglévd
szerver CPU-terhelése 80% felett van 5 percig). A képekre montirozast nem a frontend szerverek
végzik, hanem worker kiszolgalok. A frontendek az elvégzendd feladatot berakjak egy iizenetsorba,
amibdl az épp szabad workerek ki tudjak azt venni. A feladat sikeres befejezése utan a felhasznal6t
emailben értesitjiik, hogy a webes feliiletrdl letoltheti a kész képeket. A workerek szamat szintén
automatikusan skalazza a platform (a jelenlegi szabaly az, hogy ha a sor hossza 2-nél nagyobb 5 percig,
akkor Uj workert kell inditani). A fotékat pedig egy, a szolgaltaté altal biztositott tarhelyen (blob
storage) taroljuk, ezt mindegyik frontend és worker eléri. A tarhely redundans mddon tarolja az
adatokat, harom kiilonboz6 gépen 1évé replikat tart fent.

A rendszeriink allapotat folyamatosan monitorozzuk. Szintén a felhd szolgaltatonal 1év6, de az
eddigiektdl kiillon gépen a kovetkezd ellendrzések futnak percenként: minden frontend pingelése,
minden backend pingelése, olvasas a tarhelyrdl, teszt allomany létrehozasa a tarhelyen, lizenetsorba
iras megkisérlése. Ha valamelyik ellen6rzés nem sikertil, akkor azonnal riasztast kiild a csapatunknak.

a) Készitsiink egy abrat, ami szemlélteti a rendszer felépitését! (1 pont)

b) Készitsiink egy hibafat, ami szemlélteti, hogy mi okozhatja azt, hogy a felhasznal6 elinditja a
folyamatot, de mégsem kapja meg a kért képeket! (2 pont)

c) A hibafaban felvett meghibasodasok koziil melyiket nem tudjak detektalni a jelenlegi ellen6rzések?
Milyen konkrét ellen6rzéseket definialna ezekhez? (1+1 pont)

d) Frissitettiik az alkalmazas kédjat tobb helyen, ez a tesztrendszerben jol is milikddott. Azonban
késébb az éles rendszerbdl olyan hibajegyeket kapunk, hogy néhany folyamatban 1évé kép
elkészitése nem sikeriilt. A kozben megnovekedett terhelés ellenére az Gjakkal latszolag nincs gond.
Mi lehet a hiba oka? (1 pont)
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