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gyakorlat — Szolgaltatasbiztonsag — Megoldasok
1. Hibafa

Internetes reklamcégiink szolgaltatasa ligyfélre szabott hirdetéseket ajanl fel weboldalak részére. Szol-
galtatasunk miikodéséhez sziikséges, hogy a szerverterembdl elérheto legyen az internet, rendben legyen
a tapellatas, a melegtartalék rendszerben tizemeltetett két alkalmazasszerver koziil legaldabb az egyik
fusson, és az altaluk kozosen haszndlt kiils§ SAN hattértar kifogastalan dllapotban legyen. Mind-
két alkalmazdasszerver kiesését belsé hardware meghibasodas vagy a szerverterem hiitésének ledllasa
okozhatja. A netcsatlakozas miikodése a router iizemképességén mulik, és persze a két ISP legalabb
egyikének szolgéltatnia kell. A hibatiir6 SAN térolérendszer RAID-5 elven hdrom merevlemezt tartal-
maz (Dg, Dy, D.), és egyetlen (tetsz6leges) lemez kiesését még tolerdlja. A szerverterem tapellatasa
mindaddig biztositott, amig a haldzati tapellatassal és a szlinetmentes tapegységgel nincs egyszerre
gond.

a. Rajzolja le a ,nem érhetd el a szolgaltatas’ rendszerszintii hibajelenség hibafdjit!

b. A hibafa redukcié médszerrel azonositsa a rendszer egyszeres hibapontjait és kritikus eseményeit!

c. Az Osszes elemi hibadllapot tetsz6leges idSpillanatban p = 107° valészintiséggel all fent. Mi
kovetkezik a rendszerszintii hibajelenségre?

d. A kiszamitott érték a szolgaltatis melyik szolgaltatasbiztonsagi jellemz6jéhez kapcsolédik? Mi-
lyen feltételezéseket és kozelitéseket kellett tenni az elvégzett szamitashoz?

Megoldas

a. A ,nem érhetd el a szolgaltatas®’ rendszerszinti hibaféja:
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Jol 1athatd, hogy példaul a router komponens egyszeres hibapont (SPOF).
b. Redukcidval diszjunktiv normalformara hozzuk a kifejezést. A redukalt hibafdban a gyotkérelem
alatt egy “vagy” kapu van. Ezt leszamitva csak “és” kapuk és elemi események szerepelhetnek.
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Service
down

Az AC down rejtett SPOF, ami levezethet6 az alabbi médon:

(E1VAC) A (Eq VvV AC) =
[(E1VAC)NES]VI[(ELVAC)NAC] =
[(E1 AN E2)V (AC NES)|VI[(ELNAC)V AC| = (1)
(E1 N Eg)V (AC NEy)V (AC ANE)VAC =
(E1 N\ E) vV AC
Lathato, hogy ha AC down fenndll, a kifejezés igaz lesz, vagyis a szolgaltatas elérhetetlenné valik.
Tehat az AC komponens SPOF a rendszerben.

Kritikus események a D, down, Dy down, D. down események.
c. A rendszerszintii hibajelenség valoszintisége:

e Az eredeti hibafan:

— Internet down: p*> +p
Power down: p?

— Application server down: 4p?
— SAN down: 3p?

Osszesen 9p? + p ~ p a Service down valbszintisége.

e A redukalt hibafan: p+p> +p> +p> +p+p> +p> +p> =6p*> +2p

Osszesen 6p? + 2p = 2p a Service down valésziniisége.

d. A kiszamitott érték a rendelkezésreallas komplementere.
Az alabbi feltételezéseket tettiik:

o A “vagy” kapcsolatok esetén Osszeadast hasznaltunk: ez felilrél becsiil.
o Az “és” kapcsolatok esetén szorzast hasznaltunk: ehhez feltétlezniink kell, hogy a kivalté esemé-
nyek fliggetlenek.

2. Kvantitativ hibamodellezés

A szervereinkhez két évvel ezel6tt 800 darab 1j, egyforma merevlemezt szereztiink be egyazon gyartd
egyazon sorozatdbdl. Egy évvel ezel6tt mar csak 600 miikodott az eredeti készletbdl (a tobbit ujakkal
pétoltuk, de ezt most nem vizsgéljuk), mostanra pedig tjabb 150 eszkéz mondta fel a szolgélatot.

A lemezek a vizsgalt idGszak alatt intenziven, de egyenletesen és egyforman voltak terhelve. A gyartasi
hibas darabokat elOzetes teszteléssel kiszilrtiik, az eszkozok eloregedése pedig két-harom év alatt még
nem kovetkezik be.



Rendszermodellezés (VIMIA405), 2015. 8szi félév SR X

a. Mit mondhatunk a merevlemeztipus megbizhatésagi fiiggvényérél?

b. A maésodik bekezdés alapjan mi kovetkezik a merevlemez eréforrastipus viselkedésére? Hogyan
tamasztjak ezt ald a mért adatok?

c. Milyen becslés adhaté arra, hogy a kovetkez6 évben mennyi lemezt kell az eredeti készletbdl
pétolni?

d. Az adott tipusbdl egyetlen merevlemez a hasznélatbavételétdl szamitva varhatéan mennyi ideig
miikodéképes? A szamitas menete az érdekes, nem kell szamszeri eredményt adni.

e. Ha az egyik szerverben ezen lemezek koziil 2 {izemel melegtartalékban, varhatéan mennyi id6
alatt fog mindketté meghibasodni?

f. Ha a meghibasodés utan két napot vesz igénybe a csere, mekkora egy merevlemezhely készenléti

tényezdje?
Megoldas
Kapcsolédé fogalmak: MTTF (vagy MTFF), MTBF, MUT, MDT, MTTR
Erdemes lehet belenézni a  Szolgaltatdsbiztonsdgra — tervezés  targy  ,A  szolgilta-
tasbiztonsdg  alapfogalmai“ és a A  szolgdltatdsbiztonsiag  analizise”  anyagrészeibe

(https://inf.mit.bme.hu/edu/courses/szbt /materials).

a. A megbizhatdsag definicidja:

r(t) =P (s (') e UVt <) (2)
Itt a tg = 1 év idépontban tudjuk, hogy az eszkdzok % = % valoszintiséggel miikodnek, tehat

r(ty) = %. Elektronikai eszkozokre A(t) konstansnak tekinthetd, a megbizhatdsagi fiiggvény pedig
r(t) = e alakii.

; 3
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A [év]=In 1 (4)
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Az dbran a 800 - (%)t figgvény lathato, amely megadja az adott idopillanatban még mikédo
merevlemeziink van:
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b. A kddgorbe aljan, a kvazi konstans részen helyezkedik el.

c. 450 - % = 337,5 marad, tehat [112,5] = 113-at kell majd potencidlisan pétolni.

d. A keresett érték az MTTF, amit az aldbbi m6édon szamithatunk ki:

1
MTTF = — ~ 3,4761 [¢v] (6)

>

e. Markov-lanc a lehetséges diszkéllapotokrél A meghibasodasi tényez6 mellett:


https://inf.mit.bme.hu/edu/courses/szbt/materials
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A @ A
@ A
Az egyszeriisitett Markov-lanc, az allapotok jelolik a miikodd diszkek szamét:

OROR0

MTTF = X + AR

Magyarazat: azt kell 0sszegezni, mennyi ideig van a rendszer atlagosan a helyes miikodést jelento

allapotparticioban. Ez az egyes allapotok esetén T ahol )\; megadja az egyes allapotokat elhagyd
C A

allapotatmeneti valdszintiségek Osszegét.

Mivel A = 0,2877, igy MTTF ~ 5,214 [év]. (1 lemez esetén MTTF = 1/\ = 3,4761 [év] volt, igy ezzel
javult az érték)

f. Hibajavitas felvétele a modellbe:

2 [nap]

MDT = —————
365 [nap/év]

~ 0,0054 [év] (7)

A készenléti tényezd:
MUT

K=

MUT + MDT (8)
Mivel a diszkek javitasa cserével torténik, ezért MUT = MTTF-fel szdmolhatunk. MTTF ~ 3,4761 [év]
(ez nem valtozott a javitas lehet6ségével)

MTTF
K= Srrrr 4wt ~ 9999 )




