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Munkadllomasok tavoli felligyelete

1 Bevezeto

A mérési feladatok ismertetése el6tt célszerli roviden attekinteni a tavoli feliigyelet kialakulasat,
feladatait és eszkozeit, valamint megismerkedni az Intel vPro platform AMT (Active Management
Technology) részével. Hasonldan révid attekintést adunk két tovabbi eszkozrdl (Linux kezelése soros
porton keresztiil, Az AMT programozo6i feliilete), amelyek alapszint(i ismerete szintén sziikséges a
mérés eredményes elvégzéséhez.

1.1 Tavfelligyelet

A szamitégépek tavoli elérése a tobbfelhasznalds rendszerek kialakulasanak egyenes kovetkezménye
volt: terminalokkal oldottak meg a gépek tavoli, szimultan elérését. Ezeknél a rendszereknél ugyan a
felhasznaldk tavolrdl érték el a nagy szamitégépeket, de tipikusan volt a gép mellett kezel6személyzet,
akik reagaltak az esetleges meghibasodasokra. Az 6 munkajuk hatékonysagat névelhették késébb azzal,
hogy bizonyos lizemeltetési feladatokat 6k is tavolrol lathattak el.

A szamitogépek tavoli feliigyelete akkor kezdett kényelmi funkciobdl égetd sziikségességgé valni,
amikor a ,server hosting” szolgaltatasok elkezdtek terjedni. Ezek a szolgaltatok ugyanis nem feltétlentil
vagy csak kiilon pénzért teszik lehet6vé a 0-24 6ras bejarast, kozvetlen fizikai elérést. Természetesen
ilyen koriilmények mellett nem lehet helyszini feliigyeletet megvalédsitani, esetleg olyan szolgaltatas
vehetd igénybe, hogy kérésre ujrainditjdk a gépet - azonban ennél bonyolultabb feladatokat a
szolgaltatok nem tudnak vallalni.

A tavfelliigyelet legkomolyabb felhaszndldsa azonban nem is a szervergépek feliigyelete esetén
tapasztalhat6, hanem a kliensgépeknél. Ugyanis mig szerverbdl maximum par szdz van, kliens gépbdl
egy nagyobb vallalatnal tizezernél is tobb lehet. Emellett minden kiszallas pénzbe és id6be kerti], illetve
komoly késedelemmel jar, pedig csak hardverhiba esetén igazan indokolt a kiszallas. Napjainkban
szamos vallalat ad hordozhatd szamitogépet is alkalmazottainak, ezek felligyelete kiilon nehézséget
jelent, hiszen gyakran nem a telephelyen taldlhatéak meg. Raadasul egyre tobb cég nem is maga
felligyeli az asztali gépeit, hanem kiils6 cégeket biz meg ezzel a feladattal (menedzselt szolgaltatasok).
Ez a konstrukcié azért lehet hatékony, mert kevesebb ember tobb gépet feliigyel, viszont minden egyes
kiszallas jelent6sen csokkenti ezt a hatékonysagi el6nyt.

A legtobb hibat maguk a felhasznal6k okozzak: sokszor akar jé szandék altal vezérelve letorélnek
fajlokat (,kitakaritjdk” a gépet), megvaltoztatjadk a stabil beallitasokat (,szétkonfiguradljak” a gépet),
spyware-t, trojai programot, virust, egyéb alkalmazasokat telepitenek. Ezen hibak diagnosztizalasa és
kijavitasa sokszor csupan par perces feladat, azonban kiszallassal egyiitt tobb 6ranyi idejét veszik el az
IT személyzetnek. A kiszallas egyiitt jar azzal is, hogy vagy mindig kiszallitjdk az 6sszes szakértoi,
diagnosztikai, helyreallitasi és egyéb eszkoziiket, vagy egy elsé szemrevételezés utan visszamennek a
telephelylikre a szilikséges eszkozokért. Jol miikodod tavoli feliigyelet esetén sem a teljes eszkoztar
folyamatos mozgatasara, sem a sziikséges segédeszkozok nélkiili munkara, sem felesleges oda-vissza
rohangalasra nincsen sziikség.

A leginkabb fegyelmezett felhasznalék mellett is idénként sziikség van a meglévé alkalmazasok
(lehetdleg munkaidén kiviili) frissitésére, jabb alkalmazasok telepitésére. A kiszallasokra ilyenkor a
telepitémédiumok eljuttatdsdhoz és behelyezéséhez, illetve a gépek be- és kikapcsolasdhoz,
Ujrainditasdhoz van sziikség. A tavoli felligyeleti eszkozok ezen holt id6k csokkentésével igyekeznek
novelni a hatékonysagot.

1.2 A tavfelligyelet feladatai

Vallalatiranyitasi szempontb6l a tavfeliigyelet legmagasabb szintli feladata az IT részleg miikodési
koltségeinek csokkentése. Ez a kdvetkez6 alacsonyabb szint(i feladatokat jelenti:

* nem hardveres eredetii hibak diagnosztizalasa és elharitasa,




Munkaallomasok tavoli feliigyelete

* ahardver és szoftver eszk6zok nyilvantartasa,
* esetleg a hardveres hibak diagnosztizalasa.

Ezen feladatokhoz sziikséges az IT eszk6zok tavoli elérése és allapotuk megvaltoztatdsanak lehetdsége.
Alapvetd tehat, hogy az iranyitast (billenty(izet, képernyd, egér — KVM) atvegyék, esetleg eszkozoket is
csatlakoztathassanak hal6zaton (USB eszko6zok, floppy, CD image stb.), illetve hogy be- és kikapcsolhas-
sak a gépeket. A diagnosztikat teszi hatékonyabba, ha mar a rendszerinditas folyamatanak iizeneteit is
olvashatjak tavolro¢], illetve alacsony szint(i konfiguralasokat tesz lehet6vé, ha a gép BIOS-at (BIOS-ait)
is tudjak olvasni és modositani. Féleg a szervergépek alaplapjai képesek a bootolas folyaman is hasznalt
karakteres képerny6 tartalmat soros csatlakozason keresztiil tovabbitani. Egy erre csatlakoz6 eszkoz a
nagygépes kornyezetb6l ismert felligyeleti konzol megfelel6jeként funkcionalhatna, azonban ilyen
lehet6ség az asztali és hordozhat6 gépeknél ritkan all rendelkezésre.

1.3 A tavfelligyelet eszkozei

Az IT rendszer lizemeltetésében a legdragdbb eszk6z a humadan eréforrds, azaz a hozzaérté IT
adminisztrator és az 6 munkaideje. Ezért minden olyan eszkozt, amelynek segitségével csokkenthet6 az
adminisztratorok haszontalanul eltoltott ideje, be kell vetni a koltségek csokkentése érdekében.
Helyszini kiszallds optimalis esetben csak hardverhiba esetén engedhet6 meg - ezek kijavitasa
meglehetdsen ritkan lehetséges tavoli eléréssel. A IT tigyfélszolgalat (helpdesk) alkalmazasa javit ugyan
a helyzeten, de mivel a vonal tils6 végén egy tetszélegesen hozza nem értd felhasznald iilhet, sok
esetben rosszabb a helyzet, mintha kimenne az IT adminisztrator (példaul ha a nem szakérté
felhasznalé félreinformalja az adminisztratort, vagy nem érti a helpdesk tanacsait, és ezért a szomszédja
is ezzel foglalkozik - ekkor mar 3 embert lefoglal a probléma), ezen feliil pedig példaul alkalmazas
atvitele a helyszinre igy elég koriilményes. A kovetkez6kben attekintjiik, hogy milyen szoftveres,
hardveres és kombinalt megoldasok léteznek, valamint kiilon kitériink a mérésen is hasznalt Intel
technolégiara.

1.3.1 Szoftvereszk6zok

A tavfeliigyeleti szoftvereszkdzdk illetve a nagyobb tavfeliigyeleti rendszerek agensei (melyek tipikusan
a felhasznalé altal futtatott operacidés rendszerre telepitett alkalmazasok, szolgaltatasok stb.) sok
esetben megkonnyitik az IT részleg miikodését, hiszen ha a felhasznalénak nem sikertilt
miikodésképtelenné tennie az operaciés rendszert, és a megfeleld alkalmazasok, szolgaltatasok stb.
futnak vagy elindittathatoak, akkor a problémdak nagy részét meg lehet veliik oldani. Azonban ha az
operaciés rendszer vagy a megfeleld szerverprogram nem mikédik, a helyszinen kell a problémat
orvosolni. Hasonld okbdl nem lehetséges veliik sem a BIOS elérése, sem a gépek bekapcsolasa fizikai
elérés nélkiil. Példak:

* ssh, telnet: csak szoveges lizemmodu elérés, és Uj konzolt nyit, nem igazi iranyitas atvétel

* VNC (Virtual Network Computing), vagy RDP (Remote Desktop Protocol): igazi képernyd,
iranyitas, és grafikus modban is miikodik. Akar eszkozt is csatolhat - de még mindig csak
miik6dd operacids rendszer alatt!

Mivel az ilyen eszkozok a felhasznalé altal futtatott operaciés rendszerre tdmaszkodnak, egy
rosszindulatu felhasznal6 vagy a felhasznald jogosultsagaival futd egyéb rosszindulati alkalmazas altal
okozott karok kivédésére és helyreallitasara csak korlatozottan alkalmasak.

1.3.2 Hardvereszkozok

A hardver feliigyeleti eszkozékre sokaig jellemz6 volt, hogy dragak, és alapvet6en a szerverkategoriaju
gépekhez késziiltek. Szinte minden gyarté kinal valamilyen tavfeliigyeleti kartyat (pl. HP - iLO,
Integrated Lights Out; IBM - RSA, Remote Supervision Adapter; Fujitsu-Siemens - iRMC, Integrated
Remote Management Controller stb.), amely lehet6vé teszi, hogy a gép teljes irdnyitasat Ethernet
haldzaton keresztiil bonyolitsuk le. Ez teljes értékii konzol, akar grafikus feliilet atvitelére is alkalmas,
de a savszélesség igénye elég nagy. Az operaciés rendszert6l azonban nem fiiggenek, tehat elérhet6
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példaul a BIOS. Altalanossagban elmondhaté, hogy minden ilyen tavfeliigyeleti eszkoz egy sajat
beagyazott processzorral (BMC, Baseboard Management Controller) rendelkezik, amely a gép
készenléti (standby) allapotaban is miikédik. A BMC gyakran kiilon haldzati interfésszel rendelkezik, és
sajat IP cime van. Az ilyen megoldasokat out-of-band menedzsmentnek nevezik, jelezvén, hogy a
feliigyeleti funkcié valamint annak halézati forgalma elkiiloniil a feliigyelt operacios rendszertdl és
annak halézati forgalmatol.

A kiils, IP alapti KVM (Keyboard, Video, Mouse) megoldasokat aruk miatt szintén inkdbb szerverekhez
szokas hasznalni, gyakorlatilag azonosak a tulajdonsagaik az el6bb emlitett kartyakkal, gép ki- és
bekapcsolast nem tamogatnak, viszont altaldban tobb géphez is hasznalhatéak, ami kifejezetten
hasznos. Igen nagy a savszélesség igényiik, hiszen bemenetiikon csak analég adatokat kapnak
videojelként, azt digitalizaljak, és kiildik tovabb a hal6zaton.

Az alaplapi chip készletbe integralt hardveres KVM (pl. Intel KVM Remote Control) mar fels6 kategorias
asztaligép alaplapokon is elérhets, BMC-szeri kiilon vezérl6jének koszonhetSen a fenti megoldasok
elényeit probalja kombinalni: nem kiils6 eszkoz, nem Kkell kiilon megvenni, fiiggetlen a feliigyelt gép
operacios rendszerének miikod6képességétol, a bootolasi folyamat kezdetétdl teljes megfigyelhet6séget
és beavatkozast biztosit.

Hardvereszkozként kategorizalhat6é a mar jo ideje hasznalhato, azonban kényelmetlensége miatt ritkan
hasznalt Wake-on-LAN megoldas. Ennek 1ényege, hogy a szamitoégép egy kiilon Ethernet keret hatasara
bekapcsol. Ez azonban elég megbizhatatlan megoldas, hiszen egyoldald kommunikaci6, rdadasul ahhoz,
hogy mas feliigyeleti eszkozt hasznaljunk, m(ikdd6é operaciés rendszer kell. Rdadasul a praktikus
alkalmazast jelent6sen korlatozza az is, hogy a csomagot kiild§ gépnek azonos halézati szegmensben
kell lennie a fogad6 géppel (ez igazi tavfeliigyeletnél csak bonyolultan konfiguralt virtualis halézatokkal
oldhaté meg). Ezek miatt tehat bar segitheti a tavfeliigyeletet, segitségével bizonyos feladatok - példaul
miikodo gépek éjjeli frissitése, virusirtasa — automatizalhatéak, de csak kényelmetleniil, bizonytalanul,
és autentikacio6 nélkiil.

A hardveres tavfeliigyelet protokolljai

A kiilonbo6z6 gyarték BMC megoldasainak szabvanyos kezelésére elterjedt protokoll az IPMI (Integrated
Platform Management Interface). A fent felsorolt gyart6-specifikus megoldasok az IPMI kiilénb6z6
verzio6it altaldban tamogatjik. Ujabban kezd megjelenni a Web Services technolégidkra épits WS-
Management is tavfelligyeleti alkalmazasokban. A WS-Man tetszdleges CIM (Common Information
Model) osztalyokhoz nytjt hozzaférést, a szerverek egységes szabvanyos tavfeliigyeletéhez sziikség volt
az osztalystruktira szabvanyositasara is. Erre jelenleg a Distributed Management Task Force (DMTF)
készitett ajanlasokat:

» Systems Management Architecture for Server Hardware (SMASH) - f6leg szerverkategoriaju
eszkozok kezelésére

* Desktop and mobile Architecture for System Hardware (DASH) - f6leg asztali és hordozhaté
eszkozokhoz

Mindkét ajanlasrdl elmondhaté, hogy a kozponti elemeik a CIM osztaly profilok, melyek egy-egy
részfeladatot fednek le. Péld4aul kiilon profil van a boot opcidk kezelésére, hardver szenzorok elérésére,
KVM atiranyitas vezérlésére stb. A DASH vagy SMASH megfelel6séghez a gyartéknak néhany alap profilt
(pl. jogosultsagkezelés) kotelez6en meg Kkell valédsitaniuk, a tobbit (pl. akkumulator kezelése)
opciondlisan valoésithatjak meg, igy a tamogatott CIM osztalyok halmaza eltéro lehet.

A SMASH profilokat mar szamos hardvergyart6 hasznalja (pl. IBM BladeCenter Advanced Management
Module, DELL Blade Management), s6t virtudlis szerverek kezelésére a VMware ESX Server ujabb
valtozataiba is bekeriilt. DASH profilokat jelenleg az Intel AMT technolégiaja valdsit meg.

1.3.3 Intel vPro

Az Intel vPro egy alaplapi technoldgidkat magaban foglald platform, amely nagyvallalati felhasznalok
igényeit hivatott kielégiteni. Nagyvallalati kérnyezetben nem ritka a tobb ezer, tizezer asztali
szamitdgép, amelyek a nem feltétleniill erésen szakképzett felhasznalokkal egyiitt igen komoly
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raforditast igényelnek a nagyvallalati IT részlegtdl, és ez akar igen komoly miikodési koltséget is
jelenthet. Ezt a koltséget hivatott minimalizalni ez a platform, amelynek két eleme van, ezek a
Virtualization Technology (VT) és az Active Management Technology (AMT).

Intel VT

Az Intel VT egy a processzorba épitett virtualizaciot tamogaté utasitaskészlet, amelynek segitségével a
szamitégépen lehetséges egyszerre egynél tobb, nem modositott operacids rendszer futtatasa. Ezt
kihasznalhatjuk ugy, ahogyan a VMware vagy Xen virtualizaciés szoftverek is teszik, de a vPro
platformban mas szerepet szantak neki. Az eredeti elképzelés szerint a felhasznald altal latott/hasznalt
,f6” operacios rendszer mellett egy kicsi, lathatatlan, ,biztonsagi” rendszer is futna, amely korlatozhatja,
feliigyelheti a gép, az operaciés rendszer miiveleteit, csokkentve a virusok, tAmadasok kockazatat vagy
- akar pénzben is kifejezhetd - hatasait. Ez a megoldas nem igazan terjedt el, az Intel VT-vel jelen mérés
soran nem foglalkozunk.

Intel AMT

Az Intel AMT egy olyan, alaplapi chipsetbe integralt (tehat a processzortol és az Intel VT technol6giatol
gyakorlatilag fiiggetlen, 1d. 1. abra) hardveres feliigyeleti platform, amely a szamitégépen futo
alkalmazasoktdl nagymértékben fiiggetlen (,,out-of-band”) miikodésre képes.

Az AMT {6 hardverkomponensei':

* Az alaplapi chipset északi hidjdban (MCH) |'#gl;nts]
talalhato egy beagyazott CPU. Ez az AMT vezérlg, T os |

a neve Management Engine (ME). A bedgyazott J
processzor a szamitogép kikapcsolt, de aram ala
helyezett (standby) allapotaban is miikodik.

R Slot 1 - DDR2
Notebookok esetén  konfiguralhat6, hogy GMCH ‘
akkumulatoros tlizemben is miikoédjon-e (akku [ inte*mE | DDR2
toltésének kimélése céljabol csak Wake-on-LAN | Slot0
funkciéval aktivalhat6) vagy csak tapegységre - - L_Ram |
kapcsolt allapotban.
. iy s s FLASH
* A beagyazott CPU programjat és adatait tarolja a oos )
déli hidhoz (ICH) kapcsolt firmware hub MEEW
eats - ICH8 | |
(dltalaban egy flash meméria modul). A [ mEData |
Management Engine egy sajat firmware-rel R | GbNtwkFW |
| Filters | | 3PDS |

rendelkezik, ami nem azonos a gép BIOS-aval. |

sensors |
* A chipset déli hidja tartalmaz néhany modositast L mac | " Intel® 825660M Gigabit |
az alapmodellhez képest: példaul a hardver | Metwork Connection
szenzorok kezeléséért az AMT felel6s, valamint [ oo ]

tartalmaz egy beépitett hardveres tiizfalat is, \ L__PHY ]

amit szintén az AMT vezérel. Itt kapott helyet a
floppy és CD meghajté atirdnyitashoz sziikséges
periféria is. ICH — I/O Controller Hub (déli hid);

MCH — Memory Controller Hub (északi hid);
ME — Management Engine

1. abra: Az Intel AMT hardver komponensei

* A halézati vezérl6 is specialis, egy fizikai
kapcsolaton két fiiggetlen halézati interfészt
rendszere. Az AMT portja a gép standby allapotaban is miikodik, és képes forgalmazni. Az AMT
notebookokba szerelt valtozataban a vezeték-nélkiili halézati vezérld is hasonld képességekkel
rendelkezik.

'Az alabbi leiras az AMT felépitésének egy egyszeriisitett valtozatat ismerteti. Az AMT 1jabb és ujabb valtozatai ezt a
felépitést részben egyre ujabb kisebb komponensekkel bévitik, masrészt az elnevezések is id6rdl idore valtoznak,
azonban az alapvet6 felépités marad.
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Ezeket a hardverkomponenseket az Intel Q szérids chipkészlettel (Q965, Q35, Q45, Q57) szerelt
alaplapokon taldlhatjuk meg. Fontos hangsulyozni, hogy ezek alapvetéen kozonséges asztali
szamitdgépekbe szant alaplapok, a ,markagépek” szallitéin (Lenovo, Dell, HP) kiviil szamos kozismert
alaplapgyart6 (Intel, ASUS, Gigabyte) kindlataban is megtaldlhaték. Az AMT nélkiili valtozataikhoz
képest minimalis feldrral kaphatéak, és tényleg megtaldlhatéak kiskereskedelmi forgalomban.
Notebookok esetén jellemz&en a ,business” kategorias tipusokat szerelik fel AMT-vel.

Az AMT vezérl6 ugyan fizikailag ugyanazt a hal6zati csatolét Intel wPro technoldgiét
3T . Lo ter 1 . .z , , tdmogatd PC vagy notebook
hasznalja, mint a szamit6gép tobbi része, ennek ellenére akar
sajat IP-cime is lehet, vagy hasznalhat a gép operacios Alkalmazasok
rendszerével kozos IP cimet is. Hogyan lehetséges ez? A o JRPE——
. J 77 . ; S l,
chipset beépitett hardveres tiizfala TCP portok szerint képes = HEC J—
szétvalogatni a forgalmat, igy az AMT vezérlésére szant
portokra (TCP 16992-16994) érkez6 csomagok az ME-hez, a ﬁ ﬁ
tobbi forgalom a gép f6 CPU-jan futé operacios rendszerhez Hardveres s
.. tizfal
kerul. Ethernet
adapter

A gép f6 processzora kétféle periférian keresztiil képes az
AMT bedgyazott CPU-val kommunikélni: egy belsé soros
porton valamint az Gn. HECI (Host Embedded Controller 2. dbra Az Intel AMT logikai felépitése
Interface) eszkozon at (I1d. 2. abra).

Az AMT verziénként eltéré képességekkel rendelkezik (ld. 3. abra). Altalanossagban a f6 (major)
verzi6szam a hardver képességeit hatarozza meg, tehat f6 verzi6 firmware frissitéssel nem 1éptethet6.
Az al- (minor) verziészam szoftveres frissitéseket takar, firmware frissitéssel ez 1éptethetd. Ez aldl a
séma alol kivétel az AMT 2.5, ami egy kiilonallé f6 verziénak szamit.?

AMT1 AMT2 AMT2.5 AMT3 AMTA AMTS AMTH
Desktop
P (945+82573] Qaes | Q35 [ Qs | as7 |
Notebook PM965 PM45 QM57
chipset GMO65 GM45 Qs57
SOAP SOAP SOAP SOAP SOAP SOAP
AP (csak a régl funkcidk)
WS-Man WS-Man WS-Man WS-Man
DASH1 .0 DASH1 0 DASH1 .0 DASH1 .0
Uj funkcié a |nvram, Tizfal, WLAN DASH CIM AP, | | Audit log, Teljes IPV6,
korabbihod ||hardver leltar, soros konzol, tarmogatds heurisztikus lenstSrrr?éer;EiEuliggesszwh Grafikus felulet
ké pest ki-/bekapcsolas | [IDE atiranyitas védelem ceqitségkérés atvitele

3. abra: Az Intel AMT verziok attekintése

A mérés szempontjabol fontos, hogy a laborgépek fele AMT2-es verzi6ju (a masik fele AMT6-o0s
verzioju), ezért nem tamogatja még a WS-Man feletti vezérlést (az ehhez sziikséges firmware
egyszerlien nem fér el a korabbi valtozatoknal alkalmazott flash meméridban). Létezik egy WS-
Mananagement Translator szoftver komponens, ami képes a WS-Man hivasokat a régebbi sajat
fiiggvényeket hasznald6 SOAP Web-Service API-ra leforditani. A régebbi API-hoz elérhet6ek a WSDL
leirdsok, igy ehhez is lehet generalni kliensprogramot.

22011 6szén mar létezik az AMT 8.0 verzioja is, de ilyen 6sszehasonlité dbra nem késziilt tjabb. Erdekes informaciok
talalhatoak a http://en.wikipedia.org/wiki/Intel AMT versions oldalon is. Sajnos a publikus dokumentumok nem
tartanak 1épést a technoldgia fejlodésével.
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Az Intel AMT két iizemmodban hasznalhaté (ezek az elnevezések is valtoztak, de a 1ényeg maradt, és az
Ujabb lizemmaéddok is csak ezek alvaltozatai):

e A Small business lzemmaddot alapvet6en a Kis és kozepes méretili vallalatokra szabtak,
amelyeknek nem all rendelkezésére komoly kiszolgal6é infrastruktira, de cserébe a belsd
halézatuk tipikusan zart, nem megy keresztiil publikus (és ezért alapvet6en megbizhatatlan)
halézati szegmenseken. Itt az egyszerlibb iizemeltetés érdekében lemondunk az automatikus
konfiguralasrol, igy a gépeket el6szor kézzel (vagy egy ,pen drive”-val) be kell allitani.

* Az Enterprise iizemmod ezzel szemben a nagyvallalati szegmenst célozza meg, erds TLS
titkositassal, AMT konfiguraciés szerverekkel. Az AMT konfiguraciés szerverek példaul az AMT
beallitasok automatikus, nagybani teritését végzik. Ehhez a mérés soran sem fog rendelkezésre
allni a szlikséges infrastruktura.

Az AMT hasznalata szamos elénnyel bir a szokvanyos eszkozokhoz képest, de Onmagaban
természetesen nem elégséges a teljes IT feliigyelethez. Alapvet6en azt a helyzetet hivatott megoldani,
amikor az operaciés rendszer lizemképtelen, vagy a halozati kapcsolatot valamilyen okbdél blokkolni
kellett, de a hardver hibatlan. Ekkor bar a probléma szoftveres, mégsem lehetséges a hiba tavoli
megoldasa, mivel a feliigyeleti rendszer miikodéséhez kellene az operaciés rendszer, és legalabb
részben engedélyezni kellene a halézati forgalmat. De az AMT akar olyan helyzetben is nagy segitséget
nyujthat, amikor az operaciés rendszer ugyan miikodik, de példaul a felligyeleti rendszer agensei vagy a
virusirt6 mar nem. (Az ilyen agensek és kritikus eszkozok miikod6képességét a ME bizonyos fokig
ellendrizni is tudja, és sziikség esetén riasztassal vagy az operaciés rendszer haldzatrdl vald
levalasztasaval is reagalni tud.)

Mivel az AMT miik6déséhez nem sziikséges operacios rendszer, igy ha a hardver hibatlan, segitségével
egy jol felépitett feliigyeleti rendszerben minden szoftverprobléma orvosolhaté tavolrol. Megfelel6
koriilmények kozott megoldhaté még akar az operaciés rendszer teljes ujratelepitése vagy a BIOS
bedllitasa is ugy, hogy a gép kozben akar egy masik kontinensen egy teljesen lires és lezart irodaban is
lehet.

Az AMT segitségével automatikusan, a gépek kikapcsolt allapotaban végezhet6 hardver leltdr, illetve a
beépitett flash memoérids tarol6 adatai is elérhetéek. (Alkalmazasi példa: aznap bejelentkezett
felhasznaldk listdja.) A gépek az AMT segitségével tavolrél barmikor be- és kikapcsolhatéak - ez
hardveres, tehat nem ACPI (Advanced Configuration and Power Interface) kikapcsolast jelent. Igy
rengeteg feladat hatékonyan elvégezhetd, de ami még fontosabb, a technol6giat a nagyvallalati kdzponti
IT feliigyeleti rendszerbe integralva akar automatizdlhaté is. (Pl. éjszakai alkalmazas- vagy
rendszerfrissités, virusirto6 futtatas, lemezek téredezettség-mentesitése stb.)

1.4 Az Intel AMT részei

Roviden ismertetjik az AMT platform néhany komponensét. Viszonylag ,kézzel foghatd”
komponensként tekinthetlink a feliigyeleti konzol és a feliigyelt gép kozott kialakitott virtudlis soros
csatornara és a felligyelt gépbe épitett hardveres tiizfalra. Inkabb szolgaltatds komponens a halézati
forgalom atiranyitas, a beépitett rendszervédelem és az agensek jelenlét-ellenérzése.

Virtualis soros csatorna (SOL)

A Serial over LAN (SOL), ahogy a neve is mutatja, hal6zaton keresztiilbtjtatott soros kommunikaciot
takar (ezért a gép halodzati csatoldjan kisajatitja a 16994 TCP portot). Ez a virtudlis soros kapcsolat (1d.
4. abra) a feliigyeleti konzol (az adminisztrator gépe) és az ME kozott épiil ki, a felligyelt gép tobbi része
(BIOS, operaciés rendszer stb.) szdmara szabvanyos soros csatlakozasként jelenik meg.
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4. abra: A feliigyelt gép és a feliigyeleti konzol halozati kapcsolata

Ezen a soros kapcsolaton keresztil a régi nagygépes rendszerek terminalos rendszeréhez hasonlo, de
Ethernet halézaton folytatott kommunikacié épitheté ki, aminek segitségével az AMT pl. a konzol
informacidit (billentytlizet, karakteres m6da megjelenités) atviheti. Grafikus méda képernyd adatai
soros vonalon Keresztiil nem vihet6ek at, ezt VNC protokoll segitségével valositottak meg az AMT6.0
verziotél. Korabbi valtozatokban egyaltalan nincs grafikus konzol tAmogatas, igy a mérési kornyezetben
sem.

A SOL segitségével tavolrol lehetséges a rendszerinditas megfigyelése, kdzbeavatkozas, rendszerinditas
méas médiumrdl, példaul a feliigyeleti konzolba behelyezett kozonséges floppy lemezrél vagy CD-rd],
esetleg ezek fajlba mentett képérdl (*.img, *.iso). Megfelel6en 6sszedllitott karbantart6 eszkoézokkel (pl.
karakteres modu: FreeDOS bootfloppy, nem grafikusan bootolé Linux CD, VNC-vel rendelkez6 grafikus:
BartPE, Windows PE, Knoppix, 911cd.net) barmilyen nem-hardveres feladat elvégezhetd.

A kapcsolat savszélessége tipikusan a régi modemes id6ket idézi, de ez egyrészt a legtobb felligyeleti
feladathoz elegend6, masrészt akar a nagyvarosi vagy tavolsagi utazasi idékkel is versenyképes.
(R4dadasul kézenfekvévé teszi a régi modemes és termindlos kommunikaciondl bevalt protokollok
Ujrafelhasznalasat.)

Hardveres tiizfal (Firewall)

A halézati csatoldval valo szoros kapcsolat miatt logikus volt, hogy a hal6zati forgalmat szabalyozhatjuk
az AMT segitségével, igy egy operacidsrendszer-fiiggetlen, hardveres tlizfal all rendelkezésre minden
AMT-t tamogaté szamitégépen. Trivialis felhasznalasi moédja a bemend kapcsolatok sziirése, de akar a
kimend kapcsolatokat is lehetséges korlatozni. Az AMT operacids rendszer szintli meghajtéprogramja
segitségével is vezérelhetd, példaul letilthaté a teljes hal6zati kommunikacio, ha a felhasznal6 - vagy
egy rosszindulatu virus - kiiktatja az antivirus programot. Amennyiben a gép teljes karanténba keriilt,
az AMT még természetesen elérhetd, mivel az ,kiviil” van a tlizfalon. Emiatt persze tamadhato is, erre
azonban a hozzaférésnél Enterprise modban az SSL alapi kommunikacié illetve a Kerberos alapu
autentikacié nyujt védelmet.

Halozati forgalom atiranyitasa (Port Redirection)

Az alapvet6en miikodéképes, de a halézatrél valamiért levalasztott feliigyelt gépen futd egyes halozati
szolgaltatasokat elérhet6vé tehetiink a halézati forgalom atiranyitasaval. Példaul a karanténba Kkeriilt
gép 80-as portjdn az amugy miikod6képes web szerver sem kap kéréseket. Az atiranyitassal azonban
elérhetd, hogy a felligyeleti konzol egy kivalasztott portjara (pl. 80, 88 vagy 8080) érkezd forgalmat a
konzol a SOL kapcsolaton atkiildje az AMT vezérlének, mert ezt a kapcsolatot a karantén nem érinti. A
vezérl6é a csomagokat atadja az operacios rendszer halozatkezel részének, mintha azok a 80-as portra
érkeztek volna. A valasz forgalom ugyanezen az Gton Ki is tud jutni. Ez az atiranyitas akkor is miikodhet,
ha az operaciés rendszer mas okbol nem latja a hal6zatot (pl. félrekonfiguralas).
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Beépitett rendszervédelem (System Defense)

A hagyomdanyos védelmi rendszerek (pl. Intrusion Detection Systems, Virus Detection) egyik komoly
problémaja a behatolas érzékelése és az ellencsapas kozott sziikségszerilien eltel6 id6. Az AMT beépitett
rendszervédelme segitségével halézati védelmi rendtartdsokat (policies) irhatunk el és
kényszerithetliink ki, amelyek altalunk definidlt szlir6knek (filters) a felliigyelt gép haldzati
csatlakozasan kimend és bejové forgalomra valo illeszkedésekor altalunk meghatarozott akcidkat
valthatnak ki.

A rendtartasokat, sziir6ket és akcidkat a feliigyeleti konzolon adhatjuk meg, de azutan az AMT vezérld
futtatja 6ket. Mivel a vezérl6 a processzor és a halézati csatlakozas kozott helyezkedik el, ezért az
operacios rendszertdl és az azon futd programoktol fliggetleniil minden halézati forgalmat lat, és a
szlir6 altal megfogalmazott mintara valé illeszkedés esetén tetszéleges forgalmat késlekedés nélkiil
jegyezni, szamolni vagy akar blokkolni képes. Az AMT vezérl6 (és minden, ami rajta keresztil elérhetd)
ugyanakkor teljes blokkolas mellett is tavolrél elérheté marad.

A beépitett rendszervédelem jelenlegi neve System Defense, a dokumentacidkban és az API-ban
helyenként felbukkané CB rovidités a kordbbi Circuit Braker elnevezésre utal.

Agensek jelenlét-ellenérzése (Agent Presence)

A hagyomanyos védelmi rendszerek masik komoly problémaja, hogy ha a felhasznal6 vagy az 6 nevében
svalaki” mas kiiktatja a védelmi rendszer egy részét, akkor ezt mikor és mibdl vehetjiik észre. Az AMT
képes folyamatosan ellendrizni kiilonb6z6 alkalmazas agensek (virusirto, tlizfal stb.) jelenlétét. Az AMT
vezérl6 periodikusan szdlitgatja (ping) az agenseket, amelyek normal esetben ezt mindig nyugtazzak
(heartbeat). Az agens természetesen nem valaszol, ha nem fut, vagy az altala figyelt alkalmazas
komponens nem fut. A valasz elmaradasa az AMT vezérldben hal6zat védelmi rendtartdsokat aktivalhat,
ami a fentebb leirt tlizfalszer(i akciékat indithat. Ennek a moddszernek a reakcidideje a szolitgatas
periodusidejétdl fiiggéen par masodperc nagysagrenddi.

1.4.1 Intel AMT Manageability Developer Tool Kit

Az Intel AMT tehat tartalmaz néhany alaplapi chipset kiegészitést, és ezek igen hasznos szolgaltatasok
nyujtasara képesek, de az elérhetévé tett funkcionalitdsok hasznalatdhoz tovabbi komponensekre van
sziikség. Ezeket a feliigyeleti rendszert kialakito cégnek vagy szervezetnek kell elkészitenie, tipikusan a
feliigyeleti eszkozok gyartdja épiti bele termékébe. A technoldgia kiprébalasara azonban az Intel
készitett egy demo6 alkalmazast, amely ,Intel AMT Manageability Developer Tool Kit” (Intel AMT DTK
vagy Intel AMT Manageability DTK) néven érhet6 el. Ennek hasznalatat tobb publikus cikk, vide6 és
forum is részletezi. Ez az alkalmazas éles ipari célokra nem alkalmas, de egyrészt jol szemlélteti az AMT
képességeit, masrészt publikus kddjanak tanulmanyozasaval megismerhetd a fejleszt6k elképzelése az
alkalmazasarol. Az alabbiakban a DTK néhdny komponensét mutatjuk be, a fejleszt6készlet azonban
tovabbi (részben érdemi, részben a demonstraciét segit6) komponenst is tartalmaz.

Host Embedded Controller Interface (HECI) meghajté

A felligyelt gépen futd felhasznaléi operacids rendszer (illetve annak az alabb leirt szolgaltatasa) és az
AMT vezérl6 kozotti kapcsolattartashoz sziikség van egy meghajté programra, ezt a feladatot a DTK-ban
a HECI (Host Embedded Controller Interface) driver latja el. Ennek telepitése nélkiil az AMT-nek
kizarélag azok a funkci6éi miikod6képesek, amelyekhez nincsen sziikség az operaciés rendszer és az
azon futd szolgaltatasok, alkalmazdsok kozremiikodésére. A soros port a HECI meghajté nélkiil is
miikodéképes.

Manageability Outpost Tool Agent szolgaltatas

Szintén a feliigyelt gépen kell futnia egy olyan operacids rendszer szolgaltatasnak, amely kapcsolatot
tud tartani egyrészt a fenti meghajté programon (pl. HECI) keresztiil az AMT vezérlével és azon
keresztiil a feliigyeleti konzollal, masrészt pedig az operaciés rendszeren futé alkalmazasokkal és
szolgaltatasokkal. A DTK ezen komponensét nevezik Manageability Outpost Tool Agent szolgaltatasnak.
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Outpost agens

A fenti szolgaltatast a DTK-ban tobb alkalmazas is hasznalja. Ezek egyikének feladata, hogy egy olyan
karakteres konzolt hozzon létre az (akar amugy grafikus felliletet hasznalé) operaciés rendszeren,
amelyet az AMT vezérl6 és a SOL segitségével a felligyeleti konzolrdl is kezelni lehet. Ezen a konzolon
keresztil az IT adminisztrator a tdvolbél tud a miikodo rendszerre fajlokat fel- és letdlteni, processzeket
lekérdezni, inditani és ledllitani, egyszerilibb parancssoros utasitdsokat kiadni, és azok eredményét
olvasni. Illyen médon ez az agens az IT felligyelet el6retolt allasa (outpost) az operacios rendszeren.

AMT vezérlé
A DTK egyik fontos eleme az AMT Commander névre hallgat6 felligyel6i alkalmazas, amely az IT

7oz

adminisztrator konzoljan futva elérhet6vé teszi az AMT feliigyeleti funkcioit. Jelszavas azonositassal az
adminisztrator elérheti a feltigyelend6 gépeket:

* megtekintheti a gép hardver leltarat,

* elindithatja, ledllithatja, Gjraindithatja a feliigyelt gépet,

e atiranyithatja a lemez meghajtdit (ez bootolaskor igen hasznos lehet),

* csatlakozhat az Outpost agenshez és az Aaltala nyujtott konzolhoz valamint egyéb
segédeszk6zokhoz,

* védelmi rendtartasokat és feliigyel6 dgenseket definialhat, aktivalhat,

* az esetleg a halézatrol levalasztott felligyelt gép halozati portjait elérhet6vé teheti a sajat gépén
(és a SOL kapcsolaton) keresztiil,

* az adminisztratorok szdmara nyujtott tovabbi funkciékat elérhet, kiprébalhat.

1.5 Linux kezelése soros porton keresztiil

Ebben az alfejezetben egy a tavfeliigyeleti technolégidkhoz és az Intel AMT megoldashoz kevésbé
szorosan kapcsolédd technikarél lesz szd, amely azonban a mérési feladatok végrehajtasahoz
nélkiil6zhetetlen.

A Klasszikus UNIX rendszerekhez hasonléan a Linux is képes a konzol ki és bemenetét a képerny6 és
billenty(izet helyett atiranyitani soros portra. A miikddés megértése szempontjabdl fontos megemliteni
az elsédleges konzol fogalmat, amit a kernel hasznal az lizenetei megjelenitésére rendszerinditas
kozben és - ha kés6bb at nem konfiguralja példaul egy naplogytijt6 démon - tovabbi iizeneteit is ide
fogja kiildeni. Ez az eszkéz a /dev/console fajlnéven érhetd el. A kernel els6dleges konzoljat a
rendszerinditaskor a kernelnek atadott parancssori paraméterrel adhatjuk meg. A konzol atiranyitasa a
rendszer els6é soros portjara a kovetkez6 paraméterrel teheté6 meg: console=ttyS0,115200 ahol a
ttySo jelenti az els6 soros portot (mas elnevezési rendszerben ez lenne a COM1), a 115200 pedig az
atviteli bitrata. Ahhoz, hogy ténylegesen megkapjuk a kernel iizeneteit, figyelniink kell arra, hogy mas
parancssori paraméterek ne tiltsak ezt le (quiet, splash).

A kernel lizeneteinek atiranyitdsa mas eszkozre nem vonja magaval a login prompt atirdnyitasat is. A
felhasznald parancssori beléptetéséért felels login programot a getty nevezetii program inditja el,
melynek feladata egy konzol iizemmodjanak beallitasa, egy elére meghatarozott iizenet megjelenitése
(/etc/issue f3jl, altaldban az adott rendszer nevét és verzidszamat tartalmazza). Amikor a
felhasznald elkezd belépni, a vezérlés atkeriil a login programhoz, amely ellenérzi a jelszét, sikeres
belépés esetén Kkiir egy iidvozlé iizenetet (/etc/motd - message of the day), és elinditja a
parancsértelmezo6t. Tehat ahhoz, hogy a soros konzolon login promptot kapjunk, a getty programot
kell elinditani a kovetkez6 paraméterezéssel: sudo getty /dev/ttyS1 115200. A sudo-ra azért van
sziikség, mert az inditand6 login folyamat mar a belép6 felhasznalé nevében kell, hogy fusson, ehhez
pedig a getty-nak rendszergazdai jogosultsagokkal kell futnia. A gép inditasakor automatikusan
elindul6 getty folyamatokat altalaban a /etc/inittab konfiguracids fajl irja le, ennek részleteibe a
mostani mérés soran nem megytiink.

Fontos megjegyezni, hogy a telnet, ssh és hasonld tavoli széveges elérést biztosité protokollokhoz
latszélag nagyon hasonlé az AMT altal biztositott soros elérés. Azonban az el6bbiek az operacids
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rendszer hal6zati alrendszerére (és annak helyes beallitasaira) tAmaszkodnak, ellenben az AMT ettdl
teljesen fiiggetlentl mikodik, igy nem fordulhat el6, hogy egy tavolrdl végzett hibas beallitassal
JKizarjuk” magunkat a feliigyelt géprél (tipikusan tiizfal konfiguralasakor szokott el6fordulni).
Hasonldképpen az AMT hardveres tiizfalaval sziikség esetén az operacids rendszert elvaghatjuk a
halézattél, igy sajat magunkat a operacids rendszer felett futé 6sszes tavoli elérést biztosito szoftvertdl
is, viszont az AMT soros konzolja ilyenkor is mikodképes marad.

1.6 Az AMT programozoi feliilete

1.6.1 Intel AMT SOAP Web Services

Az AMT 2.0-s laborgépek csak az Intel sajat metddusait hasznalé SOAP interfészt tdmogatjak. Az Intel
AMT SDK-ban az Intel(R)_AMT_SDK_6.0_Hot_Fix_2450/DOCS/WSDL konyvtar alatt megtalalhatéak
a webszolgaltatas leir6 (WSDL) fajlok, amelyekbdl kliensprogram generalhaté. A szamos WDSL fajl

kiilonb6z6 funkcidk interfészeit irja le:

AgentWatchdogLocalinterface.wsdl,
AgentWatchdogRemotelnterface.wsdl

AuditLoglinterface.wsdl
CircuitBreakeriInterface.wsdl

EndpointAccessControlAdmininterface.wsdl,
EndpointAccessControlinterface.wsdl

EventManagerinterface.wsdli,
UserNotificationInterface.wsdl

FirmwareUpdatelnterface.wsdl

Generallnfolnterface.wsdl

HardwareAssetinterface.wsdl
NetworkAdministrationinterface.wsdl
RedirectionInterface.wsdl

RemoteAccessAdmininterface.wsdl

RemoteControllnterface.wsdl

SecurityAdministrationinterface.wsdl

StorageAdministrationinterface.wsdl,
Storagelnterface.wsdl

UserAccessControllnterface.wsdl

WirelessConfigurationInterface.wsdl

az operacids rendszeren futé agens allapotanak
megfigyelése

az elvégzett miiveletek naplézasa
a hardveres tiizfal bedllitasa

halézati hozzaférési protokollok (Cisco NAC,
Microsoft NAP) tAmogatasa

riasztas egyes eseményekrol

BIOS és AMT firmware tavoli frissitése

altalanos beallitasok: hoszt név, AMT lizemddja,
engedélyezett funkciok

hardver leltar
az ME héalézati bedllitasai
IDE és floppy atiranyitasa

hozzaférés hazirend alapu szabalyozasa (AMT4.0-
tol)

lizemallapot valtasa, inditas, leallitas, BIOS-ba
belépés

felhasznalo6i hozzaférési listak (AMT 4.0 el6tt)

alaplap flash taroldjaban elhelyezhetd sajat
adatblokkok (3DPS - 3rd Party Storage) kezelése

vezeték nélkiili haldzati interfész beallitasai

Néhany miiveletnél (pl. remoteControl) sziikség van az ianaOEMNumber megadasara, ami az Intelnél

343.
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1.6.2 WS-Man translator

Az AMT 3.1 el6tti verzidi szamara elérhetd a WS-Man Translator, amely - a késébbi AMT verzidk altal
mar tamogatott - DASH profiloknak megfelel6 CIM osztalyokat teszi elérhet6vé, am a miiveletek
elvégzéséhez valdjaban a régi SOAP interfészt hasznalja. A Translator egy windows szolgaltatas, mely
értelemszertien nem a feliigyelt tavoli gépen fut, hanem a feliigyel6 gépen. Emiatt a WS-Man klienssel
(pl. winrm) nem kozvetleniil a tavoli gépre kell kapcsolddni, hanem a Translatort futtaté gépre, a
szolgaltatas URI-ban kell megadni a tavoli gép cimét, ahova a Translatornak kell tovabbcsatlakoznia.
Példaul, ha a feliigyelt gép IP cime 10.40.120.130, és a Translator a helyi gépen fut, akkor az URI:
http://localhost/wstrans/pro/e0i20/10.40.120.130/wsman. Az eo0i2@ azt jelenti, hogy a
felligyelt gép AMT verzidja 2.0-s. A translatort a wstranscfg programmal konfiguralhatjuk.

Az Intel AMT SDK tartalmazza az 6sszes AMT verzi6 altal tamogatott osztalyok referencijat egy offline
bongészhetd webes dokumentacié formajaban:

Intel(R)_AMT_SDK_6.0_Hot_Fix_2450/DOCS/Implementation and Reference Guide/default.htm
Alapvetéen haromféle osztaly van:

* aCIM kezdetliek a szabvanyos DASH sémabdl jonnek,

* az AMT kezdetiiek az Intel gyartospecifikus sajat osztalyai,

* azIPS kezdettiek szintén gyartdspecifikus osztalyok, de csak AMT 6.0-t6] érhetdek el.

WS-Man osztalyok elérésénél nemcsak az osztaly nevére, hanem egy teljes elérési utat tartalmazé URI-
ra is szlikség van:

*  AMT osztalyoknal: http://intel.com/wbem/wscim/1/amt-schema/1/
* CIM osztalyoknal: http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2/

A dokumentaciéban érdemes még megfigyelni, hogy az Intel AMT Features fejezet alatt minden
képességhez talalhat6ak haszndlati eset példak, melyek leirjak, hogy néhany tipikus mivelethez mely
osztalyok mely attributumait és metddusait kell felhasznalni.

Objektum referenciak kezelése

Sok metédus meghivasakor sziikség lehet az egy-egy osztaly példanyara mutaté referenciak
paraméterként val6é atadasara. Ezt sajnos a winrm csak nagyon nehézkesen teszi lehet6vé, kilon XML
fajlban kell 6sszeallitani az elkiildend6 kérést az 6sszes paraméterrel. RAadasul a winrm sajnos egyszer(
osztalyokra nem is tud referenciat adni, de pl. asszociaciés osztalyok végpontjainak referenciait képes
XML szelektor kifejezésként visszaadni.

Egy példa a szamitogép bekapcsoldsara az APl dokumentaci6 példajat kovetve:
1. Keressiik meg a felligyelt hosztot leiré CIM_ComputerSystem példanyt.

Fontos a basic autentikacié (a Translator beallithatd lenne ennél erésebbre is) és az utf-8-as
karakterkédolas beallitasa.

winrm enumerate http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2/CIM_ComputerSystem
-remote:http://localhost/wstrans/pro/e0i20/10.40.120.130/wsman -a:Basic -u:admin
-p:AMTjelszo% -encoding:utf-8

A fenti parancsra példaul az alabbi valaszt kaphatjuk:

CIM_ComputerSystem
Name = Intel(r) AMT
CreationClassName = CIM_ComputerSystem
ElementName = Intel(r) AMT Subsystem
OperationalStatus = @
HealthState = 5
EnabledState =
RequestedState 12
EnabledDefault 5
NameFormat = Other
Dedicated = 14
CIM_ComputerSystem
Name = ManagedSystem

nonowu
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CreationClassName = CIM_ComputerSystem
ElementName = Managed System
OperationalStatus = @

HealthState = 5
EnabledState = 3
RequestedState = 10
EnabledDefault 5
NameFormat = Other
Dedicated = ©

Két példanyt kaptunk, ami nem meglepd, hiszen az egyik a feliigyelt hoszt gép, a masik pedig
az AMT beagyazott szamitégép rendszere. Nekiink a ,Managed System” nevii példany kell.

Szerezzlik meg a hozza kapcsoldd6 CIM_PowerManagementService objektumot.

Itt  kihaszndljuk, hogy az  osztidlydiagramon a  CIM_ComputerSystem  és
CIM_PowerManagementService kozott van a CIM_AssociatedPowerManagementService
asszociacio (Id. 5. abra), igy ezt kérdezziik le, mégpedig a végpontokra referenciakkal (EPR -
EndPoint Reference). Ehhez a format:pretty-vel ki kell valasztani az XML kimeneti
formatumot és a ReturnType: EPR-rel kérni referenciat.

(Managed System)

| CIM_Computersystem ‘

P 1 CIM_AssociatedPowerManagementService
(1)
e

2 CIM_ElementCapabilities

. T .
X Class Legend:
| CIM_PowerManagementService — -
\ [ |static Class
| User Class
(2) [ Jimplicit Class
_|_/

| CIM_PowerManagementCapabilities

5. abra: CIM osztalydiagram részlet

winrm enumerate http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2/
CIM_AssociatedPowerManagementService -remote:http://localhost/wstrans/pro/e0i20/10.40.120.130/wsman
-a:Basic -u:admin -p:AMTjelszo% -encoding:utf-8 -format:pretty -ReturnType:EPR

<wsman:Results xmlns:wsman="http://schemas.dmtf.org/wbem/wsman/1/wsman/results">
<p:CIM_AssociatedPowerManagementService
xml:lang=""
xmlns:p="http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2/CIM_AssociatedPowerManagementService"
xmlns:a="http://schemas.xmlsoap.org/ws/2004/08/addressing"
xmlns:w="http://schemas.dmtf.org/wbem/wsman/1/wsman.xsd"
xmlns="http://schemas.dmtf.org/wbem/wsman/1/wsman.xsd">
<p:PowerState>8</p:PowerState>
<p:RequestedPowerState>8</p:RequestedPowerState>
<p:ServiceProvided>
<a:Address>http://schemas.xmlsoap.org/ws/2004/08/addressing/role/anonymous</a:Address>
<a:ReferenceParameters>
<w:ResourceURI>
http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2/CIM_PowerManagementService
</w:ResourceURI>
<w:SelectorSet>
<w:Selector Name="Name">Intel(r) AMT Power Management Service</w:Selector>
<w:Selector Name="CreationClassName">CIM_PowerManagementService</w:Selector>
<w:Selector Name="SystemName">Intel(r) AMT</w:Selector>
<w:Selector Name="SystemCreationClassName">CIM_ComputerSystem</w:Selector>
</w:SelectorSet>
</a:ReferenceParameters>
</p:ServiceProvided>
<p:UserOfService>
<a:Address>http://schemas.xmlsoap.org/ws/2004/08/addressing/role/anonymous</a:Address>
<a:ReferenceParameters>
<w:ResourceURI>http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2/CIM_ComputerSystem
</w:ResourceURI>
<w:SelectorSet>
<w:Selector Name="Name">ManagedSystem</w:Selector>
<w:Selector Name="CreationClassName">CIM_ComputerSystem</w:Selector>
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</w:SelectorSet>
</a:ReferenceParameters>
</p:User0OfService>
</p:CIM_AssociatedPowerManagementService>
</wsman:Results>
A kapott eredménybdl szamunkra fontos a p:UserOfService elemen beliili részfa, az itteni
a:ReferenceParameters elemmel tudunk késébb hivatkozni a feliigyelt rendszert

reprezentalé CIM_ComputerSystem-re.

3. Hivjuk meg a CIM_PowerManagementService objektum RequestPowerStateChange metoédusat! A
metodus 4 paramétert var, ebbdl ketté kotelezd. A PowerState bemend paraméternél egy
egész szamot kell atadni a PowerState felsorolt tipus szerint. Az API referenciabdl kideriil,
hogy az enumeracid 2-es értéke jelenti, a ,Power On” miiveletet. A ManagedElement bemen6
paraméternél pedig az a:ReferenceParameters részfat kell atadni. Emiatt viszont az
0sszes paramétert egy XML fajlban kell megadnunk, amit a kérés el6tt 6ssze kell allitanunk:

<p:RequestPowerStateChange_INPUT
xmlns:p="http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2/CIM_ComputerSystem"
xmlns:w="http://schemas.dmtf.org/wbem/wsman/1/wsman.xsd"
xmlns:a="http://schemas.xmlsoap.org/ws/2004/08/addressing">
<p:PowerState>2</p:PowerState>
<p:ManagedElement>
<a:ReferenceParameters>
<w:ResourceURI>
http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2/CIM_ComputerSystem
</w:ResourceURI>
<w:SelectorSet>
<w:Selector Name="Name">ManagedSystem</w:Selector>
<w:Selector Name="CreationClassName">CIM_ComputerSystem</w:Selector>
</w:SelectorSet>
</a:ReferenceParameters>
</p:ManagedElement>
</p:RequestPowerStateChange_INPUT>

A kérés elkiildése:

winrm invoke RequestPowerStateChange http://schemas.dmtf.org/wbem/wscim/1/cim-
schema/2/CIM_PowerManagementService -remote:http://localhost/wstrans/pro/eo0i20/10.40.120.130/wsman
-a:Basic -u:admin -p:AMTjelszo% -encoding:utf-8 -format:pretty -file:poweron.xml

Ennek eredményeképpen a feliigyelt gép elindul.
A fenti példdhoz hasonlé médon célszerli a dokumentaciéban leirt 1épéseket kovetve végezni mas,
bonyolultabb miiveleteket. Meg kell jegyezni, hogy az XML fajlokkal val6 kézi miiveletek a winrm
hidnyossagai miatt kellenek. A PowerShell 2.0 ennél 1ényegesen kényelmesebb mechanizmust ad WS-
Man hasznalatara, am sajnos az autentikacional a felhasznal6i név elé helyez egy '\’ karaktert
(feltételezve, hogy a masik végpont is Windows, amelyik megérti, hogy ez az Active Directory Domaint

jeloli), emiatt viszont e sorok irdsakor a PowerShell 2.0 az AMT-vel még egyaltalan nem volt
hasznalhato.

1.7 Ellenorzo kérdések

Mit jelent a tavfeliigyelet az informatikai rendszerek estében, és mi indokolja az elterjedését?

2. Soroljon fel a tavfeliigyelet konkrét feladatai koziil legalabb harmat.

w

Soroljon fel a tavfeliigyelet szoftveres és hardveres eszkozei koziil parat. Mik a szoftveres
megoldasok jellemz6i/elényei/hatranyai? Mik a hardveres megoldasoké?

Mik a wake-on-LAN megoldas hatranyai?
Jellemezze az Intel vPro platform két elemét.

Milyen tizemmodokban hasznalhaté az Intel AMT? Mi a kiilonbség kozottiik?

N o s

Miket kot 6ssze az Intel AMT virtudlis soros csatorndja, és mire hasznalhat6?
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10.
11.
12.

Milyen esetben hasznalhaté a hal6zati forgalom atiranyitasa, és mire j6?

Mi az agensek jelenlét-ellen6rzésének feladata, és hogyan miikodik?

Mi az Intel AMT DTK? Egy-egy mondatban ismertesse legalabb harom komponensét.
Mi a kiilonbség a SOAP Web Services és a WS-Man interfészek kozott?

Mi a WS-Translator szerepe? Winrm hasznalatdnal hogyan adjuk meg a Translatort futtaté gép
elérhet6ségét, és hogyan a kérés valédi cimzettjét?

15



