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1. Meérési feladatok

A korabbi iizemeltetGjétél dokumentacio és elGismeretek nélkiil kaptunk
egy informatikai infrastruktirat. Fzt a rendszert kell a tovabbiakban feliigyel-
niink és tjabb szolgaltatasokat izembe helyezniink rajta.

Idegen gépek scannelése éles infrastruktiran nem megen-
gedett, haldzat elleni tAmadasnak mindsiil, kitiltast vonhat
maga utan. A mérés soran mindenki a sajat infrastruk-
tarajaval foglalkozzon, mas hallgatok mérésének megzava-
rasa, infrastruktarijanak piszkalasa jegylevonast von maga
utan.

1.1. A mérési infrastruktiara

A Lenovo gépen adott 4 virtuélis gép, melyek a mérési infrastruktarat
alkotjak. Ezek koziil az egyik egy Windows XP operacios rendszerrel felszerelt
gép, ami a kliens szerepét fogja betdlteni. A t6bbi (VM1-3), Debian Linux
5.0 (Lenny) operacios rendszert futtatd gép alkotja a szolgaltatast, amit meg
kell vizsgalunk és tovabbi el6zetes informacionk nincs roéla.

Fontos tudnival6, hogy a virtualis gépek ,linked clone” technikival késziil-
tek és a futtatdsukhoz az alapul vett virtualis gépek elérési utjanak megadésa
is sziikséges. A Windowsos gép a Windows XP SP3 Base virtualis gépen ala-
pul, mig a linuxos gépek a I'TLabLinuxBase image alapjan késziiltek. A gépek
indulasakor az alapul vett virtudlis gépek elérési itvonalat megkérdezhetik.

A virtualis gépekre a feladatok elvégzéséhez sziikséges eszkdzok eldre te-
lepitve vannak, igy a mérés soran csupan a megismert eszkozok megfelels



felhasznalasa a feladat. A kliens gép fontosabb mérést tAmogatd szoftverei és
jotanacsok a méréshez:

e Putty: SSH és Telnet kliens.

A Telnet tizemmod a Connection Type: RAW beéllitassal
érhets el. Célszerti az ‘Close windows on exit opciét is
Never értékre allitani, hogy a kimenetet megtekinthessiik.

WinSCP

Firefox

e Zenmap
o Wireshark

A mérés soran célszeri az egyes feladatpontok szévegét figyelmesen végig-
olvasni és csak utana végrehajtani, kiilonben fontos informacok keriilhetik el a
figyelmiinket. Javasolt a kliens gépen teljes képernyés tizemmodban dolgozni,
ahonnan a t6bbi kiszolgalo SSH kapcsolaton kersztiil elérhetd lesz. Tobbszor
sziikséges lesz egy-egy konfiguracios allomany minimélis modositasa. Ha a
keresett opcidt nem taléljuk benne, akkor batorkodjunk segitséget keresni az
Interneten!

A mérés értékelése a leadott jegyzokonyv alapjan torténik, az elvégzett
feladatok és a jegyz6konyv formai kévetelményei alapjan. A mérés soran
az utolso feladatblokk (Monitoring) részleges vagy teljes elkészitése, a jeles
osztalyzathoz sziikséges, de ezen kiviil opcionalis.

1.2. Infrastruktiara elinditasa

A mérés els6 feladata az infrastrukttira beiizemelése. Inditsuk el a hoszt
gépen a kliens, majd egyenként a 3 darab I'TLab virtualis gépet a VMware
Workstation alkalmazas segitségével és jegyezziik fel, amit igy kiils6 szemmel
a konzolok alapjan az infrastruktirankrol meg tudunk allapitani.

A mérés soran az infrastruktira topoldgiajat papiron fogjuk elkésziteni
és figyeljiink annak folyamatos karbantartasara. Az abran rogzitsiik az egyes
gépek adatait, hiszen ezen paraméterekre a mérés soran folyamatosan sziik-
ségiink lesz.



1.3.

Infrastruktiara felderitése

Az elinditott infrastrukturarél sajnos eddig kevés informéciéval rendel-
keziink, a virtualis gépre nem tudtunk bejelentkezni. A feladat els6 fele az
infrastruktara lépésrél-1épésre torténd felderitésérsl szol.
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A mérésvezetd altal megadott adatokkal 1épjiink be a kliens szamito-
gépre és allapitsuk meg, hogy jelenleg milyen hal6zathoz csatlakozunk.

. Végezziik el a megfigyelt hilézaton az infrastruktura felderitését a ta-

nult eszkozzel a ,Ping Scan” eljarast hasznalva! (Id6takarékossagi okok-
bol elegendd a 255.255.252.0 alhalozati maszkkal jelolt alhalozatban
vizsgalodni) Milyen informéaciokat gytjthetiink ezzel a modszerrel?

. Azon hosztok esetében, melyek a sajat mérési infrastruktirankat alkot-

jak, allapitsunk meg, ,Quick scan” vizsgalat soran, hogy milyen szol-
galtatasok futnak rajtuk!

. Milyen halézati topologiat lehet az eddig megismert adatok alapjan

felrajzolni? A mellékletben talalhat6 diagramot kiegészitve alkossa meg
az infrastruktira modelljét, mely az eddig megismert informéaciokra
épil!

. A hoszt gépen vizsgaljuk meg a Virtudlis gépeink VMware halozati be-

allitasait és tegyiink modositasi javaslatot arra nézve, hogyan tudnank
az infrastruktirank eddig nem ismert részeit is felderfteni? A mérés-
vezetGvel konzultalva hajtsuk végre a sziikséges modositasokat! Figyel-
junk arra, hogy a halozati modositasok altal érintett gép(ek) esetén a
halozati paraméterek frissiiljenek. Legegyszertibben ezt a virtualis gép
halozati adapterének letiltasaval, majd engedélyezésével érhetjiik el.

. A modositasok utdn megismerhetd informaciok alapjan futtassunk egy

ujabb felderitést ,Intense Scan” eljarast hasznédlva. Egy tjabb diagram
formajaban készitsiik el a infrastruktira modelljét, vegyiik fel a friss
paramétereket az abrahoz. (Célszert a Zenmap programot tjrainditani,
ezaltal tiszta kornyezetet kapunk benne.)

Amennyiben mar minden kiils6 forrasbol elérhet informacié rendel-
kezéstinkre all, akkor a mérésvezets altal kiosztott adatokkal 1épjiink
be a virtualis gépekre és tamasszuk ala az eddigi megéllapitasainkat a
gépeken elérhetd tényleges informaciokkal.

Milyen egyéb szolgaltatasokat tudunk azonositani a gépeken? Roviden
ismertessiik mindegyik gépet az &ltala nytjtott szolgéltatasok szemszo-
gébdl és allapitsuk meg a teljes infrastruktira céljat! A tovabbiakban



10.

1.4.

a kiszolgalokat az elsGdleges funkciojuk alapjan elnevezve fogjuk hivat-
kozni.

. Az itlab.hu domain nevet sajnos még nem jegyezte be a hatosag,

de mar most, a bejegyzés el6tt szeretnénk webalkalmazast fejleszteni.
A VM1 gép hosts fajlaban allitsuk be helyesen az adatbézisszerver
sql.itlab.hu hoszthoz tartozo IP cimét.

A megismert informéaciokat felhasznalva a mérési segédletben bemu-
tatott SMTP esettanulmanyt csindljuk végig. A VM1 gép rendelke-
zik SMTP szolgaltatassal. Kiildjiink Telnet segitségével ezen keresztiil
elektronikus levelet a root@vml.itlab.hu cimre! A levél megérkezését
ellendrizhetjiik a VM1 gépen a /var/mail/mail f4jl tartalma alapjan,
ahol alapértelmezetten a root felhasznalo levelei tarolodnak. (A leve-
lez6szerver SPAM védelem miatt kis késleltetéssel jelentkezik be, igy
nehezitve az ,Early speaker’-nek nevezett sietés spammerek életét. Var-
junk tiirelemmel! A levél tartalmi részében (a DATA kulcssz6 utan) ne
foglalkozzunk a fejléccel, csak valami gyors, révid tartalmat kiildjiink.)

Webszolgaltatas

A megismert infrastruktiraban a webkiszolgalas jelent&s szerepet jatszik,
de a jelenlegi szolgaltatas beallitasaiban hibdk lehetnek. Feladatunk egy egy-
szerii PHP webalkalmazis majd egy WordPress blog iizembe helyezése. A
miivelet soran a megismert diagnosztikai modszerekkel allapitsuk meg a hi-
bak okait és haritsuk el azokat.
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Teszteljiik a VM1 gép webkiszolgalasat a kliens géprdl kiindulva. A
szerver IP cime alapjan kérjiik le az ott kiszolgalt weboldalt. Tiirelme-
sen varjuk meg a végeredményt! Mit tapasztalunk?

Korabbi ismereteinket felhasznéalva fogalmazzuk meg mi a kiilonbség a
kapott hibaiizenet és a HI'TP 404-es hibaiizenet kozott?

A Wireshark eszkozzel vizsgaljuk meg, milyen halozati forgalmat ta-
pasztalunk. Allitsuk be gy az eszkozt, hogy csak a webkiszolgalashoz
kapcsolodd csomagokat gytjtse Ossze. Hatarozzuk meg, hogy mi lehet
az el6bb tapasztalt hiba oka és haritsuk azt el. Indokoljuk dontésiinket!
A WireShark eszkoz indulasakor a VmWare WorkStation felveti, hogy
a hélozati kartya beallitasait nem tudja modositani. Ezt az iizenetet
hagyjuk figyelmen kiviil, mert a feladat alapbeallitasokkal is elvégez-
het6.
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A webszolgéltatas miikodését kliens oldalon kiilonb6z6 modszerekkel
tudjuk ellenérizni. Soroljunk fel ezek koziil néhanyat, és ne feledkezziink
meg arrél sem, hogy nem minden kliens rendelkezik grafikus feliilettel!
Egy konzolos modszert probéljunk is ki!

Vizsgaljuk meg a webszerver bedllitasait és allapitsuk meg, milyen vir-
tualis kiszolgalokat (Virtualhost) iizemeltet!

Tekintstink meg a kliens bongész§jében két ilyen oldalt! Mit tapaszta-
lunk? Keressiink megoldast a problémaéara és tegylik meg a sziikséges
bedllitasokat.

Az igy mar miikodsképes webkiszolgalas halozati forgalmat vizsgaljuk
meg a Wireshark eszkozzel és mutassuk be a halozati forgalom elemzése
alapjan virtualhosting a miikodési elvét.

Ellenérizziik egy elére telepitett webalkalmazas miikodését és toltsiik be
a bongészébe az alapértelmezett (IP cimen elérhetd) virtualhost alatt
elérhet konyvek.php oldalt. Az esetleges lassabb reakciot tiirelemmel
varjuk meg. Mi a hibajelenség oka? Oldjuk fel a problémat! Kiindulas-
hoz segitséget talalhatunk az alapértelmezett virtualhost phpinfo.php
oldalan. (Figyeljiink arra, hogy a probléma tobbréti is lehet, nem biz-
tos, hogy egy opcié modositésaval megoldhato.)

A webalkalmazas kodjaban vizsgalédva megtalalhatjuk az adatbazis-
csatlakozashoz hasznalt felhasznalot és jelszot. A VM1 géprdl lekérve a
http://vml.ip.cim/phpmyadmin/ URL-el elérhet6 tartalmat, a nép-
szerii webes adatbéazis menedzsment feliilethez jutunk. Az adatbazisban
a konyv tablaba helyezziink el néhany példa adatot, majd vizsgaljuk
meg, hogy a webalkalmazasban is megjelent-e!

Telepitsiik fel az infrastruktirankra a WordPress blogmotort. A mii-
kodéséhez hozzunk létre sajat adatbazist sajat felhasznéaloval és egy
wp.itlab.hu virtualhostot. A virtualhostot az el6z6ek mintajara az
Apache konfiguraciéos mappajaban a sites-available mappa alatt
hozzuk létre, majd az a2ensite vhost.neve utasitassal engedélyez-
ziik. (Az adatbazis létrehozasahoz sziikséges root jelszot a mérésve-
zet6t6l kapjuk meg.) A WordPress blogmotor telepitéséhez segitséget
talalunk az Interneten vagy a letoltott csomagban is. A sikeres tele-
pités utan publikdljunk egy bejegyzést, demonstralva a helyes miiko-
dést. (A WordPress letoltését a http://static.inf.mit.bme.hu/wp.tar.gz
cimen tegyiik meg, mert kiillonben a WordPress szerver lelassulhat a
mérés soran)



1.5.

Rendszermonitorozas

A megismert szolgaltatasok egy részéhez elére beallitott monitoring rend-
szer lizemel, melyet szeretnénk kiterjeszteni a webes szolgaltatasra is. A ko-
vetkez§ feladatok soran vizsgaljuk meg a monitoring rendszer miikodését és
a felmeriil6 hibakat haritsuk el!
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A kliens gépen tekintsiik meg a Nagios rendszer webes feliiletét, te-
kintsiik meg a Service Details oldalt. Vizsgaljuk meg és vessiik Ossze
a topologia abrankkal, hogy milyen szolgaltatdsokat monitorozunk a
jelenlegi allapotban.

Vizsgaljuk meg a szerver oldalon a kézponti Nagios monitoring bedlli-
tasait és a hosztok beallitasainal javitsuk ki az IP cim beallitasokat! A
beallitasok modositasa és a monitoring szerver Ujrainditasa utan vizs-
galjuk meg a webes feliileten, hogy helyesen miikodik-e a monitoring
funkcio! Az allapotlekérdezések idGzitve vannak, azok hamarabb elvég-
7636t a szolgaltatasok részletezs oldalan a Rescedule opcidval kérhetjiik.
Milyen hibat tapasztalunk? Héritsuk el a problémat!

A webszerveren fut mar az NRPE 4gens, de a kozponti monitoring rend-
szer konfiguracios beallitasai nincsenek felkészitve a webszerver moni-
torozasara. Vegyiik fel a webszervert 0j hosztként és allitsuk be rajta,
hogy az alapvet6 NRPE-n keresztiil elérhets szolgaltatasokat monito-
rozzuk. (Ne felejtsiik el a Nagios szerveralkalmazast ajrainditani!)

Tekintsiik meg a Nagios webes feliiletén az el6z6 1épésben tett modosi-
tasok eredményét. Keressiikk meg a hiba okat és javitsuk ki!

A webszerveren definiadljunk sajat monitoring feladatot, mely azt vizs-
géalja, hogy a kordbban telepitett WordPress blog wp-settings.php al-
lomanyat tudja-e valaki frni. Ha igen, akkor a ,CRITICAL” riasztast
kell adni, kiilonben ,OK” legyen a szolgaltatas allapota. Modositsuk az
NRPE és a kozponti monitoring rendszer beallitasait, hogy ez a para-
méter is megjelenjen a webes feliileten.



