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1. Meérési feladatok

A mérés soran az utmutatobol megismert eszkozoket kell alkalmazni a
beallitasok ellendrzésére, illetve a nem ismert részek felderitésére. Igy az elss
blokk egy altalunk nem ismert infrastruktira felderitésérél fog szolni, aminek
végén a szoveges SMTP protokollt is ki kell probalni. A masodik blokkban
egy webszolgaltatast nyujté komplex alkalmazasi kornyezet megismerése lesz
a cél, aminek kiilonb6z6 konfigurdcioit ki kell egésziteni, vagy éppen egy hiba
kovetkezményét észlelve szisztematikusan meg kell keresni a hiba okat, és ja-
vitani magat a hibat (igy megsziintetve ezt a hiba hataslancot). A harmadik
blokk a miik6ds rendszer monitorozasaréol, a monitorozoé rendszer beallitasa-
rol, kiegészitésérsl fog szolni.

A gyakorlatban elsajatitandd modszerek, eszkozok sajat alkalmazésunk
fejlesztésénél is elGjonnek. Halozatot hasznald, tobb komponensbdl allo alkal-
mazasok esetén azok kornyezetét helyesen és biztonsagosan be kell allitani,
illetve fel kell késziteni sajat programunkat arra, hogy a menedzsment csapat
annak allapotat monitorozni tudja. Hiba esetén fontos, hogy az iizemeltets
akar SMS riasztast kaphasson, és azonnali beavatkozassal javithassa a hibat.

1.1. A mérési infrastruktiara

A mérésen 4 darab virtualis gép all rendelkezésre. Az egyik egy Windows
XP operacios rendszerrel felszerelt gép, ami a kliens szerepét tolti be. A
tobbi (VM1-3), Ubuntu Linux 12.04 LTS operacios rendszert futtato gép,
amik szolgaltatdsokat nyujtanak. Ezeket kell majd el&szor felderiteni, majd
helyesen bekonfiguralni, végiil pedig monitorozni.



A gépekre a feladatok elvégzéséhez sziikséges eszkozok elére telepitve van-
nak, igy a mérés soran csupan ezek megfelels felhasznélasa a feladat. A kliens
gép fontosabb mérést tamogato szoftverei és jé6 tanacsok a méréshez:

e Putty: SSH és Telnet kliens. Lehetévé teszi tavoli géphez valo kapcso-
lodast titkositott csatornan (SSH, 22-es port), titkositatlan csatornan
(Telnet, 23-as port), vagy barmilyen szoveges protokollt hasznalé prog-
ramhoz (Raw iizemmod). SMTP és HTTP kiszolgalokhoz vald kapcso-
lodast is Raw ilizemmodban lehet megtenni, ekkor be kell allitani a
portot, és a Close window on exit opcidi koziil is érdemes a Never be-
allitast valasztani, hogy a kimenet a lefutas utan is olvashaté maradjon.
Egy ilyen beallitast mutat a lenti abra:
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WinSCP: fajlok titkositott masolasat teszi lehetévé minden gépre (vagy
géprdl), amely futtatja az ssh daemont

Firefox: bongészd

Zenmap: grafikus Nmap frontend

Wireshark: halézati forgalmat elemz6 eszkoz

A mérés soran célszerii az egyes feladatpontok szévegét figyelmesen végig-
olvasni és csak utana végrehajtani, kiilonben fontos informaciok keriilhetik el
a figyelmiinket. Javasolt a kliens gépen dolgozni, ahonnan a tobbi kiszolgald
SSH kapcsolaton keresztiil elérhets. Tobbszor sziikséges lesz egy-egy kon-
figuracios allomény minimalis modositasa. Ha a keresett opcidt nem talal-
juk benne, akkor bdtorkodjunk segitséget keresni az Interneten! ElGfordulhat,



hogy egy részfeladat ,megoldasa” utan mégsem miikodik a teljes rendszer.
Ez a feladat része! Folytassuk a hibakeresést, deritsiik ki az okot a tanult
eszkOzok alkalmazaséaval, végiil pedig javitsuk és dokumentaljuk!

1.2. A mérés értékelése

A mérésre kapott jegy szdbeli beszdmold eredményeként fog elGallni. Ma-
gat a mérést parosan kell elvégezni, és a beszedés is parosan fog zajlani,
de minden hallgatoé kiilon-kiilon osztalyzatot kap, igy senkinél sem lehet-
nek ismeretlen részek. A beszamoloén harom feladattipus johet el6: mérési
utmutatobol (illetve hivatkozasaibol) megismerhets elméleti tudés visszakér-
dezése, jegyzSkonyv feladatainak bemutatéisa, helyszinen megoldandé gya-
korlati példa. Az alabbiakban ezen feladattipusokra latunk néhény példat.

1. Egy mérési utmutatoban megismert technolégia vagy modszer bemu-
tatasa, példaul:

e Tudni kell szdmolni az alhalozatokkal, IP cimekkel, alhal6zati
maszkokkal. A CIDR jelolést és broadcast cim jelentését, annak
tipikus értékét ismerni kell.

e El kell tudni mondani a DNS névfeloldas és a DNS lekérdezés
folyamatét, illetve tudni kell legalabb két lekérdezé eszkoz nevét.

e Hogyan sziir a tiizfal? Mibdl épiil fel a szabaly? Az hogyan ren-
dez6dik a sziirés elvégzéséhez? Mi torténik, ha egy csomagra egy
szabaly sem alkalmazhato?

e Mondj legalabb harom fajta letapogatasi modszert (amit az nmap
is alkalmaz), amivel a tavoli gépen 1év6 nyitott portok kiderithe-
téek! Mi az OS fingerprinting 1ényege?

e Mire jo, és hogyan miikodik a virtualhosting?

e Hogy néz ki a Nagios architektiraja? Hogyan tudja a Nagios tavoli
gép merevlemez hasznélatat monitorozni?

e Mi a Nagios command (vagy méas néven plugin)? Mire hasznél-
hat6é? Mi az, amit a Nagios rendszerhez csatlakozashoz tudnia
kell?

2. A jegyz6konyv altalunk kért részének bemutatasa, elmagyarazasa.

3. Egy helyszinen megoldott feladat, melyre a mérés megoldasaval lehet
felkésziilni. Tobbek kozott:



e Tudni kell a tizfalat kezelni, tisztdban kell lenni azzal, hogy mit
jelent, hogy egy adott interfészen, illetve adott porton hallgatézik
egy alkalmazas.

e Tudni kell széveges protokollt interaktivan lejatszani, illetve azt
Wireshark eszkozzel elemezni.

e Virtualhost-ot tudni kell konfiguralni.

e Nagios plugint tudni kell irni, és rendszerbe helyezni.

Természetesen a konfiguraciok (pl. Apache, Nagios), programozasi nyel-
vek (pl. bash) bemagolasa nem kovetelmény, de példak, manual-ok, referen-
cidk alapjan meg kell tudni oldani a feladatot!

1.3. Infrastruktiara elinditasa

A mérésen 4 darab virtualis gép all rendelkezésre, mely virtualis gépeket
a VCL felhében lehet elinditani. A VCL hasznalatarél bévebb informaécio
az online oktatasi anyagok kozott érhets el'. A VPN kapcsolat létrehozasa
utdn BME Cimtaras azonositast hasznalva egy I'TLab2-MIT1 kornyezetet
kell foglalni, ami mind a 4 virtualis gépet elinditja. Arra tigyeljiink, hogy a
lefoglalt id6tartam letelte utan a virtualis gépek leallnak, és minden
modositas elveszik! Emellett ha 15 percig nincs bejelentkezés, akkor is
megszakad a kapcsolat. Ekkor ajat kell foglalni (ami 0j, alapéllapotban 1évé
virtualis gépeket indit), a régi foglalast pedig a ,Remove” gombbal fel kell
szabaditani! Ezért a jegyzékonyvet készitsiik sajat gépen, igy ha a virtuélis
gépeket tjra kell inditani, akkor is gyors konfiguralas utan az utolso allapotba
térhetiink vissza.

Mind a Linuxos, mind a Windows-os kérnyezetbe a VCL feliileten meg-
jelend felhaszndlonévvel kell tavolrol bejelentkezni. Ha ez a felhasznéld nincs
bejelentkezve egyik gépre sem, 15 perc id6tillépés utdn megszakad a kap-
csolat, és tjra kell foglalni. Windows-ba bejelentkezve alapbol rendszergazda
hozzaférés fogad. Linuxba a megfelel§ kornyezet eléréséhez érdemes a kovet-
kez6képpen bejelentkezni:

e putty programmal SSH-n keresztiil belépni a VCL dltal megadott beje-
lentkezési adatokkal

e su meres parancs kiadasa utdn LaborImage jelszoval lehet atjelent-
kezni egy olyan felhasznéloéra, akinek mar helyesek a kornyezeti bealli-
tasail

Thttps://www.inf.mit.bme.hu/wiki/it /szolgaltatasok /cloud



e végiil pedig sudo bash paranccsal lehet root jogosultsagot szerezni,

szintén LaborImage jelszoval

Ugyeljiink arra, hogy a kliensek UTF-8 kodolast hasznéalnak, amit putty-
ban a Windows | Translation kategoria legordiil meniijében tudunk igazitani.
(Enélkiil tobbek kozott a Midnight Commander vonalai helyett & betiik
jelennének meg.)

1.4.

Infrastruktiara felderitése

Idegen gépek szkennelése éles infrastruktiran nem megen-
gedett, halozat elleni tAmadasnak mindsiil, kitiltast vonhat
maga utan.

A mérés sordn mindenki a sajat infrastruktarajaval fog-
lalkozzon, mas hallgatok mérését ne zavarja! A sziandékos
piszkalas jegylevonast von maga utan, a virtualis laboron
kiviili (nem 10-zel kezd5d6 IP cimii) gépek szkennelése pe-
dig TILOS.

Az elinditott infrastruktirarol sajnos eddig kevés informacioval rendelke-
ziink, igy a feladat els felében ezt kell 1épésrél-1épésre felderiteni.

1.

A mérés soran az infrastruktira modelljét folyamatosan kell késziteni,
ahogy egyre tobb informécié elérhetévé valik. Készitsiik el az infra-
struktira dbra elss valtozatat, amin az IP cimek méar szerepelnek. Ezen
informaciokra sziikség lesz a mérés soran.

. A VCL é&ltal megadott adatokkal 1épjiink be a (Windowsos) kliens sza-

mitogépre. Jelenleg melyik alhdlozathoz csatlakozunk? Ird fel CIDR
jeloléssel! Vegyiik észre, hogy a 10.82-vel kezd6ds IP cim az a cloud
management hélézatahoz tartozik, azzal felhasznéloként nem tudunk
mit kezdeni. A mérés soran hasznaljuk a masik interfészt!

Tegytik fel, hogy egy gép szkenneléséhez 1 masodperc kell. Mennyi id6
alatt lehetne az egész halozatot végignézni?

. A VCL-b&l megtudhaté a 3 Linuxos kiszolgélé IP cime is. Ezen harom

IP cim altal meghatarozott legsziikebb alhdlot szamitsuk kil Mi lett az
eredmény?

. Végezziik el a megallapitott alhalon az infrastruktira felderitését a Zen-

map eszkozzel a ,Ping Scan” eljarast hasznalva! (Ha az alhaloban az
l-esek szama 23 vagy kevesebb, akkor szkenneljiik a /23-as alhélot,



mert tobb gép szkennelése sok id6t venne igénybe.) Milyen informaéci-
okat gytjthetiink ezzel a modszerrel? Egészitsiik ki az infrastruktira
abrat a hozzank tartoz6 harom Linuxos VM-ekrdl kideritett 4j infor-
maciokkal!

5. Futtassunk a ,Quick scan” vizsgalatot a VCL-bdl megismert hérom
Linuxos gépre! Milyen 1j adatokat fedezhetiink fel? Jeldljiik be a késziils
infrastrukttra abran! (Célszert lehet a Zenmap programot djrainditani,
ezaltal tiszta kornyezetet kapunk benne.)

6. Futtassunk egy tjabb felderitést ,Intense Scan” eljarést hasznalva, most
is csak a harom darab sajat, szolgaltatasokat nyajto gépre. Egy tjabb
diagram forméjaban készitsiik el az infrastruktura modelljét, vegyiik
fel a friss paramétereket az dbrahoz! Mik az Gj informéciok?

7. Amennyiben mar minden kiilsé forrasbol elérhets informécio rendelke-
zésiinkre all, akkor a VCL-bdl kiolvashaté adatokkal (IP cim, felhasz-
nalonév, jelszo) lépjiink be a szolgaltatasokat nydjtoé Linuxos virtuélis
gépekre, és tamasszunk ala legalabb harom eddigi megallapitast a gé-
peken elérhetd tényleges informaciokkal.

8. A megismert informaciokat felhasznalva a mérési segédletben bemu-
tatott modszerrel kiildjiink e-mailt! A VM1 gép rendelkezik SMTP
szolgaltatéssal a mail.konyv.hu tartomanyra. Kiildjink a Window-
sos kliensrél a putty program segitségével elektronikus levelet a
root@mail .konyv.hu cimre! A levél megérkezését ellendrizhetjiik a
VM1 gépen a /var/mail/username fajl tartalma alapjan, ahol alapér-
telmezetten a root felhasznalo levelei tarolodnak.

A levelezdszerver SPAM védelem miatt kis késleltetéssel jelentkezik be,
igy nehezitve az ,Farly speaker’-nek nevezett sietés spammerek éle-
tét. Varjunk tiirelemmel! A levél tartalmi részében (a DATA kulcsszo
utan) ne foglalkozzunk a fejléccel, csak valami gyors, révid tartalmat
kildjiink. Az esetleges hibakat haritsuk el!

Bonusz feladat: Mi torténik, ha a kliensr6l a root@konyv.hu cimre

kiildjik a levelet (a mail aldomaint nem hasznalva)? Mit jelent az
SMTP iizenet?

1.5. Webszolgaltatas

A megismert infrastrukturaban a webkiszolgalas jelentss szerepet jatszik,
de a jelenlegi szolgaltatéas beallitasaiban hibék lehetnek. Feladatunk egy egy-
szerii PHP webalkalmazas, majd egy WordPress blog tizembe helyezése. A



miivelet soran a megismert diagnosztikai modszerekkel dllapitsuk meg a hibdk
okait és hdritsuk el azokat.

9.

10.

11.

12.

13.

14.

15.

16.

17.

Teszteljiik a VM1 gép webkiszolgalasat a kliens géprél egy webbongé-
sz6vel. A szerver IP cime alapjan kérjiik le az ott kiszolgalt weboldalt.
Tiirelmesen varjuk meg a végeredményt! Mit tapasztalunk?

Korabbi ismereteinket felhasznalva fogalmazzuk meg mi a kiilonbség a
kapott hibatizenet és a HI'TP 404-es hibaiizenet kozott?

A Wireshark eszkozzel vizsgaljuk meg, milyen halézati forgalmat ta-
pasztalunk. Allitsuk be gy az eszkozt, hogy csak a webkiszolgalashoz
kapcsolodo csomagokat mutassa. Mi a filter kifejezés? Hatarozzuk meg,
hogy mi lehet az el6bb tapasztalt hiba oka és héaritsuk azt el. Indokoljuk
dontésiinket!

A webszolgéaltatas miikodését kliens oldalon kiilonb6z6 modszerekkel
tudjuk ellendrizni. Soroljunk fel ezek koziil néhanyat, és ne feledkezziink
meg arrél sem, hogy nem minden kliens rendelkezik grafikus feliilettel!
Egy konzolos modszert probaljunk is ki!

Vizsgaljuk meg a webszerver beallitédsait és allapitsuk meg, milyen vir-
tualis kiszolgalokat (virtualhost) tizemeltet!

Tekintsiik meg a kliens bongészsjében az 6sszes ilyen oldalt! Mit tapasz-
talunk? Keressiink megoldéast a problémara és tegyiik meg a sziikséges
beallitasokat.

Az igy mar miikodsképes webkiszolgalas halozati forgalmat vizsgéljuk
meg a Wireshark eszkozzel és mutassuk be a héalozati forgalom elem-
zése alapjan a virtualhosting miikodési elvét. Figyeljiink a cache-re is!
(Firefox-ban Beaallitasok | Adatvédelem | tordlni az el6zményeket link.)

Az konyv.hu domain nevet sajnos még nem jegyezte be a hatosag,
de mar most, a bejegyzés el6tt szeretnénk webalkalmazast fejleszteni.
A VM1 gép hosts fajlaban allitsuk be helyesen az adatbézisszerver
sql.konyv.hu hoszthoz tartozo IP cimet.

Ellenérizziik egy elére telepitett webalkalmazas miikodését és toltsiik be
a bongészébe az alapértelmezett (IP cimen elérhetd) virtualhost alatt
elérhet6 konyvek.php oldalt. Az esetleges lassabb reakciot tiirelemmel
varjuk meg. Mi a hibajelenség oka? Oldjuk fel a problémat! Kiindulas-
hoz segitséget talalhatunk az alapértelmezett virtualhost phpinfo.php
oldalan. (Figyeljiink arra, hogy a probléma tébbréti is lehet, nem biz-
tos, hogy egy opci6 modositasaval megoldhato.)
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18.

19.

1.6.

A webalkalmazas kodjaban vizsgalodva megtalalhatjuk az adatbéazis
csatlakozashoz hasznalt felhasznalot és jelszot. A VM1 géptdl a kli-
ensrdl lekérve a http://<uml.ip.cim>/phpmyadmin/ URL-el elérhets
tartalmat, a népszertd webes adatbazis menedzsment feliilethez jutunk.
Az adatbézisban a konyv tablaba helyezziink el néhany példa adatot,
majd vizsgaljuk meg, hogy a webalkalmazasban is megjelent-e! Mi volt
a jelsz6? Hogyan sikeriilt megjeleniteni?

Telepitsiik fel az infrastruktirankra a WordPress blogmotort. A mii-
kédéséhez hozzunk létre egy wp.konyv.hu virtualhostot, és a motor-
hoz kiilon adatbézist sajat felhasznaloval. Az adatbézis manipulalasat
(példaul 1j felhasznalo, tabla felvételét) a phpmyadminnal lehet meg-
tenni. Az ehhez sziikséges root jelszot a mostani feladattol kezdve le-
het hasznélni, ez pedig LaborImage. A virtualhostot az eléz&ek minta-
jara az Apache konfiguraciés mappéajaban a sites-available mappa
alatt hozzuk létre, majd az a2ensite vhost.neve.hu utasitassal en-
gedélyezziikk. A WordPress blogmotor telepitéséhez segitséget talalunk
az Interneten vagy a letoltott csomagban is. A sikeres telepités utan
publikaljunk egy bejegyzést, demonstralva a helyes miikodést. Készit-
stink rola képernySképet is a jegyzékonyvbe. (A WordPress motort a
http://wordpress.org/download/ cimrél érdemes leszedni sajat gépre,
utédna pedig WinSCP segitségével lehet a Linuxos virtualis gépekre ma-
solnil!)

Rendszermonitorozas

A megismert szolgaltatasok egy részéhez elére beallitott monitoring rend-
szer lizemel, melyet szeretnénk kiterjeszteni a webes szolgaltatasra is. A ko-
vetkezs feladatok soran vizsgéaljuk meg a monitoring rendszer miikodését és
a felmeriil6 hibékat haritsuk el!

20.

21.

A Kkliens gépen tekintsilk meg a Nagios rendszer webes feliiletét
(http:// <vm3.ip.cim>/nagios3), bejelentkezni a nagiosadmin/Laborl-
mage adatok megadasaval lehet. Tekintsiik meg a Services oldalt. Vizs-
galjuk meg és vessiik 0ssze a topologia abrankkal, hogy milyen szolgal-
tatédsokat monitorozunk a jelenlegi allapotban.

Vizsgéljuk meg a szerver oldalon a koézponti Nagios monitoring rend-
szer konfiguracioit és a hosztok beallitdsainél javitsuk ki az IP cim
beéllitasokat! A beallitasok modositasa és a monitoring szerver djrain-
ditasa utan vizsgaljuk meg a webes feliileten, hogy helyesen miikédik-e
a monitoring funkcié! (Ha valami még nem stimmel, javitsuk!)
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22.

23.

24.

1.7.
25.

26.
27.

28.

Az allapotlekérdezések idézitve vannak. Azok hamarabbi elvégzését a
szolgaltatasokat listazo oldalon (Services) egy hosztot kivalasztva lehet
iitemezni, a Scedule a check of all services on this host opciot kiva-
lasztva. Milyen hibéat tapasztalunk? Héritsuk el a problémaét!

A webszerveren fut mar az NRPE édgens, de a kozponti monitoring rend-
szer konfiguracios beallitasai nincsenek felkészitve a webszerver moni-
torozasara. Vegylik fel a webszervert j hosztként és allitsuk be rajta,
hogy az alapveté6 NRPE-n keresztiil elérhets szolgéltatasokat monito-
rozzuk, illetve a PING alapu elérhetéséget. (Ne felejtsiik el a Nagios
szerveralkalmazast Gjrainditani!)

Tekintsiik meg a Nagios webes feliiletén az el6z6 1épésben tett modosi-
tasok eredményét. Keressiik meg a hiba okat és javitsuk kil

A webszerveren definidljunk sajat monitoring feladatot, mely azt vizs-
galja, hogy a korabban telepitett WordPress blog wp-settings.php al-
loményat tudja-e valaki frni. Ha igen, akkor a ,,CRITICAL” riasztast
kell adni, kiilonben ,,OK” legyen a szolgaltatas allapota. Modositsuk az
NRPE és a kozponti monitoring rendszer beallitasait, hogy ez a para-
méter is megjelenjen a webes feliileten.

Meérés értékelése
Mit tanultal a mérésbsl?
Mely részeket volt konnyd megoldani?

Mi okozott sok fejtorést?

Mely részek tetszettek, illetve mi &allt tavol t6led? Mi az amivel még
mélyebben megismerkedtél volna?



