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1. Bevezetés

Az informatika teriiletén dolgozzunk akéar szoftver-fejlesztéként vagy
rendszeriizemeltetSként, naponta talalkozunk komplex alkalmazasi kornye-
zetekkel, tobbrétegd informatikai infrastruktirédkkal. Legyen sz6 egy Ossze-
tett, lizleti szolgaltatast nyujté rendszerrsl vagy webes alkalmazasfejlesztésre
hasznélt tesztrendszerrdl, ezek tervezése, megismerése és lizemeltetése igényli
a korébbi félévekben megtanult ismeretek egyiittes, gyakorlati alkalmazasat.
Osszetett rendszerek fejlesztése és iizemeltetése kozben gyakorta szembesii-
liink altalunk nem ismert vagy furan viselkeds konfiguraciokkal, melyeknek a
megismerése, és felderitése komoly feladat. Az egylittmiikodé komponensek
megfelels 6sszehangolasahoz, miikodés kozben pedig azok monitorozasahoz,
hiba esetén javitasahoz, Osszetett alkalmazas kornyezet ismeret sziikséges.

A mérés célja, hogy egy tobb szerverre elosztott, komplex szolgéltatast
nyujté infrastruktarat a rendelkezésre allo eszkozokkel felderitsiink, az ilyen
kornyezetben felmeriil§ jellemzd konfiguracios lépéseket elsajatitsuk, és meg-
ismerkedjiink a hibakeresés, diagnosztika eszkoztaraval. Célunk, hogy a ko-
rabbi félévekben elsajatitott ismereteket a gyakorlatban alkalmazzuk ondllo
problémamegoldds soran. A mérésben egy kezdetben ismeretlen felépitési
web- és adatbézisszolgaltatast nyujto infrastruktiraval és annak monitoro-
zasaval kapcsolatos feladatokat tiiziink ki, melyeket a megismert eszkoztéar
onallo alkalmazasaval kell megoldani.

2. Szikséges el6ismeretek

A mérés soran a kovetkezs targyakban elsajatitott elGismeretekre épitiink,
melyek gyakorlati alkalmazasa sziikséges a mérés elvégzéséhez.

e Szamitogép halozatok:
a TCP/IP alapu halozatok miikodése (IP cimek, IP cim osztalyok, alha-
lozatok, NAT miikodési elve, TCP /UDP protokollok kiilénbségei, MAC
cimek hasznélata) [1]

e Meérés laboratérium 4:
Ethernet, TCP/IP mérés (halozati diagnosztika eszkozok), Alkalmazasi
réteg mérés (HTTP protokoll, Wireshark eszkéz), UNIX/Linux mérés
(alapvet$ Linux ismeretek)

e Intelligens rendszerfeliigyelet:
IT infrastruktara modellezése, rendszermonitorozas témakore



e Adatbéazisok, Szoftver laboratérium 5:
SQL, alapismeretek

3. HaAl6zatok menedzsmentje

Szolgaltatasok dsszehangolasdhoz nem csak magukkal az alkalmazésokkal,
hanem az azt kiszolgald infrastruktira topolégiajaval, miikodésével és konfi-
guralasaval is tisztaban kell lenni. Ebben a fejezetben a méréshez sziikséges
alapvetd halozatmenedzsment ismereteket mutatjuk be.

3.1. HaAloézati alapismeretek, atvonalvalasztas

A halozaton minden fizikai eszkdznek van egy egyedi azonositdja, amit
MAC cimnek hivnak (példaul 00:50:56:c0:00:08). Ha egy adott IP cimen
1évs gépet meg szeretnénk szolitani, akkor végeredményben annak MAC ci-
mére is sziikség van, ahol az IP cim - MAC cim dsszerendelésért az ARP
(Address Resolution Protocol) felel. Ez tipikusan ,magatol jol miikodik”, de
azért van lehetGség ezen gyorsitotarnak a (kézi) kezelésére, a kovetkezs pa-
rancesal:

’ arp - ARP tablazat megtekintése és modositasa

Amennyiben nagy méretii hélézatrol van szo, akkor konnyen belathato,
hogy a fenti moédszer nem skalazodik. Eppen ezért bevezették az IP cimek
alapjan torténd utvonalvdlasztdst.

A halézatra valo kapcsolodas vagy elére (kézzel) beallitott [P paraméte-
rekkel, vagy DHCP segitségével kiosztott IP paraméterekkel lehetséges. Ilyen
IP paraméter az IP cim, az alhdlozati maszk, az alapértelmezett dtjaro és a
névszerver(ek).

Paraméter Decimalis Binaris

IP cim 172.16.219.138 | 10101100 00010000 11011011 10001010
Alhalézati maszk | 255.255.255.240 | 11111111 11111111 11111111 11110000
Atjaro 172.16.219.142 | 10101100 00010000 11011011 10001110
Halozat 172.16.219.128 | 10101100 00010000 11011011 10000000
Broadcast 172.16.219.143 | 10101100 00010000 11011011 10001111
Névszerver 8.8.8.8 00010000 00010000 00010000 00010000

A fenti példaban egy gép IP paraméterei lathatéak, melynek cime
172.16.219.138, alhélozati maszkja pedig 255.255.255.240. A maszk és 1P
cim kozott elvégzett ES mitvelet megadja az alhalozat legkisebb IP cimét,



amit gyakran nem osztanak ki géphez, hanem ,hal6zati cimként” ismeretes
(itt 172.16.219.128). Magat az alhalozatot az (al)hélézati cim és maszk azo-
nositja, ami CIDR jeloléssel a példaban 172.16.219.128/28, ahol a 28 az a
maszkban 1évé 1 bitek szama. Az alhélozaton hasznélt legnagyobb IP ci-
met pedig tgy kapjuk, ha a héalozati cimben 1-be allitjuk azokat biteket,
ahol a maszk 0 bitjei vannak. Tipikusan ez a broadcast cim (jelen esetben
172.16.219.143), amely IP cimre kiildott csomagokat tizenetszorassal mind-
egyik gép megkapja az alhalozaton.

Ha egy gép az adott alhalozatba szeretne csomagot kiildeni, azaz a cso-
mag cél cime 172.16.219.128-172.16.219.143 tartomanyba esik, akkor az ARP
tablaban eltarolt MAC cimi gépnek kiildheti a csomagot. Ellenkezs esetben
pedig az atjaronak kell cimeznie a csomagot, amit tehat az eredeti IP cimmel,
de az atjar6 MAC cimével kell kikiildeni. Ezek utdn mar az atjaro feladata
a kézbesités, ami az IP cim alapjan més alhalozatba tovabbitja a csomagot.
Ezt igy folytatva (hiba mentes esetben) célba érkezik a kikiildott IP csomag.

Az emberek nem szivesen jegyeznek meg szamokat (IP cimeket), mert an-
nal sokkal konnyebb nevekre emlékezni (pl. google.com). A nevek IP cimmé
forditasat a névszerverek végzik, igy sziikséges ezen gépek IP cimének is-
merete is (a példaban 8.8.8.8). Megfigyelhets, hogy mig a gateway cime az
alhalozatba kell, hogy essen, addig a névszerver barmely elérheté gép lehet.

A hoszt halozati (IP) rétegbeli informacioit a kovetkezs parancsok se-
gitségével tudjuk lekérdezni, modositani, vagy feltérképezni UNIX és Linux
alapu rendszerekben. A dokumentum tovabbi részében is a kovetkezs jelolést
kovetjiik a szoveghez kapcsolodod eszkozok leirasara.

ifconfig - halozati interfészek informécidinak megjelenitése és mo-
dositasa

route - az adott hoszt routing tablajanak megjelenitése

traceroute - tavoli hoszthoz vezet§ Gtvonal elemeinek meghataro-
zéasa

’ ping - Tévoli hoszt elérésének és valaszidejének vizsgalata

3.2. A DNS szolgaltatas

A DNS szolgaltatas egy internet méretdi adatbézis, melyben kiilonb6z6
tipust rekordok (bejegyzések) talalhatoak. Leggyakrabban az A (Address) ti-
pusu rekordra vagyunk kivancsiak, mely név alapjdn megmondja az ahhoz
tartozo IP cimet. (Példaul: mi az inf.mit.bme.hu IP cime? 152.66.252.223.)
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A névfeloldas visszafelé is megtehets: egy reverse DNS lekérdezéssel megkap-
hato egy adott IP cimhez tartozo valamely név. Ezen cimhez nevet rendel
rekordoknak PTR a tipusa.

A DNS strukturajat tekintve hierarchikus felépitést kovet. Az egyes hi-
erarchiaszintek a domain név ponttal elvalasztott elemeinek felelnek meg.
A hierarchia gyokere a ROOT domain, ennek gyermekei a legfelsébb szinti
domain (TLD, Top Level Domain) nevek, melyek a kiilonb6z6 orszagkodok
és altalanos célu végzédések (.com, .org, .nasa, .hu, .xxx, stb.) lehetnek. A
fa csomoépontjai a domain nevek logikai felépitését kovetik, de egy csomo-
ponthoz a gyakorlatban tobb DNS szerver tartozik, igy biztositva a terhelés
elosztasat és a meghizhatosagot.

A DNS néuvfeloldds folyamata soran a domain névhez tartozo IP cimet a
fa gyokerénél kezdjiik el meghatarozni és a hierarchiaban lefele haladva foly-
tatjuk egészen addig, amig egy adott DNS szerver a kérdést megvalaszolja.
Ezek a koztes DNS szerverek autoritativ DNS szerverek, azaz csak olyan in-
formaciokat adnak vissza, amiért 6k a felel6sek (a fa hierarchidban ahhoz
a csomoponthoz tartozik). A feloldas folyamatat az inf.mit.bme.hu domain
példajan keresztil mutatjuk be:

e A kliens valamely ROOT névszervertél megkérdezi, hogy az
inf.mit.bme.hu domain milyen IP-re oldhaté fel. A ROOT szerver va-
laszol, hogy ezt a cimet 6 nem tudja feloldani, de a .hu végzddésid
domaineket az ns.nic.hu, ns2.nic.fr, b.hu, c.hu DNS szerverektdl lehet
kérdezni, mert 6k hivatottak a .hu végz6désii domain nevek feloldasara.
Természetesen a végtelen ciklus elkeriilése érdekében a visszaadott név-
szerverek IP cimei is kideriilnek, vagy azért mert a felelés DNS szerver
hozzaftizi a valaszhoz, vagy azért, mert més tton konnyen feloldhato.
A ROQOT szerverek cimei pedig kozismertek, és nagyon ritkan valtoz-
nak [2].

e A kliens ezutdn az egyik .hu DNS szervertél megkérdezi, hogy a
inf.mit.bme.hu domain milyen IP-re oldhaté fel. Az DNS szerver va-
laszol, hogy ezt a domaint 6 nem tudja feloldani, de a bme.hu tarto-
manyért a nic.bme.hu (152.66.115.1) vagy az ns.bme.hu (152.66.116.1)
cimeken elérheté DNS szerverek felelGsek, ezen szerverek hivatottak a
bme.hu tartoményba tartozé domain nevek feloldasara.

o A lekérdezés folyamata ebben a formaban addig folytatodik, amig végiil
eljutunk a mit.bme.hu DNS szerveréig, amely mar képes feloldani a kért
domain nevet, és visszaadja annak A rekordjat, azaz a kért IP cimet.

A DNS lekérdezés az a folyamat, amikor a kliens alkalmazas egy éltala
ismeretlen domain névvel talalkozik, és kisérletet tesz az ahhoz tartozo 1P



cim lekérdezésére. Ez annyiban tér el a feloldasi folyamattol, hogy a korabbi
DNS lekérdezések eredményei kiilonféle ideiglenes gyorsitotarakba keriilhet-

nek,

vagy fix Osszerendelés lehet elGirva. Igy az el6bb irt teljes feloldasi folya-

mat bizonyos esetekben nem is fut le. A lekérdezési folyamat éltalanos vaza a
kovetkezdkben lathatod, ami egybdl visszatér, amint egy fédzisban megtalalta
az eredményt:

o A kliens megkérdezi az operacios rendszertdl, hogy fel tudja-e a domain

nevet oldani, ezaltal delegélja a feladatot szamara.

Az operacios rendszer elGszor ellendrzi, hogy a helyi hosts fajlban sta-
tikusan megadésra keriilt-e a domain név - IP pérosités, mert ha igen,
akkor visszaadja. A hosts allomanyban minden operécids rendszeren
elsirhatunk fix domain név - IP cim kotéseket, ami Linux rendszerek-
ben a /etc, mig Windows alatt a %WINDIR)%\System32\Drivers\etc
mappéaban talalhato.

Az operacios rendszer korabbi taldlat hianyaban delegalja a kérdést a
hélozati beallitasok soran megadott valamely rekurziv DNS névszer-
ver felé (pl. 8.8.8.8). A rekurziv szerverek nem tarolnak csomopontra
vonatkoz6 autoritativ informaciokat, hanem feladatuk a névfeloldas vé-
gigjatszasa, illetve az eredmények gyorsitotarba helyezése, és ezéltal a
kliensek gyors kiszolgalasa.

A delegélt kérdésre ezért a rekurziv névszerver megvizsgalja a sajat
helyi gyorsitotarat, és ha benne van az érvényes valasz, visszaadja.

Amikor a névszerver gyorsitotaraban nem talalhatoé meg a kért bejegy-
zés, akkor elinditja a DNS feloldds folyamatat.

Az internet méretd@ DNS adatbazis lekérdezésére a kovetkezs két parancs
hasznalhato:

nslookup, dig - DNS adatbazis lekérdezése (pl. névfeloldas kérése),
opcionalisan megadva a feloldasra megkérendd szerver cimét, vagy
a lekért DNS rekord tipusat

3.3.

Ttizfalbeallitasok

A tizfal altalanossédgban egy olyan halozati alkalmazés (sokszor dedikalt
eszkozon), amely a rajta athalado forgalmat , jolforméaltta” teszi annak érde-
kében, hogy az egyes interfészeihez tartozé haldzatokat kolesénosen megvédje



a tobbibdl érkezd "érvénytelen" (vagy legalabbis érdektelen) kommunikacio-
tol [3].

A kivant hatéas a kovetkezd kiilonbozo tizfalmegoldasokkal érhetd el:

e A Allapotmentes csomagsziiré minden egyes halozati csomagrol on-
magaban donti el, hogy athaladhat-e a tiizfalon. A dontéshez felhasz-
nalhat mindent, amit az adott csomagrol tud, akar a tartalmét is, de
altaldban a fejléc alapjan sziiletik a dontés. Elénye, hogy allapotmen-
tes, igy sokkal kevesebb informéaciot kell karbantartania, sokkal gyor-
sabb miikodésre képes. Hatranya, hogy rugalmatlan, és csak egyszerd
feltételek alapjan tudja sztirni vagy manipulélni a csomagokat. Példaul
nem tudja megallapitani, hogy egy 1j TCP-kapcsolat egy mér fennallo
FTP-kapcsolathoz tartozé adatkapcsolat-e.

e A kapcsolatkdvets csomagsziirs olyan tiizfal, amely nyomon koveti
a rajta keresztiil felépitett halozati kapcsolatok allapotat, és ezt az in-
formaciot is fel tudja hasznalni a dontés soran. Elénye, hogy allapottal
rendelkez6 kapcsolatokat is tud kezelni, igy sokkal rugalmasabb. Hatra-
nya, hogy az allapot-informacié nyilvantartasdhoz memoriara és tobblet
miveletekre van sziiksége, ami miatt kénnyebb sikeres DoS-tamadast
inditani ellene.

A mérési kornyezetben az Ubuntu Linux operéciés rendszeren Netfil-
ter/IPTables [4] tiizfal fut. Alapvets miikodésének megértéséhez a kovetkezs
fogalmak ismerete sziikséges:

e Illesztés (match) torténik, ha a megfogalmazott feltételt kielégiti egy
halozati csomag. A feltételekben kényszerek irhatoak fel tobbek ko-
zOtt a forras és cél IP cimre, a protokollra, a forras- vagy célportra,
a kapcsolat allapotara és a halézati interfészre vonatkozoan. Példaul a
172.16.219.138 1P cim 143-as portjara, TCP protokollon érkezé csoma-
gokkal szeretnénk valamit kezdeni.

e Akcio (target) irja le a dontést arrol, hogy mi torténjen egy illeszkedd
csomaggal. Ez tobbek kozott lehet engedélyezés (allow), eldobas (deny),
visszautasitas (reject) vagy tovabbi vizsgalat eldirésa.

e A szabaly (rule) egy illeszkedés és egy akcio egyiittesébdl all. Példaul
a 143-as portra érkezé csomagok bejovetelét engedélyezziik.

e A lanc (chain) szabalyok sorozatabol all. A csomag sorban halad a
szabalyokon, és amint a tizfal egy illeszkedést talal, alkalmazza annak
a szabalynak az akciojat.



e Alapértelmezett akcié (default policy) irja le, hogy egy lancon vé-
gig ért, egyik szabalyra sem illeszked$ csomaggal mi torténjen. Példéul
dobjuk el (deny), és naplozzuk ennek tényét.

A konnyebb megértést elGsegitends nézziik a kovetkezs példat! Egy szer-
veren céges postafiokokat lizemeltetiink, melyeket IMAP protokoll segitségé-
vel (143-as port) kérhetnek le a tulajdonosaik. A céges szabalyok értelmében
ezt otthonrol nem, csupan cégen beliilrél érhetik el az 172.16.219.128 /28 alhé-
l6zat IP cimeirdl. Ebben az esetben a levelezd szerver tiizfaldban a kévetkezs
szabalynak kell szerepelnie:

Default: deny (incoming)

To Action From

143/tcp  ALLOW IN 172.16.219.128/28

Az IPTables 6nall6 hasznalata esetén ezen egyszerd szabaly megadasa is
komoly szakértelmet, részletes paraméter ismeretet kovetel meg a felhasz-
naloktol. A rutin jellegt tizfalbeallitasok elvégzéséhez tobb alkalmazas is
rendelkezésiinkre all, melyek elfedik el6liink az IPTables bonyolult szintakti-
kajat, és egyszert feliiletet biztositanak a tiizfalbeallitasok megtételéhez.

A mérés soran az UFW (Uncomplicated Firewall) alkalmazast hasznaljuk,
mely gondoskodik a szerver indulasakor a ttizfal szabalyok betoltésérdl és a
futas kézbeni menedzselésrél. A kovetkezG parancssori utasitasokat célszerd
megismerni:

e ufw help: Egyszerd sugod a paraméterezésrol.

e ufw status [verbose|numbered]: A jelenleg beéllitott szabélyok ki-
listdzasa, amihez kiegészitésként lehet kérni bévebb informéciot (ver-
bose) ami az alapértelmezett akciot is kiirja, illetve a szabalyok lancban
elfoglalt sorszamat is ki lehet fratni (numbered).

e ufw allow 143/tcp: Uj szabaly felvétele, amely a TCP 143-as porton
engedélyezi a bejovs forgalmat.

e ufw delete allow 143/tcp: Az el6z6 engedélyezs szabaly torlése.

e ufw deny 143/tcp: Uj szabaly felvétele, amely a TCP 143-as porton
tiltja a bejovd forgalmat.



A tizfalbeallitasok tavoli szerkesztése soran vigyazzunk, hogy téves mo-
dositas esetén akir sajat magunkat is kitilthatjuk, példaul ha SSH kapcso-
laton keresztiil dolgozunk, és letiltjuk az SSH (22) portot. Ilyen esetekben
legtobbszor csak a konzolnél tudjuk ezt a tévedést kijavitani, ami egy tavoli
gép esetén valdsagban tobb szaz kilométer utazast is jelenthet.

4. Halo6zati szolgaltatasok menedzsmentje

Ebben a fejezetben el6szor azt fogjuk attekinteni, hogy hogyan lehet a
feltérképezni. Ezutdn a gépen beliili szolgéaltatasok feltérképezését ismerjiik
meg (Linux koérnyezetben), majd két, szoveges protokollt hasznalé alkalma-
zast (SMTP és HTTP kiszolgalot) is megvizsgalunk. Bizunk abban, hogy
ezen elterjedt szolgédltatasok miikodési elve, az azokban felhasznalt otletek,
hozzajarulnak a késébbi tanulméanyok /munka soran irt halézati alkalmazasok
szinvonalas tervezéséhez.

4.1. Halozatfelderités

Halozatfelderités soran feladatunk a csatlakoztatott eszkozrél elérhets to-
vabbi eszkozok felderitése, azok haldzati paramétereinek és a rajtuk futé szol-
galtatasok felderitése.

Egy halozati hosztrol kiviilr6l vizsgalodva viszonylag kevés informaciot
tudunk megéallapitani: a hal6zati kommunikacidhoz hasznélt cimeit, igy az
IP cimét (esetleg a fizikai (MAC) cimét), és azokat a TCP és UDP portokat,
melyeken halézati szolgaltatasokat nyujt. Az ilyen informaciokbol kiilonféle
kovetkeztetéseket tudunk levonni, de tovabbi vizsgéalatokra lehet sziikség. Pél-
déul, ha egy hoszton a 22-es port elérhets, akkor valészini, de nem biztos,
hogy SSH szolgaltatas fut rajta.

Az Nmap (Network Mapper) egy hélozatfelderitésre és biztonséagi ellen-
Orzésre hasznélhato, nyilt forraskodu eszkoz. Nagy héalozatok gyors feltérké-
pezésére tervezték, ennek ellenére jol hasznalhato egyetlen szamitogép ellen-
Orzésére is. Az Nmap a nyers IP csomagokat hasznalja annak kideritésére,
hogy mely szamitogépek érhetdk el a halozaton, ezek a szamitogépek milyen
szolgaltatasokat (alkalmazas neve és valtozata) kinalnak fel, milyen operacios
rendszert futtatnak (és annak melyik valtozatat), milyen csomagsziir6t /tiiz-
falat hasznalnak, illetve milyen egyéb jellemz&i vannak.

Az Nmap tucatnyi kiilonb6z6 technikat hasznal az egyes felderitett nyitott
portok mogotti szolgaltatdsok meghatérozasara, a cél hoszton futé operécios
rendszer azonositasara és a ttizfalak felderitésére. Ezen technolégiak részletes



ismertetése nem a mérés célja, de néhany irodalom megismerésére sziikség
van, hogy értsiik a mogottes technikédkat. Az nmap manuélja (man nmap) és
a hivatalos honlap [5]| elegendd informaciot ad, hogy megértsiik a kilonbozd
letapogatdsi modokat (-sP, -sS, -sA, -PS, -PA), illetve az operdcids rendszer
felderités miikodesét [6]1.

Nmap - Halozat feltérképezs és port letapogatod (portscan) eszkoz.

A Zenmap az Nmap-hez ad grafikus feliiletet, futas kézbeni allapota az 1.
abran lathato. Leolvashatd, hogy az inf.mit.bme.hu cimen elérhetd szer-
vert vizsgaltuk meg a ,Quick scan” modszerrel, mely a gyakran hasznalt
szolgaltatasok portjait térképezi fel. Lathato, hogy a kiszolgalo SSH, DNS és
webszolgaltatast végez.

anm Zenmap - |

)
nmap -T4 -F inf.mit.bme.hu

— - —
PREEEE— Services ...‘......LPuﬂsfliuﬂs-ﬂihaiiﬁl Huﬂ:DetmhiEiaﬂg
0S | Host nmap -T4 -F inf.mit.bme.hu @

celeborn (152.66.252.223)

< m

Interesting ports on celeborn (152.66.252.223):
0 96 filtered ports
STATE SERVICE
open ssh
open domain
open http
open https

p done: 1 IP address (1 host up) scanned in 1.85

1. dbra. Zenmap, az Nmap eszkoz grafikus feliilete

Idegen gépek szkennelése éles infrastruktiran nem megen-
gedett, halozat elleni tamadasnak mindsiil, kitiltast vonhat
maga utan.

Igy mérés kézben a virtualis laboron kiviili egyetemi infra-
struktara, illetve egyetemen kiviil 1év6 gépek ilyen médon
val6 felderitése tilos.

LA legnagyobb segitséget a médszer megértéséhez a Fingerprinting Methodology fejezet
adja.
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4.2. Halo6zati szolgaltatasok

Ebben a fejezetben elGszor a gépen futé haldzati szolgéltatasok feltér-
képezését mutatjuk be, majd a széveges protokollt hasznalo SMTP (e-mail
kiild6) szolgaltatast vizsgaljuk meg.

Amennyiben egy hoszton a halozat felé szolgaltatast nyajto alkalmazast
futtatunk, akkor az a szolgaltatas a hoszt valamelyik halozati interfészén, an-
nak valamelyik portjan varakozik bejovs kérésekre. Ezeket a netstat parancs
listazza ki Linux kornyezetben.

netstat - A szamitogépen futo szolgaltatasok altal foglalt hélozati
portok és aktiv kapcsolatok listazasa.

Fontosabb opciok:

-a 0sszes (hallgat6zo és nem hallgat6zo) socket kilistazasa

-t tcp socketek listazasa

-u udp socketek listazasa

-p azon program nevének és azonositojanak megjelenitése, amihez
a socket tartozik

A kliens alkalmazésok a szolgaltatasokat a hozzaférési pontjukon érik el.
Ez halozati alkalmazas esetén tipikusan egy meghatarozott cim (IP cim vagy
domain név) és port. A nentstat -atp parancs kiirja, hogy a helyi gépen
mely alkalmazasok, mely portokon hasznalnak TCP socketet. Amennyiben a
25-0s TCP porton hallgatozik egy program, akkor az valészintileg egy SMTP
szerver. A gyakorlatban hasznalt legtobb port és szolgéltatas dsszerendelését
az IANA weboldalan lehet megtaldlni |7]. Ha ez a 25-6s porton hallgat6zo
program nem csak a localhost-on, hanem halozat felsli interfészen (is) hall-
gatozik, akkor azt tavoli géprdl is igénybe vehetjiik.

A tovabbiakban feltételezziik, hogy egy 25-6s porton hallgatéz6 SMTP
szervert talaltunk, amit ki szeretnénk probélni. Egy SMTP szerver feladata,
hogy a konfiguracioban megadott halozati interfészen és porton varakozzon,
és bejovo kapcsolat esetén a protokollban meghatarozott parbeszéd soran a
kliens altal kiildendé e-mail tizenetet atvegye, majd a megfelel§ postafiok ré-
szére kézbesitse. Az SMTP szolgaltatéas rendkiviil 6sszetett, gondoljunk csak
az hitelesités folyamatara vagy arra, hogy a cimzett helyi vagy tavoli pos-
tafiokkal is rendelkezhet. A példa soran a lehet§ legegyszertibb, hitelesités
nélkiili, csak helyi postafiokok részére kézbesits szerverrel foglalkozunk.

Az SMTP (Simple Mail Transfer Protocol) protokoll e-mail (és spam)
tovabbitasra, kiildésére létrehozott szoveges protokoll. Kapcsolodas utén az
SMTP szabvanyban régzitett parbeszédet folytatva tudjék a kliensek a szol-
galtatast igénybe venni. SMTP kiszolgalé esetén a kliens lehet barmilyen
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levelezéprogram (pl. Mozilla Thunderbird vagy Microsoft Outlook), de egy-
szerd szoveges protokoll 1évén akar a telnet is hasznalhato.

telnet - felhasznal6i program a TELNET protokollhoz ‘

A telnet nem mas, mint egy interaktiv, két iranyu, szoveges kommunika-
ciot lehetévé tevd program és protokoll. A programmal barmely hoszt bar-
mely portjdhoz csatlakozhatunk, amivel igy kézzel eljatszhatjuk a protokollt.
Régebben a telnet programmal leginkabb a 23-as porton hallgat6zo telnet da-
emonhoz csatlakoztak, amivel sikeres autentikacidé utan tévoli parancssoros
hozzaférést lehetett szerezni. Ezt azonban a titkositas hianya miatt felvaltotta
a (tipikusan 22-es porton mikodd) ssh.

Ez viszont nem jelenti azt, hogy més széveges protokollokat (HTTP,
SMTP) ne lehetne az eszkoz segitségével végigjatszani. SMTP esetén az
alabbi kis példa illusztralja egy e-mail tlizenet elkiildését. Figyeljiik meg a
szerver (S:) és kliens (K:) altal kildott tizeneteket, és képzeljiik el, hogy
ugyanezt a parbeszédet folytatja a levelezd program is az SMTP szerverrel.
Erdemes megfigyelni még azt is, hogy a szerver a valaszaiban a protokollban
meghatarozott ,return code” értékekkel is kommunikal. Ilyen kod példéul a
250”7, mely SMTP esetén a helyes paraméter atadast jelenti [8|, vagy a ,404”
HTTP esetén, amit a webszerver akkor kommunikél, ha nem talalja a kért
eréforrast [9]. (Az ,,S:” és ,K:” természetesen csak illusztracio, nem részei a
protokollnak.)
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$ telnet mail.konyv.hu 25

S: 220 mail.konyv.hu ESMTP Exim 4.69 Wed, 15 Sep 2010
10:39:14 +0200

: HELO kliens.vagyok.hu

250 Hello kliens.vagyok.hu, I am glad to meet you
MAIL FROM:<mereshallgato@example.org>

250 Ok

RCPT TO:<root@mail.konyv.hu>

250 0Ok

DATA

354 End data with <CR><LF>.<CR><LF>

From: "XY" <mereshallgato@example.org>

To: "Root user" <root@mail.konyv.hu>

Date: Wed, 15 Sep 2010 16:02:43 +0100

Subject: Teszt ilizenet

Hello root,

tesztelem a telnetet, irj, ha megkaptad!
En vagyok a méréshallgatd

250 Ok: queued as 12345
QUIT
221 Bye

N NN XXX AIAIIIIAI"©nD"nxnNnX

4.3. Webkiszolgalas

A webszolgaltatés felhasznaloi szemmel a bongészébe irt URL-nek megfe-
lel6 weboldal megjelenitése. Ez az egyszertinek tiing mtvelet a gyakorlatban

tobblépéses folyamat eredményeképpen hajtodik végre:

1. A bongészé a kért URL alapjan DNS lekérdezést hajt végre, aminek

segitségével kideriti a kiszolgald szerver IP cimét.

2. A bongész6 a kapott IP cimre egy HTTP kérést kiild a meghatarozott
portra (alapértelmezetten ez a 80-as port). A kérésben szerepel a GET
parancs, a lekért oldal URL-je, a tartalom elfogadott kodolésa, illetve
egyéb informaciok, mint a kliens bongészé tipusa, preferalt nyelv, és
tovabbi HTTP fejlécek [9]. Az alabbiakban egy egyszertd HTTP kérést

mutatunk be:
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GET / HTTP/1.1

Host: mitnick.konyv.hu

Accept-Language: Hu

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/4.0 (compatible; MSIE 5.5; Windows)

3. Ha a kiszolgalo szerveren a megfelel6 porton és interfészen hallgat a
webszerver alkalmazas, és a tiizfal sem tiltja a csomag beérkezését, ak-
kor megkapja a HTTP kérést. A mérés soran az egyik legelterjedtebb
webszerverrel, az Apache2-vel foglalkozunk.

4. Egy webszerver alkalmas tobb kiilonb6z6 webcimen elérhets oldal ki-
szolgalasara is. Ennek a technikidnak a neve virtualhosting. A HTTP ké-
rés Host mezGje, a bejové TCP kapcsolat interfészének IP cime és port
szama alapjan a webszerver eldonti, hogy melyik virtualhost tartalmét
szolgalja ki. Az egyes virtualhost-ok tartalma a szamukra létrehozott
mappéaban talalhato (tipikusan /var/www alatt).

Az Apache  webszerver a  virtualhost  konfiguraciéit —a
/etc/apache2/sites-available  mappéban  tarolja, azonban csak
azokat iizemelteti aktivan (szolgalja ki), melyekre link mutat a
/etc/apache2 /sites-enabled mappabol. A virtualhostok ilyen modon
val6 engedélyezésére az a2ensite, tiltasara az a2dissite parancs
hasznalhato.

5. Végezetiil a webszerver a kérésnek megfelel§ tartalmat osszeéllitja, és a
HTTP valaszcsomagban eljuttatja a bongészs szamara. A kért tartalom
jellegét tekintve két tipusi lehet:

e Statikus tartalomtipus esetén legtobbszor egy fajl lemezrdl torténd
felolvasasa és annak elkiildése jelenti a kiszolgalast.

e Dinamikus tartalomtipus esetén egy kiils6 program, egy Apache
beépiilé modul vagy egy szkript lefuttatasa utan elgallo tartalom
keriil elkiildésre.

Az el6bbihez hasonl6 HTTP kérdésre adott valasz eleje a kovetkezd-
képpen nézhet ki:
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HTTP/1.1 200 OK

Date: Mon, 12 Sep 2010 19:12:16 GMT

Server: Apache/2.0.0 (Unix) Debian/GNU mod_perl/1.24
Last-Modified: Fri, 01 Sep 2010 14:16:18
Content-Length: 3369

Content-Type: text/html

<html><head>.........

A tartalom dinamikusan all el6 PHP alapu weblapoknal is. Ekkor a 2.
abrat kovetve, a kliens elkiildi a kérést a webszervernek, ami tovabbitja azt
a PHP értelmezének. A PHP értelmezd lefuttatja a programkodot (PHP
szkriptet), ami (mint barmely CGI program) futdsa eredményeként elGal-
litja a HTML formatumu eredményt. Ezt a webszervernek visszaadja, ami az
eredményt mér csak tovabbitja a felhasznalonak.

© 2
g3
o
=
Q
—_ @ \
9] = Ny
|_allow 80/tcp ) & O < D)
= _ Oracle
> 23 adatbézis-
— o L
s | 8|8 |2 szerver
58 E
: P12l S
a | 5
\ 2 =
[ allow 443/tcp ) &
. S Q
Kliens < <D(
-
co
= LDAP
<5
S 0 szerver
o e
Webkiszolgalo

2. abra. Apache webszerver felépitése PHP programok futtatasakor

A PHP értelmezd is egy moduléarisan bévithets rendszer, melyhez a kii-
16nboz6 kiterjesztések (extension) a konfiguracios allomanyokban (php.ini,
conf.d alatti .ini fajlok) engedélyezhetek. Felesleges példaul minden kérés
soran az Oracle adatbéazis illeszt6 modult betdlteni, ha soha sem készitiink
olyan PHP szkriptet, ami ezt felhasznélja. Az egyes modulok engedélyezésé-
vel béviil a PHP eszkozkészlet, és a modulban definialt fliggvényhivasok is
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hasznalhatéak. Igy ha az MCrypt modul be van téltve, akkor példaul egy
regisztracié soran annak fiiggvényeivel titkosithatd a jelsz6. Ha cimtar le-
kérdezésére van sziikség a programbol, akkor az LDAP kiterjesztést lehet
hasznalni, ami beliil valoban felveszi a kapcsolatot egy tavoli LDAP .

A HTTP protokoll biztonsagosabb hasznalatat teszi lehetévé a HTTPS,
mely a kozkeletii tévedéssel ellentétben nem alkot 6nallé protokollt, csupan
egy titkositott csatornéat épit ki, ami f6l6tt a hagyomanyos HTTP kommu-
nikaci6 zajlik. Abban az esetben, amikor egy weboldalt HT'TPS kapcsolaton
keresztiil kériink le, a fent leirt webkiszolgalas folyamat eleje a kovetkezdkép-
pen moédosul:

1. A bongészé a kért URL alapjan a hoszt IP cimét lekérdezi a DNS
adatbazisbol.

2. A kapott IP cim altal jelzett HT'TPS kiszolgal6 meghatarozott portja-
hoz csatlakozik (ami alapértelmezetten a 443-as port), és a kiszolgéloval
az SSL szabvanyban meghatarozott protokoll szerint felépiti a titkosi-
tott adatcsatornat.

Az SSL alapu kapcsolatnak alapvetGen két célja van:

e titkositott adatcsatorna biztositasa a kommunikalo felek kozott,

e a szerver hitelesitése annak tandsitvanya alapjan. Ennek céljabol
a kapcsolat kiépitése soran a kiszolgald bemutatja a tantsitvanyat,
melynek segitségével hitelesiti magat a kliens (bongészd) szaméra.
Amennyiben a hitelesités nem kielégité (pl. self signed certificate
esetén), akkor a bongészo a felhasznéalohoz fordul a jol ismert ,nem
megfelels tanusitvany” kérdéssel.

A tanusitvany elfogadésahoz a bongészd tébbek kozott a kovetke-
zGket ellendrzi:

— a tanusitvany érvényességi ideje
— megfelel6 hosztnévre van-e kiallitva
— megfelels hitelesitd szervezet irta-e ala

3. A bongészé a titkositott csatornan egy HTTP kérést kiild, melyben
szerepel a lekért oldal URL-je, ...

Innen kezdve pedig minden megegyezik a webkiszolgalas menetében
leirtakkal azt hozzatéve, hogy minden kommunikacié egy titkositott
csatornan keresztiil zajlik.
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Wireshark - Halozati forgalom elemzé eszkoz. Rogziti a halozati
forgalmat, és megjeleniti azon részeit, melyeket a Capture Filter
nem szirt ki. Részletes protokoll informaciok nyerhet&ek ki, illetve a
Follow TCP Stream egy TCP kommunikaciot is 6ssze tud illeszteni,
és szovegesen megjeleniteni. Részletes informacié a Mérés labor 4
[10] keretében hasznalt dokumentécioban talalhato.

A mérés sordn webalkalmazésokat fogunk hasznalni, melyek hattéradat-
bazisban taroljak az adataikat. Ehhez MySQL adatbéziskezel$ rendszert al-
kalmazunk, mely egy kliens-szerver architektturaju adatbéaziskezel6 rendszer.

4.4. Rendszermonitorozas

A mérés soran rendszermonitorozésra az el6zé félévben bemutatott Na-
gios [11] rendszert hasznéljuk. A Nagios monitorozé rendszer kézponti adat-
gyljté komponense rendszeresen lekérdezi a megadott hosztok és szolgélta-
tasok allapotat, azok paramétereit, és megjeleniti azokat egy webes feliileten.
A Nagios rendszer vézlatos felépitését a 3. abra szemlélteti.

Kivulrél
megfigyelhet6
paraméterek

Monitorozott
kliens

e

Kliens

NRPE Agens

Bels6
paraméterek

3. abra. A Nagios monitoring architekttra felépitése

Tavoli hosztok monitorozasa esetén az agens alapt monitorozast hasz-
nalja. Ennek soran az NRPE (Nagios Remote Plugin Executor) agens tele-
pitve van a megfigyelt hosztra, és adott porton (alapértelmezetten az 5666-o0s
TCP porton) varakozik a kézponti monitoring rendszer kéréseire. A kérések
beérkezése esetén lefuttatja a kéréshez definidlt parancsot, és az eredményt
visszakiildi a kozponti rendszernek.

A Nagios szerver konfiguracios allomanyai a kovetkezd fogalmakkal dol-
goznak:

e Hosts: definialja a monitorozand6 hosztokat
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e Hostgroup: az monitorozandé hosztokat csoportokba sorolja

e Service: szolgaltatasokat definial adott hostgroup-hoz vagy hoszthoz,
ami azt irja le, hogy az adott gépeken mely monitoroz6 parancsokat
(command) kell lefuttatni

A monitorozott hoszton az NRPFE dgens beallitasait kell karbantartani,
melyek koziil kiemelend6ek a kovetkezdk:

e Allowed hosts: azon hosztok listaja, akikt6l monitoring kérdéseket
fogad. Amennyiben ez a paraméter nem tartalmazza a koézponti moni-
toring szerver cimét, gy az NRPE agens nem fogja kiszolgalni azt.

e Command: parancs definiciok, melyek megadjak, hogy egy adott be-
érkez6 monitoring kérdésre milyen parancsot kell végrehajtani.

A Nagios beallitasok és azok szintaktikidja nem egyszert, de a beallitasok
logikdjanak megértése utan meglévs konfiguracio modositasa (példaul tjabb
hosztok, szolgaltatasok felvétele) mar nem jelenthet akadalyt.

Egy tjabb monitorozasi feladat definialasahoz (f6leg NRPE agens sza-
mara) sajat command-ot, vagy mas néven plugint kell létrehozni. Ezek fejlesz-
tése is konnyen kivitelezhetd, hiszen a Nagios pluginek egyszert futtathato
programok vagy szkriptek, melyek kimenetének formdtuma rogzitett, ezéltal
a kozponti Nagios szerver azokat egységesen fel tudja dolgozni és meg tudja
jeleniteni a webes feliileten.

A plugin tehat mikddése soran elvégzi a sziikséges vizsgéalatokat, végiil
pedig legaldbb egy sort ir a standard kimenetre, és annak megfeleld visszaté-
rési értékkel 1ép ki.

Az egysoros kimenet formatuma altalaban a kévetkezd:

| SERVICE STATUS: Information text

e SERVICE”™ a monitorozott szolgaltatas neve

o STATUS”: a vizsgalat eredménye, mely lehet OK, WARNING, CRI-
TICAL és UNKNOWN

e _Information text” barmilyen személyes informacio, ami megjelenik a
szolgaltatas mellett a webes feliileten

Példaul:

PING OK - Packet loss = 0%, RTA = 0.33 ms
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A plugin visszatérési értéke pedig a statusznak megfelelGen a kivetkezs-
képpen alakul:

5.

0: OK

1: WARNING
2: CRITICAL
3: UNKNOWN

Linux alapismeretek

A mérés soran a szolgaltatasokat Linux alapi kiszolgalok iizemeltetik. Az
alapvetd Linux ismereteken tul a kovetkezSkben foglaljuk Ossze a méréshez
sziikséges informaciokat.

Barmilyen Linux parancssori utasitasrol, annak paraméterezésérsl a
man utasités vagy a Google ad bGvebb felvilagositast.

A kiszolgéalokra SSH kapcsolaton keresztiil érdemes bejelentkezni, mely-
hez Windows rendszeren a Putty, Linuxon pedig az ssh program hasz-
nalhato.

Fajlok felméasolasahoz javasolt az SCP hasznélata, melyhez Window-
son a WinSCP alkalmazas ajanlott, Linuxon pedig van parancssori scp
kliens. A fajlok felmésoldsa utdn mindig figyeljink a megfelel§ jogo-
sultsdgokra, hogy példaul a megfelels szolgéltatas felhasznaldja is tudja
olvasni, irni a megfelels allomanyt.

Féajlok bongészésére javasolt a Midnight Commander (mc) hasznalata,
beépitett szerkesztGjével pedig konnyen modosithatoak a beallitasokat
tartalmazo fajlok.

Tavoli fajlok letoltése ftp vagy http protokollon keresztiil a wget pa-
rancs segitségével torténhet.

Konfiguraciéo modositas utan a szolgéltatasok tjrainditandodak, hogy a
beéllitasok érvényre jussanak. Ehhez a service kulcsszot lehet hasz-
nalni, aminek paramétere legtobbszor a ,start”, ,stop”, ,restart” vagy
,reload”; értelemszert jelentéssel.

Példaul az Apache2 webszerver a service apache2 restart utasités-
sal indithato ujra.
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o A kiilonb6z6 szolgaltatéasok beallitasait tartalmazo fajlok jellemzdéen a
/etc konyvtarban helyezkednek el. (A hivatalos dokumentécioktol el-
téréen a /usr/local/etc alatti konfiguracios fajlokat lehet, hogy Ubun-
tuban a /etc alatt kell keresni.)

e Rendszer szintd beallitasok modositasahoz, illetve szolgaltatasok
(0jra)inditaséhoz csak a root felhasznalonak van joga. Ehhez sudo
bash paranccsal szerezhetiink rendszergazda parancssort.

6. Esettanulmany

Az elméleti bevezets jobb megértése érdekében egy egyszertd esettanul-
many leirasa kovetkezik. Az esettanulmany soran a mérés feladataihoz ha-
sonl6 problémak fordulnak eld, és a mérésen hasznalatos eszkozoket mutatjuk
be.

Az esettanulméanyban egy, a kimend levelezés miikodése soran felfedezett
hiba felderitése és kijavitasa keriil bemutatésra.

Munkaallomasunkon észleljiik, hogy nem tudjuk elkiildeni az ép-
pen megirt e-mailt, mert a tavoli levelez6 kiszolgélo (mail.konyv.hu)
idétullépés miatt nem vélaszolt. A levélkiszolgald alkalmazéasnak mi
vagyunk az iizemeltetdi, igy a hibat sajat keziileg tudjuk kijavitani.
Mit tudunk tenni?

A probléma felderités soran szisztematikus diagnosztikai modszereket al-
kalmazunk, melyek segitségével kozelediink a probléma forrédséahoz.

e Abrat készitiink, melyen feltiintetjiik a rendszernek a probléma szem-
pontjabol relevans komponenseit. Esetiinkben az dbran megjelenitjiik,
hogyan jut el a kérés a kiszolgalohoz. Ha a struktira egyszert, ezt fej-
ben is megtehetjiik.

e Definidljuk az egyes komponensekhez tartozé hibamodokat, bonyolul-
tabb esetben hibafat rajzolunk.

o Végiglépkediink az abran (a klienstsl a szerverig vagy forditva), és el-
lendrizziik, hogy az adott komponens hibaja fennall-e.

Ezt az altaldnos elvet kovetve, konkrét példa keretében mutatjuk be a
diagnosztika 1épéseit. A 4. dbran a rendszernek a probléma szempontjabol
relevans komponenseit jelenitettiik meg.

A 4. abran az SMTP kliens gépet az internet felhGtdl balra 16vE szamito-
gép szimbolizalja, a szerver oldalt pedig az attél jobbra elhelyezkedd rendszer.
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4. abra. Az SMTP szolgaltatas elérése

Azt, hogy a kliens miért nem tudja az SMTP kiszolgélot igénybe véve elkiil-
deni a levelet, a kovetkez§ 1épéssorozattal derithetjiik ki, illetve javithatjuk:

e Nulladik lépésként ellendrizziik szamitogépiink internetkapcesolatat pl.
més, fliggetlen weboldalak betoltésével. Felesleges a levelezésben ke-
resni a hibat, ha az internetkapcsolatunk nem miikédik.

e Els6 lépésben megvizsgaljuk, hogy a levelezd kiszolgald elérhets-e a
sajat gépiinkrol.

meres@desktop:$ ping mail.konyv.hu

PING mail.konyv.hu (1.2.3.4) 56(84) bytes of data.

64 bytes from mail.konyv.hu (1.2.3.4): icmp_seq=1 ttl=57
time=1.06 ms

64 bytes from mail.konyv.hu (1.2.3.4): icmp_seq=2 ttl=57
time=1.06 ms

64 bytes from mail.konyv.hu (1.2.3.4): icmp_seq=3 ttl=57
time=2.68 ms

-- mail.konyv.hu ping statistics --

3 packets transmitted, 3 received, 0% packet loss, time
2002ms

rtt min/avg/max/mdev = 1.060/1.600/2.680/0.764 ms

e Ellendrizziik, hogy elérhetG-e a szerver, és ha sziikséges, akkor kinyit-
juk a tizfalon a 25-6s, levélkiildésre hasznélt portot. Az abra szerint
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ez a port nyitva van, de példaul a titkosités nélkiili tavoli parancssor
eléréséhez (telnet) kiilon ki kellene nyitni a 23-as portot (vagy tordlni a
tiltod szabalyt). A tizfal allapotanak lekérdezését, illetve manipulalasat
legegyszertibb az ufw paranccsal megtenni.

Ellenérizziik, hogy varja-e a szerver a kapcsolatokat a 25-6s porton. Ezt
gy lehet megtenni, hogy belépiink a szerverre, és a kovetkezé utasitas-
sal kilistazzuk az éppen aktiv szerveralkalmazasokat és kapcsolatokat:

’ root@mail.konyv.hu:# netstat -atp ‘

A kimeneten lathatjuk a sort, mely jelzi, hogy az Exim4 szer-
ver alkalmazas az SMTP porton hallgat a localhost interfészen
(Localhost:smtp). Ez azt jelenti, hogy a levelezs szerver csak a helyi
interfészen figyeli a bejovs kéréseket, az internet felé nézé interfészen
nem. Azaz nem fogja fogadni az internetrdél jové kéréseket, még nyitott
tizfalnal sem. Azt, hogy egy szolgéltatas melyik interfészen hallgatoz-
zon, a szolgaltatas konfiguracios fajlaiban kell beallitani.

Azt érdemes megjegyezni, hogy van, amikor a szolgaltatas elérését a
kliens géprél probaljuk tesztelni magaval a szolgaltatas igénybevételé-
vel, vagy portjainak letapogatéasaval. Ekkor viszont sokszor csak egyiitt
lehet tesztelni, hogy az adott port nyitva van-e, és hogy a publikus in-
terfészen hallgatozik-e az alkalmazas.

A levelezGszerver bedllitasait modositva beéllithatjuk, hogy a publi-
kus kiils6 IP cimen is hallgasson, igy lehetévé téve a tavolrol torténd
csatlakozast. A szerveren Exim4 levelezGszerver fut, ennek konfigura-
civjaban kell beéllitani azt, hogy melyik interfészen hallgasson. Mo-
dositsuk a /etc/eximd4/update-eximé.conf.conf fajlt gy, hogy a
dc_local_interfaces paraméter iires string legyen. Ezzel a beallitas-
sal adhatjuk meg, hogy mely interfészeken hallgasson a levelezszerver,
iiresen hagyva pedig alapértelmezetten minden létezs interfészt hasz-
nalni fog. Az exim tjrainditasa utan a beallitas érvényre jut, és netstat
segitségével ellendrizhetjiik, hogy most méar minden interfészen hallgat
a szerver (x:smtp). A levélkiildést kiprobalva azt tapasztaljuk, hogy a
rendszer miikodik.

Ezen esettanulmanyon keresztiil lattuk, hogy amennyiben ismerjiik a hé-
lozatot és a rendszeriink komponenseit, akkor szisztematikus diagnosztikai
modszerekkel képesek voltunk elharitani a hibakat. A mérés célja, hogy eh-
hez hasonl6 szituaciokban ©6néllo problémamegoldas keretében alkalmasak
legyiink a hibakat felderiteni és elharitani.
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Fontos, hogy a komplex problémat visszavezetjiik egyes konkrét kompo-
nensek és technologidk meghibasodasara, igy elegendd a hibakeresést azokon
beliil elvégezni. Természetesen nem elvaras a bemutatott Exim4 levelezGszer-

P

konfiguraciés modositasokat meg kell tudni tenni.
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