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Az el6z0 részek

= Modellezés

= Kozpontositott felhasznalokezelés, cimtarak
o LDAP
o Active Directory




Active Directory

Kibocsata: (nem szabvany, LDAP-on alapulé egyedi megoldas)
Megalkoték: Microsoft
Verzidk: Windows 2000-ben jelent meg,

aktualis: Windows Server 2008 R2
Cél: K6zponti cimtar az infrastruktdraban




Active Directory

* Microsoft cimtar implementacioja
» Infrastruktura alapja
o hitelesités, menedzsment
o sok szervertermék és alkalmazas igényli

u Té r‘olt elemek 4 | Active Directory Users and Computers
_; Saved Queries
o felhasznaldk, csoportok * 3 thefomi ocal
" Builtin
@) gépek, nyomtatc')k | Computers
2 | Domain Controllers
o megosztott kdnyvtarak | ForeignSecurityPrincipals
3 Machines
O. 2 ServiceUsers

Staff

L,

" Users




AD cimtar szerkezete

* Fa szerkezet, LDAP cimtar (csak el van fedve:)

» Hierarchia eleme: szervezeti egység (organizational unit)

= Struktdra kialakitasanak alapja:
® Delegalas

= Hazirendek

Delegalds: adott részfa menedzselését at tudjuk adni masoknak. Nagy szervezet
esetén hasznos ez. A cimtar szerkezetét ugy kell kialakitani, hogy egybe tartozé
elemek felligyeletét lehessen egyiitt delegalni.

Hazirendek: mikodést szabalyozd beallitasok dsszessége (lasd késébb). Hazirendeket
is OU-ra lehet definialni




p]A\/[6R AD Users and Computers

o fa szerkezet, taroldk és
elemek
o felhasznalo |étrehozasa
* nevek, jelszo opcidk
o felhasznalo tulajdonsagai
* adatok, cimek, profil, dial-in
o csoport
* jogosultsagosztas (RBAC)

* levélkildés
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AD szerkezet

Forest root
and tree root Domain tree
- root

thefamily.local maffia.local

* Tartomany

* Fa
* Erdd

west.thefamily.local east.thefamily.local

- Az Active Directory (AD) egysége a tartomany (domain), az ebben Iévé elemeket
kezeljuk kézosen.

- A tartomanyoknak lehetnek gyerek tartomanyaik (child domain). A sziil6 felhasznaloi
is elérhet8ek a gyerek tartomanyokban, azonban a két tartomany kdzott a
szinkronizalds mar szabalyozhato, igy egymdstdl tavoli telephelyeken is lehetnek, amik
lassu haldzati kapcsolattal vannak 8sszekdtve. igy alakul ki egy fa (tree)

- Az AD legnagyobb egysége az erdé (forest). Egy erdGbe tartozd tartomanyoknak
k6z6s a sémaja, van egy kozos kataldgusok a kereséshez, és a tartomanyok kozott
kétiranyu bizalmi kapcsolatokat (trust) vannak.




AD mUkodése

* Tartomanyvezérlé (Domain Controller, DC)
* Cimtar adatbazis

o C:\WINDOWS\NTDS\ntds.dit

o SYSVOL megosztas: hazirend, logon script

= DNS

o AD tartomany <= publikus DNS név
thefamily.local <> thefamily.it

o Szerverek megtalaldsa: SRV rekordok

TartomanyvezérlG: ezek a gépek taroljak magat a cimtarat. Mindegyik tarol egy-egy
példanyt, és a valtozasokat egymas kozott szinkronizaljak (ugynevezett multimaster
replikacio segitségével, lasd kés6bb a hibatlrés el6addsokat a félév folyaman).

Fontos, hogy mindig valasszuk szét a belsé AD tartomany nevét a kiilsé DNS névtdl,
erre j6 konvencid a .local végz&dés a belsd tartomany DNS nevére.




BIA\/[OR AD integralt DNS

o A rekordok

= Forwarders

£, DNS
4 3 sicily
(] Global Logs
4 | Forward Lookup Zones
| _msdcs.thefamily.loc
a4 | thefamily.local
| _msdcs

" Forward Lookup Zones

o SRV rekordok
= Reverse Lookup Zones

Name
Fl_ge
] kerberos
] _kpasswd

] _1dap

Type

Service Location (SRV)
Service Location (SRV)
Service Location (SRV)
Service Location (SRV)

Data

[0][100][3268] sicily.thefa...
[0][100](88] sicily.thefamil...
[0][100][464] sicily.thefami...
[0][100][389] sicily.thefami...

Az Active Directory esetén a kliensek ezeknek az SRV rekordoknak a segitségével
taldljak meg, hogy hol taldlhatdak az egyes szolgaltatasok, pl. ki az LDAP szerver.




AD belsé felépitése

= Particiok

LY Active Directory Explorer
o Tartomany 55 siciy. thefamily.local [sicy. thefamiy.Jocal
+)- 3= DC=thefamily,DC=local
i ACiO —)-44] CN=Configuration,DC=thefamily,DC=local
© KonﬂguraClO :j CN=Deleted Objects
* szerverek, telephelyek #-15 CN=DisplaySpedifiers

+-77] CN=Extended-Rights
#-77 CN=ForestUpdates
(L cN=LostAndFoundConfig
(L) CN=NTDS Quotas
+-[_]) CN=Partitions
(1) CN=Physical Locations
9 CN=Services
75 CN=Sites
5 cN=Wellknown Security Principals
CN=Schema,CN=Configuration,DC=thefamily,DC =local

o Séma
* osztalyok, attributumok

o Egyéb alkalmazas

E+++

" Elem megnevezése ;

4+

o CN: common name

o DC: domain component

Ha megnézzik a sysinternals AD Explorer eszkdzével, akkor belil ez is egy LDAP
cimtar.
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p]A\Y/[0N Sysinternals AD Explorer

= Elem: bels6 attributum nevek
= Configuration

" Séma, pl. User, People, Computer

Path: (N=executive,OU=Exedutive, OU=5taff,0C=thefamiy, DC =local sidly. thefamily local [sidly. thefamiy Jocal]

4 Active Directory Explorer Attribute. Syntax Count  Vaue(s)
5 9 2o oy ety b B p— ———
.75 CNeBuitn (] description DirectoryString 1 Heads of the family
B ON=Computers ] distinguishedName DN 1 CN=executive,OU=Executive, OU=Staff,DC =thefamily,DC =local
45 CN=Deleted Objects |m]dSCorePropagationData  GeneralizedTime 1 1601.01.01. 1:00:00
+ ] OU=Domain Controllers =] groupType Integer 1 -2147483646
1 I CN=ForeignSearityPrndpals @] instanceType Integer 1 4
() Ch=Infrastructure 8] member oN 2 Ch=Micheal Mascarpone, OU=Exequtive, OU=Staff, 0C =thefamiy,{
(_] CN=LostAndFound @] name DirectoryString 1 executive
3] ou=Machines W] nTSecuityDescriptor NTSecurityDescriptor 1 ;4629 11d 7e8-f 5-1-5-32
() CN=NTDS Quotas m] abjectCategory ON 1 CN=Group, CN=Schema, CN=Configuration,DC =the famiy, DC =loca
#-2 CN=Program Data m] objectClass om 2 top;group
¥ & OU=ServiceUsers ] objectGUID OctetString 1 {5C8F5378-0503-4F IE-BF92-BFOEE 1868370}
=& mzos:’; . () objectsd sid 1 $-1-5-21-1710230559-69023312- 1989996 211-1105
el pacerive ] sAMACcounthiame DirectoryString 1 executive
sm'ume ] sAMAccountType Integer 1 268435456
it Mascarpone ] uShChanged Integerd 1 0x4090
4 5 OU=HR ] usticreated Integer8 1 0x4078
5 5 ousIT &) whenChanged GeneralzedTime 1 2009.01.17. 17:41:59
@3 Oussales |#] whenCreated GeneralizedTime 1 2009.01.17. 17:37:54
CN=System
+ T CN=Users
. CN=Configuration,DC mthefamily, DC =local
- (1) CN=Schema,CN=Configuration,DC =thefamiy,0C =local

A képen egy csoportnak az attribdtumai lathatdak. Vannak szabvanyosak, pl.
objectClass vagy a cn, és vannak a Windows specifikusak, pl. objectSID,
sAMAccountName.
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Tovabbi AD szolgaltatasok

Active Directory Domain Services

o Cimtar, errdl volt sz6 eddig

Active Directory Rights Management Services
o DRM megoldas

Active Directory Federation Services

o Cimtarak 6sszekapcsolasa mas felhasznaldkezelbvel
Active Directory Certificate Services

o Tanusitvanyok kiallitasa, kozponti kezelése

Active Directory Lightweight Directory Services
o Sajat alkalmazasunk adatainak taroldasa a cimtarban
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Az Active Directory felépitése

Kozpontositott feliigyelet és jogosultsagkezelés

AD elérése programozottan

Kitekintés
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Kdzpontositott jogosultsag kezelés

" Egy gépen beallitottam a bongészét, virusirtot...
o Mi lesz a tobbi 10-zel??

= Megoldas:
o Kézzel végigmegyek mindegyiken: 1000 gép esetén?
o Script: aktualis allapot, frissités?

o Kdzponti tarolas, érvényesités, lekérdezés
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Csoporthazirend (Group Policy)

* Windowsos gépek adminisztralasahoz alap

~3200 beallitas
o start menu elemei, IE honlap...

Kotelezben érvényre jutd beadllitasok

Helyi rendszergazda nem tudja feltlbiralni
@# Windows Firewall Settings -
General | Exceptions | Advanced |
0 For your security, some settings are controlled by Group Policy

Windows Firewall can help prevent hackers or malicous software from gaining
access to your computer through the Internet or a network.

aw @ On (recommended)

This setting blocks all outside sources from connecting to this
computer, except for those unblocked on the Exceptions tab.

Csoporthdzirend: olyan technoldgia, amivel kdzpontilag definidlhatunk kotelezGen
érvényre juto felhasznald és gép specifikus bedllitasok tartomanyi kornyezetben.
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Csoporthazirend fajtai

Szamitogép szintd
o SW telepités, tlizfal, Windows Update...

Felhasznalo szint(
O mappa atiranyitas, képernyd beallitas, nyomtatdk

Beépitett: szoftver telepités, biztonsagi beallitas...

Fellgyeleti sablon (admx fajl): kiegészitések

Policy vs. Preferences (Server 2008 6ta)

A Policy részben kotelezGen érvényre jutd bedllitasok vannak, a Preferences részben
olyan bedllitdsok vannak, amit a felhaszndld késébb fellil tud definidlni.
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Csoporthazirend kiértékelés

* Hazirend: 6rokolhetd, feltl definalhato
» Tipikus értékek: Igen / Nem / Nem definialt

4 £\ Forest: thefamily.local

4 5 Domains = Helyi szint( hazirend
4 3 thefamily.local .
i, Default Domain Policy . TE|ephE‘|y szintu
= | Domain Controllers - . .
+ 51 Machines Tartomany szintu
=i/ MachinesGPO = OU szint( (legalsbb
4 2 Clients
5] ClientGPO szint( felé) v
2| Servers

Ha egy adott beallitast tobb helyen is definidlunk, és azok értéke Uitkdzik egymassal,
akkor mindig a legspecifikusabb jut érvényre. Példaul nézziink egy olyan
szamitogépet, ami benne van a Clients OU-ban. A , komplex jelszé haszndlata
kotelezd” beallitds NEM értékre van allitva a helyi hazirend szintjén, és NEM
DEFINIALT értéki az alapértelmezett tartomdnyi hazirendben. llyenkor, bar a
tartomanyi bedllitdsnak nagyobb a prioritasa, de mivel anndl nem definialt érték van
megadva, ezért a helyi jut érvényre. Ha viszont a MachinesGPO-ban is meg van adva
(NEM), és a ClientGPO-ban is (IGEN), akkor a helyi beallitast figyelmen kiviil hagyja, és
az adott géphez legkozelebb esé OU beallitasa jut érvényre (tehat a ClientGPO IGEN
értéke).
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p]3\%[6R Csoporthazirend

= Group Policy Management Console

o szerkesztés

o eredd hazirend

= Group Policy Settings Reference XLS

¥
=@ Computer Configuration
4 ] Software Settings Remove links and access to Setting | state
(8- Windows Settings Windows Update "B Remove user's folders From the Start Menu
(] Administrative Templates
B8 gﬂ User Configuration Display Properties £ Remove common program groups from Start Menu ot configured
=8 St;:tiui!i‘::;"amn Requirements: ’,?:Remcve My Documents icon from Start Menu Not configured
£ Windows Settings At least Microsoft Windows 2000 ,’! Remaove Documents menu from Start Menu ot configured
2, Remote Instalation Services Description: £ Remove programs on Settings menu ot configured
Y seripts (LogonfLogoff) Prevents users from connecting to the ’,:y‘Remcve Netwiork Connections from Start Menu Mot configured
£ Securkty Settings Windows Update Web site. :%}'mzmcve Favorites menu from Start Menu Mot configured
(] Public Key Policies i 1 Remave Search menu from Start Menu Not configured
1 (] Software Restriction Policies m:dﬁ:mg:w: S‘at:c::s o the 2=)_6Remove Help menu from Start Menu Not configured
[#-[_] Folder Redirection http:/fwindowsupdate. microsoft.com. i’ﬁﬂemwe Run meni from Start Menu Not configured
4] Internet Explorer Maintenance Also, the setting removes the Windows {3 Remove My Pictures icon From Start Menu Enabled
& (0 Adminstrative Templates Update hyperink from the SIrtmenu ) Remove My usic icon from Start Menu Enabled
#-(] Windows Components Explorer. % Remave My Network Places icon from Start Menu Not configured
‘) Start Menu and Taskbar _ #% Add Logoff to the Start Menu ot configured

Group Policy Settings Reference for Windows and Windows Server
http://www.microsoft.com/downloads/details.aspx?FamilylD=18c90c80-8b0a-4906-
a4f5-ff24cc2030fb&displaylang=en




p]3\%[6R Csoporthazirend

= Group Policy Management Console

o Keresés (Angol billenty(izetkiosztas legyen!)

= Bedllitasok:

o Szamitogép szint(: tlzfal bekapcsolasa (helyi géprdl
nem kapcsolhaté ki)

o Felhasznald: profil méret korlatozas

= Frissités:

o gpupdate /force
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Sajat GP készitése

» Csoporthazirend: XML leiré (ADMX fajl)

<policy name="NoAutoUpdate" class="User"
key="Software\Microsoft\Windows\CurrentVersion\Policies\Exp
lorer" valueName="NoAutoUpdate">

<enabledValue><decimal value="1" /></enabledValue>
</policy>

= Sajat alkalmazasunkhoz is készithetd ilyen
o Nagyvallalati kornyezetben erésen ajanlott

= P|. Lenovo System Update Administrator Tools

Felligyeleti sablonok helye: C:\Windows\PolicyDefinitions

A hattérben a csoporthazirendek registry bedllitasok. Készithet6ek olyan felligyeleti
sablon fajlok, amik ezeknek a registry beadllitdsoknak a megadasat vezetik ki a
csoporthazirend feliiletre.
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Az Active Directory felépitése

Kozpontositott felligyelet és jogosultsagkezelés

AD elérése programozottan

Kitekintés
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AD elérése programozottan

ds* parancsok (pl. dsadd, dsquery)
o Egyszerl miveletek

e D]
-
‘% I¥ninrar ,&“‘
-
simpls visw: ais .

jew: displaying ail atiribute:

Tetsz6leges LDAP kliens
o Pl. Java-s kliensek is

.NET interfészek

o System.DirectoryServices névtér osztalyai

PowerShell
o AD Service Interface (ADSI)
o Active Directory module (Windows Server 2008 R2)
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PowerShell + ADSI

* LDAP objektum lekérése:
PS C:\> $root = [ADSI]"" # binds to default domain
PS C:\> $root

distinguishedName : {DC=thefamily,DC=local}

Path : LDAP://dc=thefamily,dc=local

" Objektum modositdsa:

$don = [ADSI]"LDAP://CN=Vito Mascarpone,OU=Executive,
OU=Staff,DC=thefamily,DC=local”

$don.Description = "the Don of the family"

$don.SetInfo()

= Bevezetd: Working with Active Directory
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Keresés LDAP cimtarban
SearchRoot: honnan
/ PageSize: hany elemet

Scope:

- Base: csak az az egy elem
- Onelevel: gyerek kozt

- Subtree: teljes részfa
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Keresés LDAP cimtarban
SearchRoot: honnan
/ PageSize: hany elemet

Scope: mik kozott

Base: csak az az egy elem
- Onelevel: gyerek kozt

- Subtree: teljes részfa
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Keresés LDAP cimtarban
SearchRoot: honnan
/ PageSize: hany elemet

Scope: mik kozott

- Base: csak az az egy elem
- Onelevel: gyerek kozt

- Subtree: teljes részfa
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Keresés LDAP cimtarban
SearchRoot: honnan
/ PageSize: hany elemet

Scope: mik kozott

- Base: csak az az egy elem
- Onelevel: gyerek kozt

- Subtree: teljes részfa
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Keresés LDAP cimtarban
/ SearchRoot: honnan
PageSize: hany elemet
Scope: mik kozott
- Base: csak az az egy elem

- Onelevel: gyerek kozt
- Subtree: teljes részfa

Filter: mit keresiink
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PowerShell + ADSI

" Keresés:
o System.DirectoryServices.DirectorySearcher
" Leiras:
o Searching Active Directory with Windows PowerShell

= Keresé kifejezés:
o Példa: (&(cn=i*)(objectClass=group))

o Segitség: Sysinternals AD Explorer

* Search / Search Container -> GUI a kifejezés megirdsahoz

A fenti cikk nagyon részletesen leirja, hogy hogyan kell keresni AD-ban PowerShellbdl.

Bonyolultabb keresdkifejezés el6allitasdhoz pedig az AD Explorer tényleg j6 segitség.
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bl (0B Keresés az AD-ben (ADSI)

$strFilter = "(&(cn=i*)(objectClass=group))”

$objDomain = [ADSI]"LDAP://DC=thefamily,DC=1local"

# create searcher, set search properties

$objSearcher = New-Object System.DirectoryServices.DirectorySearcher
$objSearcher.SearchRoot = $objDomain

$objSearcher.PageSize = 1000

$objSearcher.Filter = $strFilter

$objSearcher.SearchScope = "Subtree"

# property name should be lower case!
$colProplist = "name", "distinguishedname"
$colProplList | % {$objSearcher.PropertiesTolLoad.Add($_) > $null}

# search for matching entries in the LDAP
$colResults = $objSearcher.FindAll()

# write out results

$colResults | % {echo "Name: $($_.Properties.name), DN:
$($_.Properties.distinguishedname)” }
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AD module for PowerShell

Az el6z6 megoldas nem tul ,powershelles”

Windows Server 2008 R2-ban megjelent:

o AD module for Windows PowerShell

Nativ PowerShell cmdletek AD-hez (76 db), pl.:
o Get-ADUser, Get-ADGroup

o New-ADUser, NewADOrganizationalUnit

o Set-ADAccountPassword, Set-ADObject

o Search-ADAccount
AD Provider

o AD: meghajton keresztiil elérheté a cimtar

Lasd még: Active Directory Management with PowerShell in Windows Server 2008 R2
http://www.simple-talk.com/sysadmin/exchange/active-directory-management-with-
powershell-in-windows-server-2008-r2/
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p]A\Y/[68 AD module for PowerShell

= AD Provider hasznalata:
cd AD:
cd "DC=irfhf,DC=local"

= Kereseés:

Get-ADGroup -Filter 'CN -like "e*"' -SearchScope Subtree
-SearchBase "OU=People,DC=irfhf,DC=1local" | % {echo
"Name: $($_.name), DN: $($_.DistinguishedName)"}

* L3asd még:

o Get-Help about_ActiveDirectory*
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Az Active Directory felépitése

Kozpontositott felligyelet és jogosultsagkezelés

AD elérése programozottan

Kitekintés
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= Készen vagyunk?

10.10.10.3

Kitekintés

OpenlLDAP

Memory (MB) 512

Disk (GB) 10

1IS, NET PetStore

sty |

Windows Server 2008
Enterprise

[=]
0 12
L
o

|P tartomanyok:
2 1-100: szervereknek
Windon L 100-200:DHCP klienseknek

AD, DHCP, DNS,
SQL, WSUS

N —
L ol Windows Vista
DHCP 200-250: openVPN
Memory (MB) 512
Disk (GB) 5

Active Directory
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ldentity management

* Tobb, kilonb6z6 felhasznaldi silo jott 1étre
* Megoldasok

o Cimtdrak szinkronizacidja

o Metacimtar

o ldentity mgmt rendszer

O ...

= Tovabbi feladatok:
o Munkafolyamatok: Uj alkalmazott, elbocsatas...

o Jelentések készitése, elemzések
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Osszefoglalds

Active Directory
o Windows alapu IT rendszer lelke
o Kotelezé ismerni vallalati kornyezetben

Csoporthazirend

o Kdzponti felligyelet és jogosultsag kezelés
Sokféle APl az AD kezelésére
Felhasznaldkezelés:

o Cimtar: OK v

o ldentity management: még csak most kezdédne...
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Tovabbi informacio

» G4l Tamas, Szabo Levente, Szerényi Lasz|0:
Rendszerfeliigyelet rendszerqgazddknak, Szak
Kiadd, 2007.

= Microsoft Technet: Active Directory Services

o Planning, Deployment, Operations, Troubleshoot
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