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Motivacio

Az események széleskorii figyelése

elengedhetetlen; igaz, sok egyidejli esemény
intelligens feldolgozasa nehéz.
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Az ,,esemény” fogalma

= Az IT szolgaltatds- és rendszerfeligyeletben az
esemény olyan adat, ami egy vagy tobb
eréforrasrol, illetve szolgaltatasrol hordoz
informaciot.

= Példak?

= Tovabbi sz(ikitések nélkil sajnos tényleg csak
ennyire altaldnos definicié adhata.




Jellemz6 események egy IT infrastrukturaban

= Rendszerkomponensek mikodési mod- és
allapotvaltasai
o Warning: DB2 has started ©
o Konfiguracié megvaltozasa

O ..

* Komponens szolgaltatasanak végrehajtasa

o Apache access log

o Uj felhasznalé keriilt felvételre




Jellemz6 események egy IT infrastrukturaban

= Egy komponensen értelmezett metrikak
megvaltozdsa, vagy kliszobérték-atlépése
o Web szerver lecsokkent valaszideje
o Tul magas processzorhasznalat
o Szolgaltatas tul alacsony rendelkezésre allasa

O ...

= Sokszor 6nmagaban egy adott érték (,mérés”)
o N.B. az ilyesmi azért erbltetett




Jellemz6 események egy IT infrastrukturaban

= Adatbiztonsagi események
o Sebezhet6ség megjelenése
o Tdmadasi kisérlet

o Bizalmassag, integritas vagy rendelkezésre allas
sériilése

= Service Level Agreement-ek eseményei
o SLA megsértése (SLA breach)
o SLA-sértés kozeli allapotba kertilés

A felsorolas nyilvan

folytathato. (Sokaig.) '




Események egy IT infrastrukturaban

DMz Oracle,
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10




Események egy IT infrastrukturaban

Edge

server |
Server \" » Iﬁ,

Web
Server

Komponensek: események naplézasa/jelzése
SW platformok: jellemz6en van helyi
eseménygylijtés- és kezelés
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Az ,,eseménykezelés” aspektusai

1. Valéjaban a hatarok nem ilyen élesek
2. Ezen aszinten: regisztralds (osztdlyozassal), tovabbitas

Windows MS Enterprise CIM-XML/ SNMP
Event Log Library WS-Man.
JMX logd logdj ODEF/ CBE
syslo o
¥SIo8 &% IDMEF

A IMX eseménykezelést valdszin(ileg roviden targyalni fogjuk a JIMX-nél; a syslogd és
a Windows Event Log ezen elGadas anyaga.

A Microsoft Enterprise Library (,,a set of tools and programming libraries for the
Microsoft .NET Framework”) ,Logging Application Block”-ja ad loggoldst tamogato
API-t és mechanizmusokat; ez sokban hasonlit pl. a log4j-re a Java vilagbdl. Ezeket
kiilon is fogjuk targyalni.

A mar megismert protokollok mind tamogatjak események atvitelét (a sajat
adatmodelljik kontextusaban értelmezve azokat); emlitést érdemelhet még pl. a
,Common Base Event”
(http://www.ibm.com/developerworks/library/specification/ws-cbe/) leirényelv és
az Incident Object Description and Exchange Format (IODEF -
http://xml.coverpages.org/iodef.html) / Intrusion Detection Message Exchange
Format (IDMEF - http://www.ietf.org/rfc/rfc4765.txt).

Figyelem: a listak legjobb esetben is csak reprezentativak, nem pedig teljesek.
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http://www.ibm.com/developerworks/library/specification/ws-cbe/
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Az ,,eseménykezelés” aspektusai

CIM-XML/

Windows MS Enterprise
Event Log Library
JIMX syslogd logdj

WS-Man. SNMP
IODEF/
CBE
IDMEF
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Az ,,eseménykezelés” aspektusai

Az eseménykezelés mint folyamat

Kozpontositott eseménykezelés

Windows 1. Adatreprezentacio egységesitése
Event Log 2. Feldolgozasi logika: jellemz6 elemi lépések
3. (Valdjaban ma mar sokszor elosztott)

Platform- Protokoll/nyelv-tamogatas

Az adatreprezentacid egységesitésével nem foglalkozunk (arra Iasd példaul a CBE-t);
amit targyalunk: mik azok az eleminek tekintheté feldolgozasi Iépések/mintak,
amikbdl az eseményfeldolgozas logikajat fel szokas épiteni.
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Windows Event Log
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Windows Event Log

= Kdzpontositott helyi eseménynapldzas

o Az eredeti NT 6ta (1993)

Eredetileg harom , log”

o System

o Application

o Security

Hattérben: napldallomanyok (NT 6-ig: ~300 MB
max)

= Event Viewer: MMC snhap-in

= Vista & Server 2008 - ujrairt esemeénykezeld
architektura: ,Windows Event Log” (Eventing 6.0)
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Az események néhany tulajdonsaga

= Source: a jelz6 program/komponens/driver...
Event ID

Level (nem sec. log)

o Information

o Warning

o Error

o Critical

User: ,akinek a nevében az esemény tortént”

Operational code: életciklus-azonositd (pl. init)
o Provider vagy taszk szint(

A help-bdl:

Information. Indicates that a change in an application or component has occurred,
such as an operation has successfully completed, a resource has been created, or a
service started.

Warning. Indicates that an issue has occurred that can impact service or result in a
more serious problem if action is not taken.

Error. Indicates that a problem has occurred, which might impact functionality that is
external to the application or component that triggered the event.

Critical. Indicates that a failure has occurred from which the application or
component that triggered the event cannot automatically recover.

Az eseménykezelés el6adason foglalkozunk még az események/logbejegyzések
lehetséges kategorizalasaival; amit érdemes |atni az az, hogy sulyossagi osztalyozas
szempontjabdl nincsenek igazan nagy kilonbségek a kiilonb6z6 megkdzelitések
kozott.
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]\ (08 \Windows Event Viewer

= |nditds, ismerkedés
= Néhany konkrét esemény
® Create Custom View

o Mi ott az az XML ful?
o Sz(irés Xpath-szal

Demo: Windows 7. Az Eventing és az Event Viewer fejl6désérdl egy jo rovid
Osszefoglalo: http://en.wikipedia.org/wiki/Event Viewer

Az XPath-t nem ismerGk szdmara highly recommended utdnanézni (tutorial:
http://www.w3schools.com/XPath/default.asp).
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http://en.wikipedia.org/wiki/Event_Viewer
http://www.w3schools.com/XPath/default.asp
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Windows Event Viewer

= XML log formatum e
o Event Schema, sz(irés: XPath Tovabbi alapfogalmak:

kovetkezo el6adas

= F6bb fogalmak

o ,Event Consumers” (,subscribers” +,readers”)
* Event Viewer, Windows Event Log SDK

o ,Event Producers”
» Tipikusan: alkalmazasok, szolgaltatasok, meghajtok

= Provider-ek
o ,classic”: MOF alapu tipusdeklaracidk (root/wmi)
o ,,manifest-based”: XML instrumentaciés manifest a binarisban

® Parancssori eszkoz: wevtutil.exe
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Esemény-tovabbitas

= Lasd Event Viewer, Subscriptions
m WS-Eventing - célgépeken WinRM kell (WS-Man)

xP spz Cle ot
% d ows Event Viewer
b (NEWI)

A i
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,Syslogd”

= Torténelmi okokbdl a de-facto szabvany naplo-
kiszolgald UNIX-okon és GNU/Linux-on

o kernel Gzeneteknek Linuxon (lehet) kiilon klogd
o ,Adatmodell” és protokoll: RFC 3164 (2001!)

= Démon, mely tud figyelni:

o Unix domain socket-en (helyi IPC socket; /dev/log)
o UDP porton (514-es port)

= Egy Uzenet javasolt felépitése:

PRI HEADER MSG
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,Syslogd”

= Torténelmi okokbdl a de-facto szabvany naplo-
kiszolgald UNIX-okon és GNU/Linux-on
o kernel Gzeneteknek Linuxon (lehet) kiilon klogd

64 (2001!)

Id6bélyeg és

hosztnév
8* facility” + Program/folyamat
»SEeverity neve és tartalom




RFC3164 ,facility”-k
AU LN 23-ig. Figyelem: az egyes
: user-level messages | | sciok sok
: mail system iImplementaciok sokszor nem

: system daemons felelnek meg ennek

: security/authorization messages

: messages generated internally by syslogd
: line printer subsystem

: network news subsystem

: UUCP subsystem

: clock daemon

= 10: security/authorization messages (note 1)
= 11: FTP daemon

|
O o0~ B WNEFE O
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RFC3164 ,severity”-k

0 - Emergency: system is unusable

1 - Alert: action must be taken immediately
2 - Critical: critical conditions

3 - Error: error conditions

4 - Warning: warning conditions

5 - Notice: normal but significant condition
6 - Informational: informational messages

7 - Debug: debug-level messages

25




/etc/syslog.conf

/dev/console

-file
-udp
-named pipe
_termina'l as restricted access.

bt mail) of level info or higher.
huthentication messages!
priv.none;cron.none /var/log/messages

/var/log/secure
# Log all the mail messages in one place.
mail.* -/var/log/maillog
# Log cron stuff
cron.* /var/log/cron
# Everybody gets emergency messages
*.emerg &

#kern.* /dev/console

# Log anything (except mail) of level info or higher.

# Don't log private authentication messages!

* info;mail.none;authpriv.none;cron.none /var/log/messages

# The authpriv file has restricted access.
authpriv.* /var/log/secure

# Log all the mail messages in one place.
mail.* -/var/log/maillog
# Log cron stuff

cron.* /var/log/cron

# Everybody gets emergency messages
* ., emerg *
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Példa: /var/log/secure

Mar 8 ©6:15:32
opened for user
Mar 11 14:56:51
closed for user
Mar 11 14:57:01

user=ikocsis

Mar 11 14:57:09
opened for user
Mar 18 10:58:46

pegasus
root by
pegasus
root

pegasus

authentication failure;

pegasus
root by
pegasus

pam_timestamp(pirut:session): updated timestamp file
“/var/run/sudo/root/unknown’

Mar 18 10:58:46 pegasus userhelper[7569]: running '/usr/sbin/pirut’
with root privileges on behalf of 'root’

gdm[5577]: pam_unix(gdm:session): session
(uid=0)
gdm[5577]: pam_unix(gdm:session): session

gdm[5577]: pam_unix(gdm:auth):
logname= uid=0 euid=0 tty=:0 ruser= rhost=

gdm[5577]: pam_unix(gdm:session): session
(uid=0)
userhelper[7566]:
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D]\ [N Syslogd + logger

= /etc/syslog.conf

= |logger —p cron.1 ,Hello world”

= tail /var/log/cron
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Néhany probléma a syslog-gal

Inkompatibilis megvaldsitasok

Csak facility és severity alapjan valogatas

o Démonok?
= Rossz datumformatum Viszont valamennyire
as  ss r’4)]
= UDP! »k0z0s nevezd

Max. 1024 byte

Altalaban root-ként fut [ s e R I LI EL
. naplot hasznalé

alkalmazasokkal?

Felhasznalt forrds: https://unixlinux.tmit.bme.hu/Napldzas
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Esemény-feldolgozas

= Események gydjtése és (fél)automatikus
feldolgozasa rendszerfelligyeleti szoftverekkel

= Eseményforrasok és eseményfeldolgozok
o Feldolgozék: eseményfeldolgozasi hierarchia

feldolg. A folyamat-vetiilet
az idén kimarad

MOEGYETEM 1782
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Eseményfolyam + allapotok

»Esemeényfolyam”

(event stream) Alternativ modell:
O »esemeény-felho”

Event #46 * Loggolas: az események
immutabilisak

Event #45

Event #44 = Eseményfeldolgozas:

o ,alert” szemantika (= megsz(inhet)

o moédosithaté allapot/tulajdonsagok
Event #42 * lezdras, szelektiv torlés, ,,elnyomas”...
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A feldolgozas jellemz6 |épései

Sz(irés (filtering)
o Er6forras-kimélés: mind human, mind IT
Tovabbitas (forwarding)

,Lassitas” (throttling)

o Tul magas CPU hasznalat csak akkor érdekes, ha sokaig
fennall

Duplikatumok detektdlasa (duplicate detection)
o Ugyanaz tobbszor (esetleg tobb forrasbdl)
Eléviltetés

Korreldcid: azonos probléma altal generalt / azonos
er6forrasra vonatkozo események egylttes kezelése

Lasd ,Event Management Best Practices” (IBM Redbook SG24-6094):

1.3.2 Filtering and forwarding
1.3.3 Duplicate detection and throttling
1.3.4 Correlation

Korrelacio: Ggyeljiink arra, hogy valéjaban a korreldcio tényének felismerése és a
korrelalt eseményeken elvégzendd tevékenység logikailag két egymast kovet6
tevékenység, bar a fenti definiciod kissé félrevezetd ilyen szempontbdl.
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Korrelacio: probléma- és torl6esemény

Service Down

(Problem Event)

Service
Recovered

(Clearing Event)

,Clearing event” beérkezésekor az eredeti ,Problem event”-et altaldban lezdrjuk;
egyszerlbb esetben toroljiuk (bar ez sérthet auditalhatdsagi kovetelményeket).

Azaz a kontextustol fligg, hogy a probléma + torl6esemény korrelacids kapcsolatban
lévé eseményeken milyen miveletet végziink; ennél a korrelacids kapcsolatnal a
lezaras és a torlés a jellemzd.
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Torl6esemény-korrelacio: bonyolultabb példa

Service Down Service Down

(Problem Event from (Problem Event from
Log) Monitor)

Torléesemény

 — )  —

Service Recovered Service Recovered

(Clearing Event from (Clearing Event from
Log) Monitor)




Torl6esemény-korrelacio: bonyolultabb példa

Service Down Service Down

(Problem Event from

Log)

(Problem Event from
Monitor)

Nem deduplikacio, korrelacio
A feldolgozasi logika bonyolultabb

(Clearing Event from
Monitor)

Service Recovered

(Clearing Event from
Log)
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,Kivalté ok” (root cause) korrelacio

Filesystem Full Process Down

(Root Cause Problem
Event)

(Sympton Event)

Service
Recovered

Filesystem
Recovered

(Clearing Event) (Clearing Event)

Altaldban elnyomas (supression).

Legtobbszor topologia-alapu

MOEGYETEM 1782

Megkulonboztetliink elsédleges eseményeket (root cause event / primary event) és
szimptdma eseményeket (symptom event / secondary event). A kivalté ok korrelacid
f6 célja altalaban egy ,,elnyomasi” (supression) hierarchia felallitasa: altalaban elég
riasztanunk a kivalté okkal és/vagy a szolgaltatasi szint(i hibahatdssal kapcsolatban. A
torléeseményekkel kapcsolatban azonban vigyaznunk kell: egy els6dleges esemény
megszlinte nem jelenti egy (az eredeti kontextusban) szimptéma megsz(intét is! (PI.
a folyamatot lehet hogy Ujra kell inditani.)

Btw. szerencsésebb az elsédleges esemény terminus technicus hasznalata a kivalté
ok helyett.
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Keresés:

notifications (Ctri+E)

Rendezési szempont: Datum (Témak)

=

[ PEER S SR T S R

L&

Host UP alert for luthien!
nagios@celeborn.mit.bme.hu 2011.03...
Host UP alert for beren!
nagios@celeborn.mit.bme.hu 2011.03...
Host DOWN alert for salvador!
nagios@celeborn.mit.bme.hu 2011.03...
Host UP alert for aragorn!
nagios@celeborn.mit.bme.hu 2011.03...
Host DOWN alert for aragomn!
nagios@celeborn.mit.ome.hu 2011.03...
Host DOWN alert for luthien!
nagios@celeborn.mit.ome.hu 2011.03...
Host DOWN alert for melian!
nagios@celeborn.mit.ome.hu 2011.03...
Host DOWN alert for miriel!
nagios@celeborn.mit.bme.hu 2011.05...
Host DOWN alert for arwen!
nagios@celeborn.mit.bme.hu 2011.03...

-1 Host DOWN alert for ugluk!

nagios@celeborn.mit.bme.hu 2011.03...

| Host DOWN alert for beren!

nagios@celeborn.mit.bme.hu 2011.03...

,Event flood”

1| Host DOWN alert for beren!

nagios@celeborn.mitbme.hu
P 2011.03.18. 16:06
nagios@celeborn.mit.bme.hu

x2282: Nagjos *eaes

Notification Type: PROBLEM

Host: beren

State: DOWN

Address: 152.66.252.233

Info: CRITICAL - Host Unreachable (152.66.252.233)

Date/Time: Fri Mar 18 16:06:25 CET 2011

Ok: switch reboot
Megjegyzés: az email tobb
szempontbdl sem tokéletes eszkoz
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Netcool/OMNIbus Event List

= Netcool/OMNIbus Event List : Filter="4ll Events", Yiew="Default™ = DI}J
File Edit Yiew Alerts Tools Help
B D & | R [amevens ]| @ |[oefaut I 4 Q| F|To

Node Aleit G S

-

. R_elatedEy_ents
i Tk :
VMWARE-2003 isql Cul+A
vmware 2003 T
vmware-2003 ‘Windows Conductol

RAD:Impact Dejets
vmware-2003 JJELD Prioritize >
vmware-2003 Windows Conductol  Qwnership »
RAD:Impact e IEEE—————_
vmware-2003 JJELD Information
‘I Journal
L0 | T
kFilk >
1 row selected e o
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Korrelacio: esemény-eszkalacio

Filesystem > 90%
Full

(Problem Event - Warning)

Filesystem > 95%
Full

(Problem Event - Minor)

Filesystem > 98%
Full

(Problem Event -
Critical)

Filesystem < 90%
Full

(Clearing Event)

40

Az esemény sulyossaga valtozik

40




A feldolgozas jellemz6 1épései (folyt.)

= Esemény-eszkalacid
o Kivalthatja id6zités és
o a probléma lzleti hatasa is.

= Események allapotvaltasanak szinkronizalasa
feldolgozok kozott

= Megfelel6 személyzet értesitése (notification)

= Atvezetés a hibabélyeg-kezel6 rendszerbe (trouble
ticketing)
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Célvezérelt eseménykezelés?

= Adott rengeteg eseményforrras

o Napldk, monitorozas, platform eseménykezeldk, ...
= Tfh. adott egy eseményfeldolgozd eszkoz

o Sok ,,enterprise” termék; de a F/OSS is alternativa
= Tfh. adott A Cél

o Pl.: ,proaktiv hibahatas-elkeriilés redundans
infrastruktiran”

= Forrasok és feldolgozas konfiguracio-tervezése

o Default + ,mérndki tapasztalat” + egyszer(
intelligencia + folyamatos csiszolas

o Modellvezérelt tervezés?

42




Linkek — Windows esemeénykezelés

Rovid attekintés a Windows eseménykezelésrdl

o http://msdn.microsoft.com/en-
us/library/aa382610(VS.85).aspx

o http://en.wikipedia.org/wiki/Event Viewer

Windows Event Forwarding (Eventing 6):

o http://blogs.technet.com/otto/archive/2008/07/08/quick-
and-dirty-enterprise-eventing-for-windows.aspx

Windows Event Log — fejleszt8i attekintés
o http://msdn.microsoft.com/en-us/library/bb756956.aspx

Erdekl6d6knek (érdekes olvasmany):
o http://www.dfrws.org/2007/proceedings/p65-schuster.pdf

http://msdn.microsoft.com/en-us/library/aa382610(VS.85).aspx
http://en.wikipedia.org/wiki/Event Viewer
http://blogs.technet.com/otto/archive/2008/07/08/quick-and-dirty-enterprise-
eventing-for-windows.aspx
http://msdn.microsoft.com/en-us/library/bb756956.aspx
http://www.dfrws.org/2007/proceedings/p65-schuster.pdf
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http://blogs.technet.com/otto/archive/2008/07/08/quick-and-dirty-enterprise-eventing-for-windows.aspx
http://blogs.technet.com/otto/archive/2008/07/08/quick-and-dirty-enterprise-eventing-for-windows.aspx
http://blogs.technet.com/otto/archive/2008/07/08/quick-and-dirty-enterprise-eventing-for-windows.aspx
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http://blogs.technet.com/otto/archive/2008/07/08/quick-and-dirty-enterprise-eventing-for-windows.aspx
http://blogs.technet.com/otto/archive/2008/07/08/quick-and-dirty-enterprise-eventing-for-windows.aspx
http://blogs.technet.com/otto/archive/2008/07/08/quick-and-dirty-enterprise-eventing-for-windows.aspx
http://msdn.microsoft.com/en-us/library/bb756956.aspx
http://msdn.microsoft.com/en-us/library/bb756956.aspx
http://msdn.microsoft.com/en-us/library/bb756956.aspx
http://www.dfrws.org/2007/proceedings/p65-schuster.pdf
http://www.dfrws.org/2007/proceedings/p65-schuster.pdf
http://www.dfrws.org/2007/proceedings/p65-schuster.pdf

Linkek - syslog

Syslog attekintés
o http://en.wikipedia.org/wiki/Syslog

RFC 3164
o http://www.ietf.org/rfc/rfc3164
= The Ins and Outs of System Logging Using Syslog”
o http://www.sans.org/rr/whitepapers/logging/1168.ph
p
Attekintés a Linux/UNIX napl4zasrol

o https://unixlinux.tmit.bme.hu//Napldzas

http://en.wikipedia.org/wiki/Syslog

http://www.ietf.org/rfc/rfc3164

http://www.sans.org/rr/whitepapers/logging/1168.php

https://unixlinux.tmit.bme.hu//Napldzas
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Tovabbi linkek

= Event Management Best Practices (IBM redbook)
o http://www.redbooks.ibm.com/abstracts/sg246094.ht

ml?0Open
= Netcool/OMNIbus 7.2.1 Infocenter

o http://publib.boulder.ibm.com/infocenter/tivihelp/v8r
1/topic/com.ibm.netcool OMNIbus.doc 7.2.1/welco

me.htm

http://www.redbooks.ibm.com/abstracts/sg246094.htmI|?Open

http://publib.boulder.ibm.com/infocenter/tivihelp/v8rl/topic/com.ibm.netcool OM

Nlbus.doc 7.2.1/welcome.htm
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http://publib.boulder.ibm.com/infocenter/tivihelp/v8r1/topic/com.ibm.netcool_OMNIbus.doc_7.2.1/welcome.htm

