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Az el5z0 részek tartalmabol

= Szolgaltatasbiztonsag az IT rendszerekben

o Alap technikak
o Analizis eszk6z6k (FMEA, hibafa...)

= FUrtok

O ..

o Replikdcios mddszerek




= Hibatlrés az adattarolasban

o Alap technikak
o Mi mire valo

= Mentés (Backup)

= Archivalas

= Adatmegsemmisités




Hibat(irés az adattarolasban

= Az adat tobbet ér, mint az adathordozo

o Az adathordozo potolhatd, az adat tébbnyire nem

= Az adathordozdk nem orokéletliek
o Maguktdl is elromolhatnak...

o Elemi kar is elpusztithatja L Y

= Es persze exponencialisan ng
a tarolando adatmennyiség... D

Jon A Meteor! ©




RAID

= Mar lattuk mérésen... Kérdés:
o Van-e értelme RAID-nek desktop gépeken?
= Valasz:
o Attdl fligg ©
= El kell donteni, hogy mit akarunk
o Nagy teljesitmény?
* RAID-0
o Hibat(irés?
* RAID-(1-6)
o Biztosan?
o Mennyi ideig allhat egy desktop gép?
o Mik a jellegzetes hibamadok?
o Mennyi az el6fordulasi valdszin(iséglik? (hasbadl)
o Ebbdl mennyi ellen véd a RAID?
o Még mindig RAID kell neklink?




RAID

= Kérdés:

o Van-e értelme RAID-nek szerver gépeken?
= Valasz:

o Attdl fligg ©, de azért tébbnyire egyértelmdiigen
= Miert?

o Els6sorban hibatdrési céllal

o De itt is el kell gondolkodni a kérdéseken: Mennyi ideig allhat a
szerver gép?

o Szerencsére minden IRF hallgato tudja, hogy ez egy rosszul
feltett kérdés! Helyesen: mennyi ideig eshet ki a szolgaltatas?

o Mik a jellegzetes hibamddok?

o Mennyi az el6fordulasi valdszin(iséglik? (hasbadl)
o Ebbd8l mennyi ellen véd a RAID?

o Kell a RAID mellé mas is nekink?




Hibatlirés az adattarolasban

Technika Ez ellen véd Az ellen nem véd Garancia
RAID (1-6) Adathordozo Minden mas (tapegység, elemi | Folyamatos lizem
meghibasodas kar, vezérlé hiba, OS hiba, meghibdsodas
emberi hiba, alkalmazas hiba) | esetén is
Replikacio Hardver tébbféle Emberi hiba, OS hiba, Tipusfliggd, akar
(pl. DRBD) hibdja, halozati hiba | alkalmazas hiba folyamatos tizem
Mentés Mindenféle Nagy emberi hiba Nincs folyamatos
hardverhiba, akar tizemelés,
elemi kar, emberi visszaallitas kell!
hiba is
Archivalas ? ? ?

,Csalas!” ©
Az archivaldas NEM hibatlirési mechanizmus,
nem 6sszekeverendd a backuppal!

Az archivalas célja a mar hasznalaton kiviili, de
meg6rzendd adatok biztonsagos tarolasa
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Gyors attekintés

= Adattar hibat(rési technikak attekintése:

* Kis kiesés, * Nagy kiesés,
* Nincs adatvesztés * Legutébbi adatmodositas elveszhet
* Sok kdzos modusu hibalehetdség * Kevés kozos modusu hibalehetdség

N

RAID

Folyamatos Periodikus Mentés
Replikacio Replikacio
Léteznek olyan Backup eszk6zok, amik a
hagyomanyos periodikus backupot kombinaljak
folyamatos fajl szint( replikaciéval.

PI. Tivoli Continous Data Protection




Replikacié, DRBD

= Replikacio (folyamatos vagy periodikus)
o Atmeneti megoldasok a RAID és a backup kozott
= DRBD (Distributed Redundant Block Device)

SAN (pl. isCsl) SAN (pl. iSCSI)

=

Failover

Heartbeat -
Ujraszinkronizalas -
irt adatok replikacidja

http://www.drbd.org

A DRBD véd sok k6zés modusu hiba ellen (hw, elemi kar), mert akar foldrajzilag tavol
is lehetnek a csomdépontok. Nem véd emberi, OS, alkalmazas hib3ja, illetve
szandékos rongalas ellen (nem is tudja detektalni ezeket a hibakat, csak blokkos
eszkozt biztosit és replikdlni fogja a hibds adatot is, ha ilyet kap). Hiba utani
helyredllasnal Gjraszinkronizal, a meghibdsodas 6ta dsszegylilt valtozasokat replikdlja
(és a gyakorlatban gyakran ez nem szokott miikédni...). Van periodikus replikacios
Uzemmadd is, amikor nem folyamatosan, csak meghatdrozott idénként torténik a
szinkronban tartas. Az utobbi a legutdbb mddosult adatok elvesztésével jar, de
korlatozottan védhet magasabb szint{ hibdk ellen is.




Biztonsagi masolat készitése

= Mentés

o Rendszeresen masolatot készitlink az adatokrdl, lehetéleg
olyan médiumra, amit kevés az els6dleges rendszerével
kozos modusu hiba érint

o A masolatokbdl visszamendéleg tobb eltér6 idében késziilt
példanyt is érizhetiink (ez véd akar emberi hibak ellen is!)

= Jellegzetes kérdések
o Mire készitsiik a mentést?
o Milyen rendszeresen?
o Mir6l készitsiik a mentést?

o Milyen modon? (kézzel, automatizaltan?)
o Mennyi ideig 6rizziik meg?

Mivel az IRU-ben elég részletesen ki van vesézve a mire készitsiik a mentést kérdése,
ezért ezt itt kilon nem targyaljuk, legfeljebb széban (szalag olcsé, f6leg nagy
méretben; optikai adattarolas mar nem annyira, de még kis kdrnyezetben elmegy;
merevlemez mar meglep8en olcso, kis méretben akar szdba is johet biztonsagi
masolat tdroldsara, féleg a ,green” valtozatok)

11




Biztonsagi masolat készitése

= Milyen rendszeresen...

o Ha s(rdn mentlink
* Nagy terhelés a rendszernek
* Sok mentett adat keletkezik
o Ha ritkan mentink

* A mentések kozott tul sok védelem nélkili adat gy(ilik dssze

o Mit tehetlink a hatranyok ellen?
* Verzidkezelés, csak a kiilonbségek tarolasa
* Adat deduplikdcio.
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Biztonsagi mentések historikus megdrzése

= Nem biztos, hogy az utolsé mentés helyes, vagy
tartalmazza az elveszett adatot

o Célszeri tobb mentést tarolni visszamendleg
= Ujra fontos kérdések meriilnek fel:

o Milyen gyakran mentstnk?
o Mennyi idé mulva dobhatunk el egy mentést?

A mentés paraméterei tudatos rendszertervezés soran
alakulnak ki és a mentendd rendszerre jellemz6ek!

,Backup policy”
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Kilonbségi mentés

= Példa: Windows Backup Service
= Kulcselem: ,archive” attributum bit a fajlokon

(igen, ez félrevezet( elnevezés, Ujabb verzidkban mar ,to be backed up” flag)
= Backup tipusok:
o Normal — minden fajlt ment, torli az archive bitet
o Copy — minden fajlt ment, nem torli az archive-ot

o Differential — csak az archive bittel jel6lt fajlokat
menti, nem torli az archive bitet réluk

o Incremental — csak az archive bittel jeldlt fajlokat, torli
az archive bitet
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Kilonbségi mentés

= Helyreallitasi alapesetek:

Normal ¢ Legutébbi normal

* Legutdbbi copy

* Legutdbbi normal

Differential | + legutdbbi differential

* Legutébbi normal

Incremental e .
* + azota Osszes incremental

Jobb oldalon kiemelve: mi kell a teljes rendszer legutébb mentett allapotanak
helyreallitdsdhoz.
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p]2\/[e6R \Windows Backup Service

= Kilonbségi mentés lehetdségek kivalasztasa

= Volume Shadow copy service (mire j07?)
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Adat deduplikacié

=» TobbszOrozott adatok eltavolitasa

o Ez ,rossz” fajta rendundancia, mert helyet foglal, de nem
tudjuk hibatlrésre kihasznalni

= Fjlok szintjén

o Azonos tartalmu fajlok keresése (hash 6sszeg alapjan)

o Ismétlédé fajlok lecserélésre az elsé példanyra hivatkozdasra
= Blokkos eszkdz szintjén

o Blokkok, vagy nagyobb allokacids egységek szintjén hash
0sszeg alapjan

o Ujabb SAN eszkézékben mar hardveres tdmogatassal

o Néha kevésbé hatékony (fajlrendszer adatszerkezetek,
blokkhatarra illesztés, szemét adatok...)

o Néha hatékonyabb (részleges tartalom egyezést is
észrevehet)
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Adat deduplikacid

=» TobbszOrozott adatok eltavolitasa

o Ez ,rossz” fajta rendundancia, mert helyet foglal, de nem
tudjuk hibatlrésre kihasznalni

= Fjlok szintjén

' A deduplikdcié fogalmilag nem azonos az adat ,tdméritéssel” &
oll:  (forraskodolassal), bar elvileg tekinthet6 a tomorités egy
formajanak is. Altaldban kombinalhaté mas tomoritési

eljarassal (pl. valamilyen Lempel-Ziv valtozattal) is.

o Néha kevésbé hatékony (fajlrendszer adatszerkezetek,
blokkhatarra illesztés, szemét adatok...)

o Néha hatékonyabb (részleges tartalom egyezést is
észrevehet)

Blokkos eszkdz szintjén az teszi lehet6vé, hogy pl. egy LVM rendszerben van egy B-fa
alapu indirekcids réteg a fizikai és logikai cimtartomanyok kdzott, amiben (csak
ebben az esetben kivételesen) megengedett, hogy egy logikai blokkhoz t6bb fizikai
blokk tartozzon.

Tomorités: érdemes megmeliteni az Irzip (long range zip) projektet, ami
deduplikacids el6feldolgozdval egészit ki lzma, bzip2 és hasonld elterjedt
tomoritSket.
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»]3\%[6R Rsync / Dirvish, rSnapshot

= Egy elemi eszkoz és erre épuild technologiak

= Deduplikacié fajlok szintjén
o Unix VFS hard link funkcidra éptl (a valtozatlan fajlok
csak hard linkek az eredeti példanyra)

o A fajlrendszer megoldja a szemétszedést (akkor
torlédik az adat, ha a hard link referencia szamlalé O-ra
fut)
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Mit szeretnénk menteni?

= Teljes operacios rendszert

= Particiét / Fajlrendszert

= Kizardlag fajlokat

= Specialis szolgaltatasok adatait, beallitasait
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Hogyan készitsiink mentést?

= Fajlrendszerrol
o Egyszerd... NOT!
o Lockolt fajlokkal gond lehet (f6leg windows alatt)

o Raadasul az alkalmazasnak jo oka lehet ra, hogy lockot
tart a fajlon

o A f6 kérdés: ha valamilyen atmeneti, médositas
kdzbeni allapotot allitunk vissza, akkor az alkalmazas
képes lesz-e abbdl helyreallni?

o -> Alkalmazas specifikus backup lehetéségek is
kellenek
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Hogyan készitsink mentést?

= Blokkos eszkozrél T ; TR
A mar atmasolt reszen torteno mod05|tas

SR VELEYA R Igoledllts mar nem kerll mentésre. Inkonzisztenssé
valik a masolt példany!

Miért?
Mert (nagyon) nem atomi m(ivelet a
masolas.

iras

Fajl va; blokkos eszkoz (= nagy byte tomb)

Backup agens

Segit itt a napldzas? Nem!
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Megoldas

= Pillanatkép (Snapshot) funkcié
o Logikai kotetkezel6k tamogatjak
o Néhany fajlrendszer is (pl. ZFS)
= A snapshot készités atomi m(ivelet
o Masolas csak menet kdozben torténik (copy on write)

Snapshot |= mentés
Nem készil biztonsagi masolat! A
snapshot egy tdmogaté technoldgia
konzisztens, atomi masolat
létrehozasahoz.

Fajl va

A snapshot egy olyan blokkos eszkdznek vagy fajlnak latszik, amiben valtozatlanul
maradt minden. Valéjaban csak azoknak a blokkoknak az eredetijét tarolja, amik felil
lettek irva az eredeti eszk6zon, a valtozatlan blokkokat kozvetlenil az eredeti
példanyrdl olvassa.

Elég ez a konzisztens backuphoz, amibél az alkalmazas fel tud alini? Nem. Csak akkor
elég, ha az alkalmazas belil még naplézott adatstrukturat is hasznal.
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Alkalmazas-specifikus mentés

= Példal MS-SQL szerver beépitett backup funkcidja

o BACKUP DATABASE yourdb TO
DISK="C:\temp\yourdb.bak' WITH INIT

o RESTORE DATABASE yourdb FROM
DISK="C:\temp\yourdb.bak'

= Példa2 OpenLDAP

o slapcat, Idif formatumban dumpolja a teljes adatbazis
tartalmat)

= Példa3 MySQL

o mysgldump
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DI\Y/[O0N Adatbazis mentés bash kdrnyezetben

#!/bin/bash
for db in ‘'mysql -h host -u user -p pass
-e 'show databases' ;
do
mysgldump -h host -u user —p pass
--add-drop-database
--add-drop-table
--create-options Sdb | gzip > Sdb.sql.gz

done
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Ki kezdeményez?

" Push tipusu mentés

o A mentendé rendszer kezdeményezi a biztonsagi
mentést

o Mindenhova ,intelligenciat” kell telepiteni
= Pull tipusd mentés

o Kozponti rendszer kezdeményez

o Hozzaférést kell biztositani a mentendd rendszer
fajlaihoz

= Vegyes megoldas
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Biztonsagi mentés teljesitménye

= Mivel mérhet6 a biztonsagi mentés teljesitménye?

o Egyszeri mentés lefutdsi ideje

o Visszaallitas id6igénye (Nem kritikus, ha ritkan van ra
szlikség)

o Visszaallithato id6tav

o Visszaallithato verzidk szama

o Elfoglalt tarhely ardnya az adatmennyiséghez képest
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Esettanulmany

= Komplex, vegyes komponensekbdl felepuld
rendszer mentésének megtervezése
o Windows és Linux csomopontok vegyesen

o Specialis szolgaltatasok
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Osszefoglalas

= Feltételek konzisztens menteés készitéséhez egy
mUikodd rendszerrél:

o A futé alkalmazas vagy fajlrendszer beliil naplézd
adatszerkezetet hasznaljon
(ez er6sen alapkovetelmény, nélkiile egy egyszer(
Lkemény” leallitast sem élne tul!)

o Az adatrdl a masolat atomi miveletként készuljon,
akar snapshot funkcio segitségével.
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Archivalas

= Még egyszer: nem mentési technologia

= Nagy mennyiségd, ritkan szikséges adat ,,masik”
helyen valo tarolasa

= Mentéssel ellentétben itt egy példanyban létezik
az adat tovabbra is
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Adat katalogizalas

Féleg az archivalas, kisebb részben a Backup
problémaja

Hova mentettink mit?

o A NASA pl. az Apollo 11 eredeti radiéforgalmat rogzit6
magnesszalagjairél nem tudja, hogy hol vannak

Egyszer(i megoldas: Fajlnév kataldgus

Bonyolultabb megoldasok: metaadatok, tartalom
alapjan keresés
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Admin workstation

Command Console
Command ine interface to
control backp and restoration.
wxWidgets Console
X1t & Windows graghical intarface

o contrai backup and
resiotation.

Admin workstation

~ TrayMonitor
Grome/HOL status montor

Példa: Bacula backup

i Adatbazis szerver
(mySQL, postgreSQL,
SQLite)
Kataldgus térolas

myS0L, SOLLite or
postgresql database

Storage of catalegue

Bacula director daemon’

Bacula director
e e vezérl6 szerver
Utemezett

Storage server

,,:"m/\ /s feladatvégrehajtas

Bacula fle dasmon
05X, Linwx, Lnix or Windows

background
reads files data source.

Bacula application
interactions

\ lod
Bacula storage daemen 3 raloan
Background appiication which

Bacula storage
eI daemon

fewsr machines than shown here. You could run
everything on one machine { you only wanted to

. ‘va\'\b\-nra:ccam;h:unlc :M:mm' ) A tényleges
adatmentd eszkozt

kezeli
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Adatmegsemmisités

Egy kis disztroj ©

Adatvédelmi elGirasok miatt szlikséges lehet, hogy
egy adatbdl garantaltan ne maradjon fenn példany
Fajlok torlésekor nem torlédik az adat ténylegesen
o Fajlrendszer elhagy szemetet

o Biztonsagi masolatok is megmaradnak

Tudni kell, hogy hol vannak backup/archiv
példanyok beléle (kataldgus)

Felul kell irni az fizikai eszk6zon a helyét

o 0-kkal?

o Elég egyszer?

Bizonyos esetekben a 0-kkal feliiliras kevés (az adathordozérdl ,,analég”
maodszerekkel még helyredllithatd valami gyenge jel), ilyenkor véletlen adatokkal irjak
fellil, tobb menetben is. llyen adatmegsemmisitést f6leg katonai vagy egyéb allami
torvények irhatnak el6.
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Osszefoglalas

= Hibatlrés az adattarolasban

o Alap technikak
o Mi mire valo
= Mentés
o Konzisztencia biztositasa
o Deduplikacio
o Katalogizalas

= Archivalas

= Adatmegsemmisités
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