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1 Bevezet6
1.1 A hazi feladat célja (feladatkiirds)

1.1.1 A kittGizott feladat

Egy vallalati portal alkalmazast fejlesztiink, mely a felhasznal6kat és azok adatait a kézponti
cimtarboél veszi. Igy ha a cimtarban valamely felhasznal6 adata nincs kitoltve rendesen, akkor az
a mi portalunkban is hibasan fog megjelenni. Ezért az éles lizembe allitas el6tt még meg kell
tisztitani a cimtar adatait.

Ehhez segitségként készitsiink egy olyan PowerShell szkriptet, ami megkeresi a problémas
felhasznaldkat, és elmenti az adataikat egy fajlba. A szkriptnek a megadott szervezeti egységben
(Organizational Unit) tetsz6legesen mély hierarchiaszinten 1év6 felhasznalokat kell
megvizsgalnia, és azokat Kkigylijtenie, amiknél a Department vagy a Title tulajdonsagok
nincsenek kitoltve. A problémas felhasznaldk login nevét, teljes nevét és a DN attribatumokat
kell egy CSV fajlba elmenteni.

Lehetdséget kell biztositani arra, hogy megadjunk egy bemeneti fajlban egy felhasznal6neveket
tartalmazoé sz(ro6 listat. Ha ezt megadjuk, akkor az ebben a listdban szerepl6 felhasznalékat nem
kell berakni a kimenetbe.

1.1.2 A szkript elnevezése és paraméterezése

Get-ProblematicADUsers.psl -ouName <string> -filterFile <file path> -outFile <file
path>

A szkriptnek kotelez6 ezt az elnevezést és paraméterezést hasznalnia, egyéb esetben a hazi
feladatot nem fogadjuk el.

A szkript a paramétereket a kovetkez6 formaban fogadja:

o oulName: a szervezeti egység DN-je, amiben keresni kell, kotelez6 megadni,
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outFile: a kimeneti fajl elérési utja, kotelezo.

Alljon itt egy példa a szkript egy lehetséges, helyes hasznalatara:

Get-ProblematicADUsers.psl -ouName "ou=students,dc=irf,dc=local” -filterFile
"c:\temp\filter.txt" -outFile "problematic-users.csv”

1.1.3 Bemeneti fajl

A bemeneti fajl egy egyszer(i, UTF-8 kddolasu szovegfajl, melyben minden sorban egy login
név szerepel. A fajlnak nincsen fejléc sora

1.1.4 Kimeneti fajl
A kimeneti fajl egy CSV fajl a kdvetkez6 oszlopnevekkel: login, fullName, DN.

Példa:

login,fullName,DN

"kovacs","Kovacs Istvan","cn=Kovacs Istvan,ou=students,dc=irf,dc=1ocal”

"gipszj","Gipsz Jakab","cn=Gipsz Jakab,ou=students,dc=irf,dc=1local”
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1.1.5 Tovabbi elvarasok

e Figyeljen a hibakezelésre, ellendrizze, hogy a megadott OU és a bemeneti fajl 1étezik-e,
valamint, hogy a kimeneti f4jl nem létezik!

e Vegyen fel tovabbi, sajat felhasznalokat az Active Directoryba (legaldbb 5 darab), és a
megoldasat mar ezekkel tesztelje és dokumentalja!

1.2 A feladat pontositdasa

o A szilir6fajlban talalhat6 felhasznaldnevek alatt a login nevet értjiik
e Alogin név alatt a sSAMAccountName tulajdonsagot, azaz a Windows 2000 elétt is érvényes
belépési nevet értjiik

2 Felhasznaldi dokumentacio

2.1 Elékévetelmények

e PowerShell v2
e Active Directory Module
e (Domain + Domain Controller Active Directory-val)

2.2 A szkript meghivasa
A szkript meghivasa a 1.1.2 és 1.1.3 pontban ismertetett médon torténik.

Kiegészitésként annyival b6éviilt a funkcionalitdsa, hogy amennyiben nem adjuk meg explicit a
paraméterek neveit, akkor a kovetkezo felépités kovetendd: ouName, outFile], filterFile].

Tehat a filterFile elhagyhatd, opciondlis paraméter, illetve az Osszes paramétert egyetlen
stringként kell megadni.

Példak a paraméternév nélkiili szkripthivasra:

Get-ProblematicADUsers.psl "ou=students,dc=irf,dc=local” "problematic-users.csv"

Get-ProblematicADUsers.psl "ou=students,dc=irf,dc=local” "problematic-users.csv"
"c:\temp\filter.txt"

2.3 A kimenetek értelmezése

A szkript hidnyzé paraméter esetén exceptiont dob, egyébként szovegesen jeleniti meg a
kiilonb6z6 hibaiizeneteket.

Amennyiben nem ir ki semmit, ugy helyesnek tekinthet6 a lefutasa.

Tovabba az automatizalt feldolgozas esetére visszatérési értékkel tér vissza, ami jelzi a futtatasa
sikerességét / sikertelenségét:

o S$true: sikeres futtas esetén
e $false: amennyiben valamilyen hiba meghiusitotta a futast

3 Fejleszt6i dokumentacio

3.1 Altaldnos tudnivalék

A program hibakezelésének azt a mddszert valasztottam, hogy hiba esetén a konzolra kiir egy a
hibat leir6 szoveget, majd visszatér $false értékkel.

4
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3.2 Felhasznalt valtozok és rovid leirasuk

string $ouName bemeneti valtozd, a keresendd szervezeti egység DN-je

string SoutFile bemeneti valtozo, a célfajl elérési utvonala, ahova az eredmény
irédik

string S$filterFile bemeneti valtozo, a sziiréfijl elérési utvonala

string[] $filterUsers tomb, a szlir6fajl tartalma, soronként egy felhasznald neve

string S$ouFullPath segédvaltozd, tartalmazza az OU AD provider altali elérési
utvonalat

ADUser(] $badUsers azok a felhasznalok, akiknek hianyzik a Title vagy Departure
tulajdonsaga

ADUser]] $usersToReport | a $badUsers sziirt verzidja a sziir6fajl altal

PSCustomObject[] | $reportedData | objektumok tombje, aminek a formatuma mar megegyezik a
kimenete formatumaval

3.3 Bemeneti paraméterek, azok ellenérzése

3.3.1 Paraméter lista

A 1.1.2 pontban ismertetett bemeneti paramétereket varjuk el.

Mivel mindegyik vagy fajlnevet vagy egy OU-t var el, ezért legcélszerlibb volt ezeket string
tipustnak valasztani.

Az ouName és outFile kotelez6 paraméterek, ezért a paraméter lista elejére keriiltek (a
feladatkiirds nem rendelkezett a paraméterek sorrendjérdl), igy lehetséges a szkript 2 és 3
paraméteres meghivasa is a paraméter nevek elhagyasa nélkiil is.

Amennyiben kotelez6 paramétert hagyunk el, azt a megfelel6 hibaiizenettel jelzi. Ha a filterFile
nem lett megadva, akkor azt lires stringként jeloljik.

# paraméterek ellendrzése: az oulName és outFile kotelezd paraméterek, ezért
is keriiltek a lista elejére
# (a feladatkiirds nem kdvetelte meg a sorrendet és igy konnyebb haszndlni)
# mindegyik string tipusu, a filterFile iiresen hagyéasa jelenti a paraméter
elhagyaséat
param
(

[string] SouName = $(throw "ouName (organization unit) is a required
parameter!"),

[string] S$outFile = $(throw "outFile (output file path) is a required
parameter!"),

[string] S$filterFile = ""
)

rr 17

3.3.2 A szlir6fajl ellendrzése, feldolgozasa

A fajlban talalhat6 felhasznal6kat egy tombbe gytijtjiik ki: minden egyes sor a fajlban egy tomb
elem lesz.

ElGszor 1étrehozunk egy lires tombot ($filterUsers valtozd), majd ha lett megadva filterFile (nem
lres string szerepel helyette), akkor ellendrizziik, hogy a fajl 1étezik-e a Test-Path fliggvénnyel.

Amennyiben nem létezik, gy az ezt jelz6 hibaval visszatértnk.

Ha létezik, akkor pedig a fajl tartalmaval egyszertien lecseréljiik a tombiinket, erre a Get-Content
fliggvényt hasznalva.

# ha nem adtak meg filterezendd felhasznaldkat, akkor liresen hagyjuk a
tombot
SfilterUsers = @Q();
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# ha mégis adtak meg filterezéshez fa&jlt, akkor azt elkezdjuk feldolgozni
if(SfilterFile -ne "")
{
# ha nem létezik a f43j1l, akkor hibaval tériink vissza
if (! (Test-Path S$filterFile))
{
Write-Host ("Filter file not found, path: " + S$filterFile);
return S$false;

}

# ha létezik a fa&jl, akkor a sorait egyszerden atalakjuk a tomb
elemeivé (annyi toémb elem, ahany sor)
SfilterUsers = Get-Content $filterFile;

3.3.3 A célfijl feliilirasanak ellenérzése

A célfajlt meglétét kozvetleniil ellendrizziik a Test-Path fiiggvénnyel. Amennyiben 1étezik a f3jl,
hibaval tériink vissza, mert nem akarjuk feliilirni azt (lasd 1.1.5).

# ha madr létezik a cél fajl, akkor hibaval tériink vissza

if (Test-Path SoutFile)

{
Write-Host ("Output file already exists, path: " + SoutFile);
return S$false;

3.3.4 Elcofeltételek (AD modul) ellendrzése

A szkript hasznalatdhoz sziikség van az Active Directory Module-ra, aminek meglétét ugy
ellendrizziik, hogy a Test-Path fiiggvénnyel teszteljiik, hogy a AD:|\ konyvtar létezik-e.
Amennyiben nem létezik, ugy feltételezziik, hogy a modul nincs betdltve és hibalizenettel
kilépiink.

# ha nem létezik az AD provider, akkor feltételezziik, hogy a modul nincs
betoltve,
# és megprdébadljuk betdlteni, ha ez sem sikeriil, akkor hibailizenettel térink
vissza
if (! (Test-Path 'AD:\"'"))
{
try
{
Import-Module ActiveDirectory
}
catch [Exception]
{
Write-Host ("Active Directory Module cannot be loaded! (Path
AD:\ not available)");
Write-Host ("Detailed exception: " + § .Exception.ToString());
return S$false;

3.3.5 Alekérdezendé OU meglétének ellenérzése

Az ouName valtozoban megadott és a lekérdezés alapjaul szolgalé Organization Unitot teszteljuk,
hogy létezik-e. Ehhez felhasznaljuk az AD providert, azaz el6allitjuk az szervezeti egységhez
tartoz6 konyvtarnak az elérési utvonalat (az AD meghajtéhoz hozzaf(izziik a szervezeti egység
nevét) és ennek meglétét ellendrizziik a Test-Path fliggvénnyel. Ha nem létezik, akkor hibaval

térunk vissza.
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# ha nem létezik az adott OU, akkor hibaval térink vissza

SouFullPath = 'AD:\' + SouName;

1if (! (Test-Path SouFullPath))

{
Write-Host ("Organization unit not exists, path: " + SouFullPath);
return S$false;

3.4 A problémas felhasznalok kigyiijtése és mentése

3.4.1 A hidnyz6 adatokkal rendelkezé felhasznalok kigydijtése
A Get-ADUser fiiggvényt haszndljuk fel a felhasznalok kigy(Gjtésére.

Hogy a keresés a megadott szervezeti egységen beliil torténjen, ahhoz megadjuk a fliggvénynek a
SearchBase paraméterben a keresés alapjat képz4 szervezeti egységet, amit a $ouName
valtozoéban taroltunk el.

A feladatkiiras szerint tetsz6leges hierarchiaszinten 1év6 felhasznalékat meg kell taldlnunk.
Ehhez a SearchScope paraméter Subtree beallitasat hasznalhatjuk, de mivel a fliggvénynek ez az
alapértéke [2], ezért ez a beallitas itt el is hagyhato lenne.

A Kkeresést szlkiteniink kell csak azokra a felhasznal6kra, akiknek a Title vagy Department
tulajdonsagai hianyoznak. Ehhez a Filter paramétert tudjuk felhasznalni, ahol ugy tudjuk
megvalositani, hogy az adott tulajdonsagokra a -notlike "*" keresé6feltételt értelmeztetjiik ki.
Ez ,nyers forditdsban” azt jelenti, hogy ha mar akarmilyen illeszkedést talal, akkor nem fogadja
el a felhasznalot. A nem 1étez6 tulajdonsag esetén viszont belerakja az eredményhalmazba. Mivel
akarmelyik tulajdonsag hidnyzasa esetén ki szeretnénk listazni a felhasznaldt, ezért a vagy
operatort (-or) hasznaljuk fel a feltételek kozott.

Mivel a Get-ADUser fiiggvény visszatérhet tombbel is (tobb talalat volt) vagy egy objektummal
(csak egy felhasznalé elégitette ki a feltételeket), ezért ez inkonzisztens miikodéshez vezethetne.
Ezért az eredményhalmazt atalakitjuk a @(..) nyelvi elemmel tombbé, mert igy konzisztens
miikodéshez jutunk, hisz mindig AD-Userek tombjeként tekinthetiink a $badUsers valtozora,
amibe letaroljuk az eredményt. Itt fontos megjegyezni még, hogy ha a Get-ADUser visszatérési
értéke mar eredetileg tomb volt, akkor a @(...) nyelvi elem nem készit bel6le tébbszintii tombot,
hanem ugyanazt a tomboét adja vissza.

# kigydjtjik azokat a Userek, akiknek a title vagy department mez&je nem
létezik,

# a keresés gyodokere a megadott OU

# ha a visszatérési érték nem tomb lenne, akkor tobbé alakitjuk a @(...)
tombképzé elemmel,

# amennyiben mar tomb, akkor nem torténik vele semmi

# megj: esetleg teljesitmény szempontbdl érdemes lehet mar itt a -
Properties paraméterrel csak azokra a mezdkre szlrni,

# amire késdébb sziikségiink lesz
SbadUsers = @ (Get-ADUser -Filter {(title -notlike "*" -or department -
notlike "*")} -SearchBase S$ouName -SearchScope Subtree);

3.4.2 Felhasznaldk kiszlirési a szlirési lista alapjan

Ehhez az el6z6leg lekért, hianyz6 tulajdonsagokkal rendelkez6 felhasznalokat tartalmazé
$badUsers tombot sziirjiik még pedig ugy, hogy minden egyes elemén végig megyiink és ha az
adott felhasznalonak a nevét nem tartalmazza a S$filterUsers lista, akkor vessziik bele az
eredménybe (-notcontains operator).

Az eredményt tombként kezelve taroljuk a $usersToReport valtozéban.
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# leszUrjik azokat a Usereket, akikrdl a reportot szeretnénk késziteni,
# ehhez az kell, hogy ne tartalmazza a neviket a filterUsers tomb
SusersToReport = @ ($badUsers | ? { S$filterUsers -notcontains

$ _.sAMAccountName })

3.4.3 Eredmény megfelel6 formatumaura alakitasa és az eredmények mentése

A mar kigytijtott felhasznaldk listajat mar csak megfelel formatumaura (1.1.4) kell alakitani.

Ezért egy egyedi objektumokbdl (PSCustomObject tipus) allo listat készitiink, aminek a
valtozonevei megegyeznek a kimeneti formatum altal kért CSV fajl mezdéneveivel.

A login névnek az ADUser sAMAccountName, a fullName-nek a Name, mig a DN-nek a
DistinguishedName tulajdonsagat hasznaljuk fel.

Megj: mivel nem volt meghatarozva pontosan, ezért a login névnek a Windows 2000 el6tti
rendszereken is miikodé login nevet valasztottam.

Az igy létrejott $reportedData tombot a ConvertTo-Csv fliggvénnyel at tudjuk konvertalni a
megfelel6 formatumban. A fiiggvénynek még megadjuk a a NoTypelnformation médositt, ami
pedig lehagyja a tipust tartalmazé kommenteket a fajlbél, hogy az jobban illeszkedjen a kért
formatumhoz.

A fejlécet tartalmazo6 els6 sort lehagyjuk, majd a sajat fejléciinket szarjuk hozza. (Erre azért van
szilikség, mert ha nincs kiirandé elem, akkor a ConvertTo-Csv fliggvény nem tér vissza fejléccel).

Majd az igy képzett tombot kifrjuk fajlba az Out-File parancssal, megadva a FilePath paramétert,
ami a kimeneti fajlt hatdrozza meg.

Ehhez a miivelethez hasznalunk hibakezelést, mert itt olyan /0 m{iveletet hajtunk végre, amikor
olyan hibak jelentkezhetnek, amire el6re nem vagy csak nehézkesen tudunk késziilni, illetve
nem képezi a script szerves részét a hiba lekezelése (pl. nincs megfelel6 jogosultsagunk a fajl
olvasasahoz, stb).

Amennyiben sikeres volt a script futasa, $true értékkel tériink vissza.

# a végeredményhez kért mezdket kiilén kigyljtjlik és a kért nevet adjuk
nekik

SreportedData = @ (SusersToReport | select -Property °
@{n="1login"; e={$ .sAMAccountName}},
@{n="fullName"; e={$ .Name}},

@{n="DN"; e={$ .DistinguishedName}}) ;

# kiirjuk az eredmény a outFile valtozdban megadott fajlba,
# a tipus informacidkat a feladat kiirdsban lathatd minta alapjan elhagyjuk

try
{
@( "login,fullName,DN",
($reportedData | ConvertTo-Csv -NoTypeInformation | select -Skip 1)
) | Out-File -FilePath $outFile
}
catch [Exception]
{
Write-Host ("Can't write file: " + SoutFile);
Write-Host ("Detailed exception: " + § .Exception.ToString());

return S$false;

}

# ha minden rendben ment, akkor true-val tériink vissza jelezve, hogy
végrehajtéds sikeres volt
return Strue;
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4 Tesztesetek

4.1 A teszteléshez létrehozott uj felhasznalok

e (CN=Tamas Koczka,OU=Engineering,0U=People,DC=irfhf,DC=local
o Title: hianyzik
o Department: ,d”
e CN=TesztPeople,0U=People,DC=irfthf,DC=local
o Title: hianyzik
o Department: hianyzik
e CN=TesztEngFullName,0U=Engineering,0U=People,DC=irfthf,DC=local
o Title: hidnyzik
o Department: hianyzik
o DisplayName: hidnyzik
e CN=TesztHR,0U=HR,0U=People,DC=irfhf,DC=local
o Title: An another HR job
o Department: HR
o CN=TesztManagm,0U=Management,0U=People,DC=irfhf,DC=local
o Title: Very important job
o Department: Management
o CN=TesztResearchSuperlnner,0U=Superlnner,0U=Researchinner,0U=Research,0U=People,
DC=irfhf,DC=local
o Title: “Job Title”
o Department: hianyzik

4.2 Szkript meghivdsa hianyzo paraméterekkel

PS C:\Users\Administrator\Documents> .\Get-ProblematicADUsers.psl

ouName (organization unit) is a required parameter!

At C:\Users\Administrator\Documents\Get-ProblematicADUsers.ps1:17 char:28

+ [string] $ouName = $(throw <<<< "ouName (organization unit) is a required
parameter!"),

A varakozasoknak megfelel6 az els6 hidnyz6 paraméter, azaz az ouName hianyara hivatkozva a
PowerShell exceptiont dobott és meghitusitotta a szkript futasat.

4.3 Szkript meghivdasa nem létezé szervezeti egységre

PS C:\Users\Administrator\Documents> .\Get-ProblematicADUsers.psl
"ou=NEMLETEZIK,dc=irfhf,dc=1ocal" test3.txt

Organization unit not exists, path: AD:\ou=NEMLETEZIK,dc=irfhf,dc=1local
False

4.4 Szkript meghivdsa madr létezé fdjlra

PS C:\Users\Administrator\Documents> .\Get-ProblematicADUsers.psl
"ou=People,dc=irfhf,dc=1local™ MARLETEZIK.txt

Output file already exists, path: MARLETEZIK.txt
False
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4.5 Szkript meghivdsa nem létezé filter fdjlra

PS C:\Users\Administrator\Documents> .\Get-ProblematicADUsers.psl
"ou=People,dc=irfhf,dc=1local" test5.txt NEMLETEZIK.txt

Filter file not found, path: NEMLETEZIK.txt
False

4.6 Szkript meghivasa a People szervezeti egységre

4.6.1 A meghivas eredménye

PS C:\Users\Administrator\Documents> .\Get-ProblematicADUsers.psl
"ou=People,dc=irfhf,dc=1local" test6.csv

True

4.6.2 A test6.csv fijl tartalma

login,fullName,DN

"pete","Randall Petersen Armstrong","CN=Randall Petersen
Armstrong,0OU=Research,0OU=People,DC=irfhf,DC=1ocal"
"KoczkaTamas", "Tamas Koczka","CN=Tamas
Koczka,OU=Engineering,0OU=People,DC=irfhf,DC=1local"
"TesztEnglLogonPre2000", "TesztEngFullName", "CN=TesztEngFullName,OU=Engineering, OU=P
eople,DC=irfhf,DC=1local"

"TesztPeople", "TesztPeople","CN=TesztPeople,OU=People,DC=irfthf,DC=local”

"TesztResearchSuperIn","TesztResearchSuperInner","CN=TesztResearchSuperInner,OU=Su
perInner,OU=ResearchInner,OU=Research,0U=People,DC=irfhf,DC=1ocal"

4.7 Szkript meghivdsa a Engineering szervezeti egységre

4.7.1 A meghivas eredménye

PS C:\Users\Administrator\Documents> .\Get-ProblematicADUsers.psl -outFile
"test7.csv" -ouName "ou=Engineering,ou=People,dc=irfhf,dc=local”

True

4.7.2 A test7.csv fijl tartalma

login,fullName,DN

"KoczkaTamas", "Tamas Koczka","CN=Tamas
Koczka,OU=Engineering,OU=People,DC=irfhf,DC=1ocal"
"TesztEnglLogonPre2000", "TesztEngFullName", "CN=TesztEngFullName,OU=Engineering,OU=P

eople,DC=irfhf,DC=1ocal"

4.8 Szkript meghivdsa a People szervezeti egységre sziiréssel

4.8.1 A filter8.txt fijl tartalma

KoczkaTamas
TesztResearchSuperlIn
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4.8.2 A meghivas eredménye

PS C:\Users\Administrator\Documents> .\Get-ProblematicADUsers.psl
"ou=People,dc=irfhf,dc=1ocal" test8.csv filter8.txt

True

4.8.3 A test8.csv fijl tartalma

login,fullName,DN

"pete”,"Randall Petersen Armstrong","CN=Randall Petersen
Armstrong,OU=Research,0U=People,DC=irfhf,DC=1local"
"TesztEnglLogonPre2000", "TesztEngFullName", "CN=TesztEngFullName,OU=Engineering, OU=P
eople,DC=irfhf,DC=1local"

"TesztPeople", "TesztPeople","CN=TesztPeople,OU=People,DC=irthf,DC=local”

4.9 Szkript meghivdsa a HR szervezeti egységre (ebben nincs hibds felhasznadld)

4.9.1 A meghivas eredménye

PS C:\Users\Administrator\Documents> .\Get-ProblematicADUsers.psl
"ou=HR, ou=People,dc=irfhf,dc=1local"” test9.csv

True

4.9.2 A test9.csv fijl tartalma

login,fullName,DN

4.10 Szkript meghivdsa a Researchinner szervezeti egységre (ebben 1 hibds
felhasznalé van)

4.10.1 A meghivas eredménye

PS C:\Users\Administrator\Documents> .\Get-ProblematicADUsers.psl
"ou=ResearchInner,ou=Research,ou=People,dc=irfhf,dc=1local" testl@.csv

True

4.10.2 A test10.csv fajl tartalma

login,fullName,DN
"TesztResearchSuperIn", "TesztResearchSuperInner","CN=TesztResearchSuperInner,0U=Su
perInner,OU=ResearchInner,OU=Research,0OU=People,DC=irfhf,DC=1local”
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