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A segédlet célja, hogy bemutassa a konfiguraciokezelési technoldgidkhoz tartoz6 alap
eszkozoket, és hogy megismerkedjiink a Common Information Modellel (CIM), a kapcsolédo
szabvanyokkal (pl. WS-Management, CIM-XML) és ezek implementacioival.

Az altalanos konfiguraciokezelési abrank a kovetkez6:
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1. abra: Konfiguraciékezelés altalanos architektiraja

Figyelem:

e Az utasitasokat ne masoljuk, hanem tényleg gépeljiik is be. Kiilonben nem sok mindent

tanulunk bel6le, nem rogziil a szintaktika.

e A gyakorlati feladatsor végigcsinalasa el6tt nézziik at a kapcsol6do két el6adast!
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1 Linux: OpenPegasus, whemcli és openwsman

A feladatok megoldasahoz példaul a kiadott VMware virtudlis gépbe telepitett CentOS
rendszert lehet hasznalni. Ez a virtualis gép eldre telepitve tartalmazza a kovetkezdket:

e CIM Object Manager: OpenPegasus! 2.9.1

e CIM-XML kliens: wbemcli? 1.6.1

e WS-Management szerver: openwsman3 2.2.6
e WS-Management kliens: wsmancli 2.2.6

Az 4ltalanos konfiguraciokezelési abrankat tehat a kovetkez6 médon fedik le az eszkdzok.

Kliens Klianc

wbemcli Java CIM Client
.b/tool

Hordozéprotokoll
Operacidk CIM-XML

Adatok

OpenPegasus .
p g adatt M

Konfigui ‘SF(-:B eneucoc:

Provider”

2. abra: Konfiguraciékezel6 technol6giak Linuxon

1.1 OpenPegasus

Az els6 feladatban attekintjiik az OpenPegasus, a CIM Object Manager beallitasait és par
egyszerl lekérdezést hajtunk végre.

1. Inditsuk el a virtudlis gépet!
A gépre SSH segitségével lépjlink be (igy ki lehet pl. a kimenetr6l masolni adatokat).

A gépbe torténd bejelentkezéshez sziikséges adatok:

2 http://sourceforge.net/apps/mediawiki/sblim/index.
3 Forras: http://sourceforge.net/projects/openwsman,
RPM csomagok: https://build.opensuse.org/project/show?project=0Openwsman



http://www.openpegasus.org/
http://sourceforge.net/apps/mediawiki/sblim/index.php?title=Wbemcli
http://sourceforge.net/projects/openwsman
https://build.opensuse.org/project/show?project=Openwsman
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¢ Felhasznaldi név: meres
e Jelszé: LaborImage
2. Nézziik meg az OpenPegasus beallitasait:

A fajlok a /etc/Pegasus konyvtarban vannak. (A pem Kkiterjesztési fajlok digitalis
tanusitvanyok.)

e Milyen allomanyokat taldlunk itt, ezek mit tarolnak?

Nézziik meg, hogy kinek van joga hozzaférni a CIM szerverhez!

nano /etc/Pegasus/access.conf

3. OpenPegasus elinditasa

Inditsuk el a CIM kiszolgalot:

sudo /etc/init.d/tog-pegasus start

Kérdezziik le, hogy tényleg elindult:

sudo /etc/init.d/tog-pegasus status

llyenkor visszaadja az elinditott cimserver folyamat azonositéjat (PID).
4. OpenPegasus futasi beallitasai:

Miutan fut az OpenPegasus, megnézhetjiik a futasi ideji beallitasait is:
cimconfig -1 -c

e Engedélyezve van-e az SSL?

Bizonyos paramétereket nem lehet futds kozben moédositani, ilyenkor a médositasnal
meg kell adni a -p kapcsolot, aminek a hatasara ez csak a kovetkezd indulaskor jut
érvényre. Példa:

sudo cimconfig -s enableHttpConnection=true -p

5. Providerek listazasa:
Nézziik meg, hogy milyen providerek vannak jelenleg telepitve:
cimprovider -1 -s
e Keressiik ki, hogy milyen IP-vel kapcsolatos providerek vannak (hasznaljuk a
grep parancsot).
6. OpenPegasus altal hasznalt port kideritése:

Nézziikk meg, hogy milyen portokon figyel jelenleg a virtualis gép (a -t a TCP
kapcsolatokat jeleniti meg, a -1 a listening allapotban 1évéket, a —p a hozza tartozé
folyamatot keresi ki):
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sudo netstat -t -1 -p

e Keressiik ki a cimserver folyamathoz tartoz6 port szamat (a --numeric hatasara
numerikus formaban jeleniti meg az ismert portokat is, kiilonben a
/etc/services fijlban taldljuk meg a megfeleltetést).

7. Alap osztaly lekérdezése helyileg:

Kérdezziink le egy olyan osztalyt, ami biztos 1étezik:

wbemcli gc 'http://localhost:5988/root/cimv2:CIM_OperatingSystem'

A gc aGetClass mivelet roviditése.

Az el6bb a netstat kimenetébdl kideriilt, hogy példaul az 5989-es porton (ez a wbem-
https port) és az 5988-as porton is figyeliink (ez a wbem-http port). Amig teszteliink és
hibat keresilink, érdemes a http portot hasznalni, hogy példaul WireSharkban meg
tudjuk nézni a forgalmat, azonban ha 0sszedllt mar a rendszer, érdemes kiprébalni
https hasznalataval is, éles rendszerben annak a hasznalata a javasolt.

Az objectPath-ban még kell adni a névteret (root/cimv2), majd egy kett6spont utan az
osztaly nevét (CIM_OperatingSystem).

A valasz erre az, hogy hitelesiteni kell magunkat, igy adjunk meg felhasznalénevet és
jelszavat is:

wbemcli gc 'http://pegasus:LaborImage@localhost:5988/root/cimv2:CIM_OperatingSystem'

A pegasus felhasznal6 az OpenPegasus telepitésével 1étrejovd helyi felhasznalo.

Hogy a kimenet olvashatébb legyen, adjuk meg az -nl paraméter (new line, Uj sorokat
szur be az egyes tulajdonsagok utan).

wbemcli -nl gc 'http://pegasus:LaborImage@localhost:5988/root/cimv2:CIM_OperatingSystem’
Még annyit nézziink meg, hogy a hattérben milyen tizeneteket kiild és kap a CIM-XML

kliensiink. Erre a -dx kapcsolé valé.

e Keressiik ki a kapott lizenetekbdl, hogy a TotalSwapSpaceSize tulajdonsag
milyen tipusu!

Kérdezziik le az osztaly példanyait is. Erre az ei, EnumerateInstances mivelet
hasznalhaté.

wbemcli -nl ei 'http://pegasus:LaborImage@localhost:5988/root/cimv2:CIM_OperatingSystem’
A kimenetben keressiik meg, hogy mikor bootolt fel az operaciés rendszer
(LastBootUpTime tulajdonsag).

8. Lekérdezhetd példanyok listaja:

Nézziik meg, hogy a rendszer providerei milyen CIM osztalyokat nyujtanak:
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wbemcli -nl ei 'http://pegasus:LaborImage@localhost:5988/root/PG_InterOp:PG_ProviderCapabilities' |
grep ClassName

1.2 ECUTE

Az ECUTE (Extensible CIM UML Tooling Environment)* az SBLIM projekt része. Egy Eclipse
alapu GUI-t biztosit CIMOM-ok megnézésére. Az adatokat CIM-XML segitségével kérdezi le.
SLP (Service Location Protocol) segitségével fel is tudja deriteni, hogy milyen CIMOM-ok

vannak a helyi halézaton. A kévetkezé részekbdl all:

A telepitéshez toltsiik az ECUTE RCP-t, majd az Analyzer és Explorer tartalmat masoljuk be

Explorer: CIM osztalyok és példanyok adatainak lekérdezése.

Analyzer: kommunikacié megfigyelésére és az lizenetek tartalmanak megjelenitésére
szolgal6 komponens.

(Modeler): UML modellekbdl képes CIM leirdsokat késziteni, de ehhez kell az IBM
Rational Software Architect program is.

ECUTE Rich Client Platform: ha a fenti komponenseket nem egy meglévé Eclipse
példanyban, hanem 6nall6 alkalmazasként akarjuk futtatni, akkor ehhez kell az ECUTE
RCP.

az RCP konyvtaraba.

Elinditas utan a kovetkezd kép fogad.

& ECUTE EE] = |
File ECUTE Window Help

49 CIM Explorer +i)» CIM XML Analyzer -

& Discovery View &3 S ER G E e T O =0

-} My CIMOMs
+g,\_ Local Subnet

= Details &3 | Operation P... | Indications | Console | Navigation ... =B

]

3. abra: ECUTE képerny6

Az Explorer hasznalatdhoz el6sz6r hozza kell adni a My CIMOMs részhez egy Uj elemet.

4 http://sourceforge.net/apps/mediawiki/sblim/index.php?title=Ecute

6



http://sourceforge.net/apps/mediawiki/sblim/index.php?title=Ecute
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Modify CIMOM
Defines the connection and login data of a CIMOM.

Display Name: CentosVM

Connection data

Protocol™

Host™ 192168.21.150

Namespace®  root/cimv2

Set Credentials

Credential data

User: pegasus
Password:
Certificate:

[ save as default

4, abra: CIMOM hozzaadasa

Ezutan mar tudunk osztalyneveket lekérdezni, az osztdlyok tulajdonsagait megjeleniteni,
valamint példanyokat felsorolni. Az ECUTE sugo6ja elég hasznalhat6, ha elakadunk, azt
érdemes megnézni.

A kovetkezd képen a Linux_OperatingSystem példanyait kérdeztiik le, majd annak egy
tulajdonsagat nézziik meg.

File ECUTE Window Help

9 CIM Explorer »fj» CIM XML Analyzer 2~
15 Discovery View 5| C 2k 5 G 9 % = O|Gy cilinux Operatingsystem 2 | =0
® Linux LocslLoopbackPort B oo e,
----- 8 t{”““—:ﬁWD':ICPTP"E'ﬂ’"E"E' .9 Linux_OperatingSystem.CreationClassName=Linue_OperatingSystem, CSCreationClassName=Linus_ComputerSystem, CSName=irf2011, Names=irf]
..... inux_Networl arameter
@ Linux NetworkPortimplementsIPEndpoint
@ Linux_NetworkUnixParameter 1 ML
..... @ Linus_NFs - - - — =
=]
o o -l Details & | Operation Progress | Indications| Censole | Navigation View
(3 Linux_OperatingSystemstatisticalData @ Linux OperstingSystem.CreationClassName= Linux_OperatingSystem, CSCreationClasshame=Linux ComputerSystem, CSNsme=irf2011 Namexirf201
..... © Linux OperatingSystemSictistcs Ka}\ttnbuta; Name Type Value -
""" <3 t‘”““—gsp’“e“ AvailobleRequestedstates uintls |
® Lmux,Rm:a;Fs‘ms . o Caption string Dperating System E
<] Lf”““-RE"e’ 'EG;‘ em w5 CodeSet string ANSI_¥3.4-1968
""" @ i - uintl6
14 meLsysf o ”k; € s CurrentTimeZone sintl6 60
<3 L'”““fsysf‘BI"‘kD““EH _— o DefaultPageSize uint32 4096
----- c] L!nux_SysfsB DCD evicerasatinbute Description string A class derived from Operating...
""" © e st DetailedStatus uintl6
© L'”““fsysf; U t;"“e ashttribute = Distributed boslean false
G I D Hastt ElementName string CentS release 5.5 (Final)
""" © i SystnputDerdcetoshtirbuie - EnabledDefault uintl6 2
""" © L'”““fsy;Netw“’kD“"EH I = EnabledState uintlé 2 =
@ Linux SysfsNetworkDeviceHasAttribute CommunicationStatus indicates the ability of the instrumentation to communicate with the underlying ManagedElement. =
Linuz_SysfsSCSID A it :
----- @ Linux_SysfsSCSlDevice CommunicationStatus consists of one of the following values: Unknown, None, Communication OK, Lost Communication, | |
..... @ Linus_SysfsSCslDeviceHasAttribute or Ne Contact.
® Linux SysfSCSIHostDevice i A Null return indicates the implementation (provider) does not implement this property.
> s I . "Unknown” indicstes the implementation i in genersl capable of returning this property, but is unsble to do so at thistime. -

5. abra: Lekérdezés az ECUTE-ban
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Hasznaljuk most az Analyzer komponenst is. Ehhez a CIMOM tulajdonsagainal a kapcsolat
tipusat allitsuk at Analyzer Connection értékre.

=-EF My CIMOMs

= . = =
@ -DI'II'IEClIOI'I » Direct connection
=@ ro :
B - Test Connection v Analyzer connection

@ &= Authenticate...

% Discowver

6. abra: Kapcsolat atallitasa Analyzer médba

Innentdl kezdve, ha végrehajtunk egy lekérdezést, akkor az az CIM XML Analyzer nézetben
megjelenik, és a Request Response View nézetben meg is tudjuk nézni a tartalmat.

2 ECUTE =
@ CIM Explorer »(» CIMXML Analyzer (& = l
+(§» Navigation View 52 5# = O||EL] Request Response View &2 =0
4= 7406-> 192.168.21150:5089 53 0 Request “ X 45 Response 7 x
Gl I3 | % | E 4+ % 8 Content-length: 588 + 5 Cache-Control: no-cache

9 Man: httpy//www.dmtf.org/cim/mapping/http/vd 0:ns=11 6 Man: http://www.dmif.org/cim/mapping/http/v1.0; ns=08
ID i Methad Name limetme 10 TE: trailers 7 08-CIMOperation: MethodRespanse |
868500 “= GetClass 06:45:50:764 11 Accept-Language: hu-HU, * 8 Trailer: 08-CIMStatusCode, 08-CIMStatusCodeDescription, Con
1868500 ‘= GetClass 06:45:59:659 E 1*‘105&\‘:51'“03 e 2
P e - ject: root/cimv; 10
< 868598 ° GetClass 06:45:53:010 14 Cache-Control: no-cache 11 <Banl version="1.0" encading="utf-8" 7>
gc55%| 15 11-CMProtocalersion: L0 12 <CIM CIMVERSION="20" DTDVERSION="2.0% =
(O 06:45:52:852 16 Accept: text/html, text/xmi, application/xmi _| 13 <MESSAGE ID="868598" PROTOCOLVERSION="10">
= 868598 ‘= GetClass 06:45:52:801 i J @ sSIMPLERSE:
18 15 <IMETHODRESPONSE NAME="GetClass">
19 <%mlversion="1.0" encoding="UTF-8"?> 16 <IRETURNVALUE> B
20 <CIM CIMVERSION="2.0" DTDVERSION="2.0"> 17 <CLASS NAME="CIM_AccountAuthentication" SUF
21 <MESSAGE ID="868508" PROTOCOLVERSION="1.0"> Ll 18 <QUALIFIER NAME="Version” TYPE="string” TOS
22 <SIMPLEREQ> 19 <VALUE>2 8.0/ VALUE>
2 <IMETHODCALL NAME="GetClass"> 20 </QUALIFIER>
1 <LOCALNAMESPACEPATH> 21 <QUALIFIER NAME="UMLPackagePath" TYPE="5
25 <NAMESPACE NAME="root"/> 22 <VALUE> CIM::Policy</VALUE>
2% <NAMESPACE NAME="cimv2"/> B </QUALIFIER>
2 </LOCALNAMESPACEPATH:> 2 <QUALIFIER NAME= "Description” TYPE="string"
F] <IPARAMVALUE NAME="ClassName"> R <VALUE> A class describing @ company&apos;s _
20 +C1 ASSMIAME NAME_"CIM Accannthithanticstin © v ;ioens
o4 M | o 4 [ v
...... ] Ne Validation ReportMessage available ] Ne Validation ReportMessage available

7. abra: Analyzer nézet hasznalata

Prébaljuk ki az ECUTE-ot:
e Nézziik meg a definialt CIM osztalyokat, nézziik meg néhanynak a tulajdonsagait.

o Kérdezziik le néhany osztalynak a példanyait. Figyelem, sok osztalyhoz nincs megfelel
provider, ilyenkor ,Not supported” valaszt fogunk visszakapni. (Tipikusan a Linux
kezdet(i osztalyokhoz van provider).

e Kapcsoljuk be az Analyzert, és nézziink meg egy-két konkrét CIM XML ilizenetet,
probaljuk megtaldlni benne, hogy milyen osztalyt kérdeziink le.

1.3 Tavoli lekérdezés wbemcli segitségével
Ahhoz, hogy tavoli lekérdezéseket tudjunk végrehajtani, nyilvan kell egy tavoli gép is.
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1. Tavoli gép létrehozasa
Masoljuk le a CentOS virtualis gépet (kikapcsolt dllapotban természetesen).
A masolat inditasakor valasszuk az I copied’ opciot, hogy biztos tj MAC cimet kapjon.

Erdemes megvaltoztatni a gép nevét, hogy az SSH ablakban és a konzolon ne keverjiik
ossze a gépeket. Ehhez a kovetkez6 fajlt kell megvaltoztatni:

/etc/sysconfig/network

Ebben a hostname részt kell atirni. A valtozas utan djra kell inditani a gépet (a reboot
paranccsal).

2. Tavoli lekérdezés futtatasa

Mivel amikor helyi lekérdezést futtatunk, akkor is megadtunk minden informaciét
(protokoll, jelszo...), ezért most csak annyit kell tenniink, hogy a localhost helyett a
tavoli gép IP cimét irjuk be.

wbemcli gc 'https://pegasus:LaborImage@<tavoli_gep_ip_cim>:5989/root/cimv2:CIM_OperatingSystem'

Nyilvan ehhez az is kell, hogy a megfelel§ port ki legyen engedve a tlizfalon. A kiadott
virtudlis gépen ki van kapcsolva a tiizfal, ez éles rendszerben nem engedhetd meg.

1.4 openwsman

Az openwsman egy WS-Management protokollt megvaldsité kiszolgal6. Maga konfiguracids
adatokat nem kezel, hanem csak egy WS-Management interfészt biztosit egy meglévé CIMOM
kiszolgaléhoz. (Tehat a CIMOM kiszolgal6t az openwsmantél teljesen fiiggetleniil kell
beallitani, az openwsman egyszerlien csak CIM-XML kliensként csatlakozik hozza.)

WS—ManagementT CIM-XML

v

openwsman
A
Y

sfcc
CIM-XMLA
\J Y

CIMOM

8. Abra: openwsman architektiraja
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A fenti abra szemlélteti az openwsman és a sziikséges komponensek viszonyat (8. abra). Az
openwsman az SFCC> (Small Footprint CIM Client) konyvtarat hasznalja, ami egy C nyelvi
API-t ad CIMOM-ok elérésére CIM-XML-en keresztiil. (Megjegyzés: az SFCC tamogatja egy
SfcbLocal nevii specidlis kapcsolatot is, amivel az SFCB nevii CIMOM-hoz tud gyorsabb
modon csatlakozni).

1. openwsman kiszolgal6 beallitasa

Az openwsman a bedllitasait a kovetkez6 konfiguraciods fajlban tarolja:

/etc/openwsman/openwsman.conf
(Ha nem csomagkezel6vel raktuk fel az openwsmant, hanem forrasbél forditottuk,
akkor a fajl a /usr/local/etc/openwsman/ konyvtar ala keriilhet.)
Nézziik meg a konfiguracids fajl tartalmat!
e Milyen porton figyel a szerver?
e Milyen porton prébal meg csatlakozni a CIMOM-hoz?

A konfiguracios beallitdsokr6l minimalis informacio talalhaté az openwsman README
fajlban. Ez tipikusan a /usr/share/doc alatt talalhat6, a pontos helyét a locate segit
megkeresni (ez Kkifrja az 0sszes olyan fajl teljes elérési utjat, ami tartalmazza a
megadott szoveget):

locate openwsman

A konfiguracios beallitasokrol tovabbi leiras a Users Guide-ban® talalhatd.

Tobbféle hitelesitési modszert lehet alkalmazni, ez lehet GSS, HTTP Digest vagy Basic (a
Digest hasznalata mar nem javasolt). A felhasznaléi informacidkat tarolhatjuk sima
password fajlokban vagy PAM (Pluggable authentication modules) segitségével az
operacios rendszer felhasznaldi adatbazisat is hasznalhatjuk (ez utébbi a javasolt).

2. openwsman kiszolgal6 futtatasa

Nézziik meg, hogy milyen kapcsolo6i vannak az openwsman kiszolgalonak:

openwsmand --help

Inditsuk el debug médban, ilyenkor a konzol kimenetre irja ki a hibakat és informacios
lizeneteket.

sudo openwsmand -d

e Az openwsmand log lizenetei hosszuak, érdemes az SSH ablakot atméretezni,
hogy a nagy résziik egy sorba kiférjen.

5 http://sourceforge.net/apps/mediawiki/sblim/index.php?title=Sfcc

6 http:

www.openwsman.org/openwsman-users-guide/configuration-file-options, de a segédlet {rasakor nem

elérhet6 az oldal, Google cache-ben még megtalalhato.

10


http://sourceforge.net/apps/mediawiki/sblim/index.php?title=Sfcc
http://www.openwsman.org/openwsman-users-guide/configuration-file-options
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7 s

e Hanyféle miivelet kezel6jét regisztralta be az openwsman a kimenet alapjan?

A kovetkezd paranccsal lehet hattérszolgaltatasként futtatni:

sudo /etc/init.d/openwsmand start

(Ehhez el6bb be kéne konfiguralni az SSL-hez sziikséges tanudsitvanyokat, ami a kiadott
virtualis gépen nem tortént meg.)

1.5 openwsman lekérdezése a wsmancli parancssal

1. Ismerkedés a wsmancli paranccsal.

A WS-Management protokollhoz hasznalhatjuk a wsmancli csomagban 1évé wsman
parancssori eszkozt. Nézziik meg el6szor a paraméterezését:

wsman --help

Igy az alapvetd kapcsolédashoz sziikséges paramétereket frja ki. A wsman ennél tobb
paraméter kezelésére is képes (pl. event subscription), ezekre most a kezdeteknél nem
lesz szilikség. Ezeket egyébként a kdvetkezd paranccsal tudjuk megnézni:

wsman --help-all

A wsman parancshoz nincs manual oldal, igy néha kicsit nehézkes a paraméter pontos
jelentését kitalalni. Némi segitséget nyujthat a forraskezel6jében 1év6 doc kényvtarban
szerepld wsman.xml docbook forras’. Ha ez se segit, akkor pedig a wsman forrasaban
meg lehet nézni, hogy mit csinal az adott paraméterrel, a {6 része egy darab C fajlbol all.

Alegegyszerlibb miivelet az IDENTIFY, ez csak lekérdezi a WS-Management kiszolgalét.

A teszteléshez érdemes megnyitni két kiilon SSH munkamenetet, az egyikben
futtathatjuk az openwsmand programot debug mddban, a masikban pedig a wsman
parancsokat. Paraméterként adjuk meg, hogy melyik géphez akarunk csatlakozni:

wsman identify --hostname localhost
(A paramétereknek van itt is rovid neve, a kés6bbiekben ezt fogjuk hasznalni).
Hat az eredmény nem tdl meggy6z6:

Connection failed. response code = @
couldn't connect to server

llyenkor koévetkezik ugye a hibakeresés. Fut-e az opewsmand? Irt-e ki hibat az
elinduldsakor? Hova is akarunk pontosan csatlakozni? Szerencsére a wsman is tud elég
részletes debug tizeneteket is kiirni (-d kapcsold), az sokszor segit:

[root@irf2011 ~]# wsman identify --hostname localhost -d 6
Mar 29 14:36:26 cl->authentication.verify peer: 1

itweb.cgi?p=openwsman/wsmancli;a=blob:f=doc/wsman.xml];
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Mar 29 14:36:26 *****set post buf len = 238%***x*xx
* About to connect() to localhost port 5986
*  Trying 127.0.0.1... * Connection refused

[tt rogton meg is van a hiba oka. Az SSL portra akar csatlakozni, és nem a sima http
portra. (Ha megnézziik a forrasat a 2.2.6-os verzidban a wsman.c-ben a port alapérték
beallitasanal elrontottak, hogy hogyan miikdédik a ?: operator C-ben.) Allitsuk be kézzel
a portot is:

wsman identify --hostname localhost -P 5985

Erre valaszként hitelesitést kér. Itt még barmelyik, a rendszerben 1étezd felhasznal6t
megadhatjuk, hisz még csak az openwsman kiszolgdléhoz csatlakozunk, ahol PAM
segitségével a helyi felhasznal6i adatbazist hasznaljuk, és nem adtunk meg semmi
jogosultsagi korlatot. Kés6bb, amikor mar az openwsman segitségével a CIMOM
kiszolgalot akarjuk lekérdezni, akkor olyan felhasznalét kell majd megadni, akinek van
joga a CIMOM-hoz is hozzaférni (a kiadott virtudlis gépen ugye ez a pegasus
felhasznalo).

Megadhatjuk a hitelesitési informacidkat paraméterként is:

wsman identify --hostname localhost -P 5985 -u pegasus -p LaborImage
gy most mar végre tudunk hajtani egy egyszer(i kérést. Ha a hostname paramétert
lecseréljiik, akkor akar tavolrol is meg tudjuk szoélitani az openwsman kiszolgalonkat.

2. CIM objektumok lekérdezése WS-Management segitségével

Egy egyszerii lekérdezéshez meg kell adni egy miiveletet és egy er6forras URI-t (lasd a
kapcsolod6 eldadasban). A mivelet lekérdezéseknél GET vagy ENUMERATE, az
er6forras URI pedig egy névtér prefixbdl, osztalynévbdl és esetlegesen példany
kivalasztokbol (selector) all.

Nézziink akkor egy ENUMERATE miveletet valamelyik alap CIM osztalyhoz. URI
prefixként a DMTF altal szabvanyositott URI-t lehet hasznalni:

http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2
Az el6z0 részben 6sszerakott paraméterek alapjan a lekérdezés igy néz ki:

wsman enumerate 'http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2/CIM_Processor'
-h localhost -P 5985 -u pegasus -p LaborImage

Ez eredmény két XML dokumentum lesz. Az elsd egy EnumerationContext azonositét ad
vissza, amin végiglépkedve megkapjuk a kovetkez6 XML dokumentumokban a
lekérdezés eredményét.

<wsen:EnumerateResponse>
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<wsen:EnumerationContext>57f05744-2180-1180-8005
17eee3290c00</wsen:EnumerationContext>
</wsen:EnumerateResponse>

<s:Body>
<wsen:PullResponse>
<wsen:Items>
<nl:Linux_Processor>
<nl:AddressWidth xsi:nil="true"/>
<nl:Availability xsi:nil="true"/>
<nl:CPUStatus>1</nl1l:CPUStatus>

A -0 paraméter megadasaval kérhetjiik azt, hogy a minden egyes XML dokumentumot
kiilon fajlba mentsen el.

3. Egy konkrét objektum lekérdezése (GET miivelet).

Az el6bbiekben egy adott osztaly 6sszes példanyat kérdeztiik le. Most nézziik hogyan
lehet egy konkrét osztalyt lekérdezni:

wsman get "'http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2/CIM_Processor'
-h localhost -P 5985 -u pegasus -p LaborImage

Valaszként egy Fault iizenetet kapunk, aminek a Text mezdje tartalmazza a hiba okat:

The Selectors for the resource are not valid.

A hiba teljesen jogos, hisz nem adtuk meg, hogy melyik konkrét példanyt akarjuk
lekérdezni. Ehhez kéne az ugynevezett kivalasztokat (selector) még hozzaflizni az URI-
hoz. Az osztaly 6sszes kulcs attribdtumat meg kéne itt adni. Az, hogy melyek ezek, a
legkonnyebben egy wbemcli-s lekérdezéssel derithetjiik ki:

wbemcli -nl ei
"https://pegasus:LaborImage@localhost:5989/root/cimv2:CIM_Processor'

Az elején kiirja a példany teljes nevét:

localhost:5989/root/cimv2:Linux_Processor.CreationClassName="Linux_Processor",Dev
iceID="0",SystemCreationClassName="Linux_ComputerSystem",SystemName="irf2011.loca
ldomain™

Ennek tehat négy darab kulcsa van, és mindet meg kell majd adnunk.

wsman get 'http://schemas.dmtf.org/wbem/wscim/1/cim-
schema/2/CIM_Processor?CreationClassName=Linux_Processor,DeviceID=0,SystemCreatio
nClassName=Linux_ComputerSystem,SystemName=irf2011.localdomain' -h localhost -P
5985 -u pegasus -p LaborImage

Arra figyeljiink, hogy itt nem kell idéz6jelek kozé rakni az attributumok értékét. Az
eredményként vissza is kapjuk a keresett példanyt.

4. Nem DMTF szabvanyos osztaly lekérdezése.
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v

Az el6z6 feladatban a wbemcli kimenetében lathattuk, hogy a lekérdezett
CIM_Processor tulajdonképpen a Linux_Processor példanya. Probaljuk meg akkor ezt
lekérdezni, a fenti parancsban csak irjuk at az osztaly nevét. Az eredmény a kovetkezo
hiba:

No route can be determined to reach the destination role defined by the WS-
Addressing To.

A probléma az, hogy nem j6 névtér prefixet hasznaltunk, hisz ezt az osztaly mar nem a
szabvanyos CIM séma tartalmazza. Az openwsman konfiguraciés beallitasai kozott
megtalalhato, hogy milyen tovabbi plusz sémakat képes Kkiszolgalni, ezek kozott
szerepel a Linux is:

Linux=http://sblim.sf.net/wbem/wscim/1/cim-schema/2

Hasznaljuk tehat ezt a prefixet:

wsman get 'http://sblim.sf.net/wbem/wscim/1/cim-
schema/2/Linux_Processor?CreationClassName=Linux_Processor,DeviceID=0,SystemCreat

ionClassName=Linux_ComputerSystem,SystemName=irf2011.localdomain’' -h localhost -P
5985 -u pegasus -p LaborImage

Legnagyobb megelégedésiinkre igy mar miikodik ez a lekérdezés is.

Ezek alapjan egy Linuxon fut6é CIMOM-bél tudunk helyileg és tavolrél adatokat
lekérdezni, még pedig CIM-XML és WS-Management protokollon keresztiil is.
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2 Windows: WMI, WinRM

A feladatokat egy Windows 7 virtudlis gépen fogjuk végrehajtani. A Windows 7 mar alapbdl
tartalmazza a CIMOM-ot (WMI Object Manager), a WS-Management Kklienst és kiszolgal6t
(WinRM) és az ezek kezeléséhez sziikséges PowerShell 2.0-s cmdleteket, igy a feladatunk
pusztan annyi lesz, hogy ezeket megfeleléen beallitsuk.

Az altalanos konfiguraciokezelési abrankat tehat a kovetkezé modon fedik le az eszkozok.

PowerShell Remoting
xuans

winrm.cmd PS: Get-WmiObject
LLEr ] LOOI

Hordozoprotokoll
Operaciok WS-Management |

Adatok

Kor \wmi adatt ciM

Konnguracio-meneucsc,

WMI Providers

Sl=E=l IR IGE

9. dbra: Konfiguracidkezelési technoldgiak Windowsra

2.1 WMI hasznalata

A kovetkez6 feladatban egyszer(i WMI lekérdezéseket fogunk végrehajtani helyi és tavoli
gépen.

1. PowerShell WMI Explorer

Hogy konnyebben eligazodjunk, hogy milyen CIM osztalyok és példanyok vannak a
rendszerben, érdemes a PowerShell WMI Explorer WPF Edition? kis segédprogramot
hasznalni. Ennek hasznalatahoz a PowerShell konzolt a -sta paraméterrel kell inditani.

powershell -sta
Majd elinditani a let6ltott szkriptet:
.\WpfWmiExplorer.psl

A kovetkez6hoz hasonl6 kép fogad majd minket:

8 http://thepowershellguy.com /blogs/posh/pages/powershell-wmi-explorer.aspx
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File
Connect | I Fiter Win32,

4 TURIN
ROGCT\aspnet

ROCTNCIMV2
ROGTC
ROCT\DEFAULT

Get Instances |

[ instances | Members | Kelp | Method Help [ Instance Detail

Properties Methods

| SetPowerstate
=|[Reset

Retrieved Classes: 1039

10. abra: PowerShell WMI Explorer WPF Edition

Itt ki lehet listazni az egyes névterekben szerepld osztalyokat, azok részletes leirasat,
valamint le lehet kérdezni a példanyaikat.

(Ennél egy picit tobb funkcioit valdsit meg a wbemtest.exe is, csak annak nehezebben
hasznalhaté a GUI-ja.)

2. WMI kezelésére szolgal6 cmdletek

Keressiik meg WMI kezelésére szolgalé cmdleteket:

Get-Command -type Cmdlet | ? {$_.Name -like "*WMI*"}

Ezek koziill mi legtobbszor a Get-WmiObject cmdletet fogjuk hasznalni, de érdemes a
tobbirdl is tudni.

Nézziik néhany példat a Get-WmiObject hasznalatara:

Get-Help Get-WmiObject -examples

Ezzel nagyjabol képet lehet kapni, hogy mit tud a Get-WmiObject. Erdemes viszont
raszanni az idét, hogy a teljes leirast is megnézziik (ezt egyszer ugyis meg kell tenni),
kiilénben folyamatosan elakadunk majd csak kés6bb.

Get-Help Get-WmiObject -full | more

Ezzel a tudassal felvértezve most mar le is tudunk valamit kérdezni.

Get-WmiObject CIM_Memory

Valaszként System.Management.ManagementObject tipusi objektumokat kapunk
vissza, amiknél szépen tulajdonsagokkal érjiik el az egyes attributumokat. Ez alapjan
mar konnyen tudunk szlirni vagy rendezni a PowerShellben korabban megtanult
modon.
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Get-WmiObject CIM_Memory | select Name, Status, InstalledSize | where
{$_.InstalledSize -gt 1024}

e Keressiink ki tovabbi 2 CIM osztalyt, és kérdezziik le azok példanyait.

e Szlirjiik az igy visszakapott listat, majd szamoljuk ki a maximumat az egyik
tulajdonsagnak.

3. WMI lekérdezés tavolrol

Ha egy tavoli géprdl akarunk informaciot lekérni, akkor csak a -ComputerName
paramétert kell megadni:

Get-WmiObject CIM_Memory -ComputerName 192.168.21.151

Erre alapesetben a kovetkez6 hibaiizenet a valasz:

The RPC server is unavailable. (Exception from HRESULT: ©x800706BA)

Ahogy az el6adason is szerepelt, a WMI tavoli lekérdezésekhez DCOM-ot hasznal, és az
ehhez sziikséges portok nincsenek kinyitva alapértelmezetten. A félidn megadott
paranccsal nyissuk ki a tavoli gépen a megfelel6 portot.

netsh firewall set service RemoteAdmin enable

Most megismételve a tavoli lekérdezést mar mas hibat kapunk:

Access is denied. (Exception from HRESULT: 0x80070005 (E_ACCESSDENIED))

A Windows ilyenkor a helyi felhasznalénk adataival prébalt athitelesiteni. Ha ez nem
létezik a tavoli gépen, akkor ilyen hibat kaphatunk. A -Credential paraméterrel tudjuk
megadni, hogy milyen felhasznadlé6 nevében csatlakozzon. Ilyenkor egy
dialégusablakban vagy a konzolon a parancs futtatasakor bekéri hozza a jelszot is.

Az eredmény tovabbra is Access Denied, holott olyan felhasznalot adtunk meg, aki tagja
a tavoli gépen az Administrators csoportnak. Ez azért van, mert Vista 6ta a User Account
Control (UAC) funkci6 miatt az ilyen felhasznalok tavoli hozzaférés esetén olyan
biztonsagi tokent kapnak, amiben nincsenek benne a rendszergazdai jogok. B6vebben
lasd a megfelel6 KB cikket [6]. A kovetkez0 registry kulcs értékét kell egyre allitani:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System\
LocalAccountTokenFilterPolicy

Igy mar sikeresen le lehet tavoli gépek adatait is kérdezni.
4. Sziirés tavoli lekérdezés esetén

Arra figyeljiink oda, hogy tavoli lekérdezés esetén csak a sziikséges adatokat kérdezziik
le, és inkabb a tavoli gépen sziirjlink. Erre valék a WQL lekérdezések. A részleteket lasd
az el6adas foliakon, itt most csak egy egyszeri példat néziink:
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Get-WmiObject -ComputerName 192.168.21.151 -Credential meres -Query "Select
name, state FROM Win32_Service WHERE StartMode = 'Auto'"

WQL segitségével bonyolultabb lekérdezéseket is meg tudunk fogalmazni.

5. Még egy érdekes feladat van hatra, mégpedig az, amikor szeretnénk egy adott példanyhoz
kapcsol6d6 masik példanyokat lekérdezni.

A CIM-ben erre a kapcsoloosztalyok (association class) szolgalnak. Példaul a
Win32_DiskDriveToDiskPartition a Win32_DiskDrive és a Win32_DiskPartition
osztalyokat koti oOssze, a Win32_SoftwareFeatureSoftwareElements pedig egy
Win32_SoftwareFeature példanyhoz tartozo Win32_SoftwareElement példanyokat adja
meg.

Ilyen osztalyok mentén navigalhatunk kézzel is, de egyszerlibb az ASSOCIATORS OF
kulcssz6 hasznalata [9]. Példaul igy kérdezhetjiik le egy konkrét Win32_LogicalDisk
példanyhoz tartozo6 6sszes kapcsoldédé példanyt.

Get-WmiObject -Query "ASSOCIATORS OF {Win32_LogicalDisk.DeviceID="'C:"'}"

Ez eredményként az Osszes kapcsoldosztalyt megvizsgalja, igy kapunk példaul
Win32_ComputerSystem, Win32_DiskPartition és Win32_Directory példanyt is. Ha csak
egy konkrét kapcsolatra vagyunk kivancsiak, akkor az AssocClass sziiréfeltételt lehet
hasznalni.

Erdemes megnézni az ASSOCIATORS OF leirasat, még tud tovabbi hasznos dolgokat.

2.2 WinRM hasznalata

A WinRM a Microsoft WS-Management protokollt hasznalé tavoli menedzsment
implementacioja.

WinRM service WMI

@
§ N

‘ WS-Management message p \\’—|/
=
< WinRM CIMOM
= config

WS-Management
client

WS-Management kiszolgalo
(Windows)

11. abra: A WinRM architektiraja

A WinRM maga egy szolgaltatas, ami WS-Management iizeneteket fogad (vagy kiild), és az
abban megfogalmazott kéréseket végrehajtja a megadott erdforrason, pl. egy WMI
példanyon. A szolgdltatds alapesetben a megvaldsitast adé kodbdl, egy sajat belsd
konfiguraciés adatbazisbdl, és egy vagy tobb ugynevezett figyel6bdl (listener) all, amik
megadjak, hogy melyik helyi IP cimen, milyen porton és milyen csatornan (HTTP, HTTPS)
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figyeljen a WinRM szolgaltatas. A WS-Management kérések fogadasahoz a megadott porton
természetesen a tlizfalon is at kell engedni.

1. Ismerkedés a WinRM-mel

Gyors attekintést ad a WinRM-rél, valamint arrél, hogy hogyan tudjuk PowerShellbdl
kezelni a kovetkez6 sugo téma:

Get-Help about_wsman | more

Ezt érdemes elolvasni, sokat segit az orientalasban.

A WinRM engedélyezését végzi el a Set-WSManQuickConfig cmdlet. A leirasaban
benne van, hogy mit csinal:

The cmdlet performs the following:

1. Checks whether the WinRM service is running. If the WinRM service is not
running, the service is started.

2. Sets the WinRM service startup type to automatic.

3. Creates a listener to accept requests on any IP address. By default, the
transport is HTTP.

4. Enables a firewall exception for WinRM traffic .

A végrehajtasdhoz rendszergazdaként kell elinditani a PowerShell konzolt.

Ezek a bedllitdsok csak ahhoz kellenek, ha a WinRM-es géplinket kiszolgaloként
akarjuk hasznalni, tehat rola akarunk adatokat lekérdezni. Ha a WinRM-es gép a
kommunikacioban kliensként viselkedik, tehat 6 kérdez le adatokat, akkor elég csak
annyi, hogy a WinRM szolgaltatast elinditjuk kézzel.

Meg lehetne adni neki egy -UseSSL kapcsolot is, ilyenkor nem a WS-Management
protokollhoz rendelt HTTP porton (5985) hanem a HTTPS porton (5986) figyelni.
Ehhez viszont kell a gépre telepiteni egy tanusitvanyt, ami a szamitogép nevére szdl (ez
lehet akar nem hiteles tanusitvany is, amit pl. az OpenSSL program segitségével
generaltunk magunknak).

A parancs végrehajtasakor kaphatjuk a kovetkez6 hibatizenetet:

WinRM firewall exception will not work since one of the network connection types
on this machine is set to Public. Change the network connection type to either
Domain or Private and try again.

Ehhez at kell allitani a Network and Sharing Center ablakban a halézati hely tipusat
Workre (figyelem, ennek példaul az is a kovetkezménye, hogy megnyitja a
fajlmegosztasokhoz tartozé portot). Vagy ha ez nem lehetséges (mert példaul olyan
VMware virtudlis interfész van a gépen, amit nem lehet a Public profilr6l atallitani)
vagy nem akarjuk, akkor a Set-WSManQuickConfig altal elvégzett 1épéseket kézzel is
megcsinalhatjuk [7].

Ha ellendrizni akarjuk, hogy sikeriil-e tavolrél csatlakozni, akkor hasznaljuk a
Test-WSMan cmdletet. Ez a WS-Management IDENTIFY miveletét hasznalja.

19



Intelligens rendszerfeliigyelet (VIMIA370)

Test-WSMan -ComputerName 192.168.21.151

Ilyenkor névtelen médon csatlakozik a tavoli géphez.
2. Egyszeri lekérdezés WinRM segitéségével

Vegyiik el valamelyik szokasos CIM osztalyunkat, és kérdezziik le a példanyait WS-
Management segitéségével. Erre j6 a Get-WSManInstance cmdlet. Ennek is egy
eréforras URI-t kell megadni. Szerencsére itt hasznalhatunk aliasokat, nem kell a teljes
prefixet mindig kiirni. Az aliasok listaja itt talalhato:

winrm help alias

Nézziink akkor ez alapjan egy egyszerili Enumerate kérést.

Get-WSManInstance wmicimv2/CIM _Processor -ComputerName 192.168.21.151 -Enumerate

Erre egy nagyon tipikus valaszt fogunk kapni:

The WinRM client cannot process the request. If the authentication scheme is
different from Kerberos, or if the client computer is not joined to a domain,
then HTTPS transport must be used or the destination machine must be added to the
TrustedHosts configuration setting. Use winrm.cmd to configure TrustedHosts. Note
that computers in the TrustedHosts list might not be authenticated. You can get
more information about that by running the following command: winrm help config.

Olvassuk végig a hibaiizenetet, mert pontosan leirja, hogy mi a gond, és mi a megoldas.
Mivel nem tartomanyi kornyezetben vagyunk, igy nem lehet Kerberost hasznalni.
Ekkor ha nem akarunk SSL-t hasznalni, akkor a tavoli gépet fel kell venni a helyi gép
TrustedHosts listajaba, és ezzel vallalva, hogy kiildhetliink neki nem titkositott
tartalmat is.

A WinRM beadllitasait a winrm.cmd parancssori eszkozzel modosithatjuk, de
hasznalhatjuk erre a WSMAN: PowerShell providert is®. Nyissunk egy 0j PowerShell
konzolt rendszergazdaként, majd hajtsuk végre a kovetkezetoket:

cd WSMAN:
cd localhost
1s

Figyelem: ehhez a rendszergazda jogu felhasznalonknak kell jelszoval rendelkeznie, ha
lires a jelszava, akkor Access Denied hibat kapunk.

Itt talalhatok a WinRM beallitasai: kliens, szolgaltatas, és a bejovd kéréseket fogadd
ugynevezett listenerek (ezek dontik el, hogy melyik [P-n és milyen porton figyel a
WinRM). Egy friss Windows 7 gépen a kovetkezét kapjuk:

9 Harmadik lehet6ség, hogy csoporthazirendet hasznalunk erre. Ezt akdr nem tartomanyi gépen is megtehetjiik.
Nyissunk meg egy MMC-t, adjuk hozza a Group Policy Object Editor snap-in konzolt a helyi gépen. A bedllitdsok a
Computer Configuration / Administrative Templates / Windows Components / Windows Remote Management
rész alatt talalhatoak.
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WSManConfig: Microsoft.WSMan.Management\WSMan::localhost

Name Value
MaxEnvelopeSizekb 150
MaxTimeoutms 60000
MaxBatchItems 32000
MaxProviderRequests 4294967295
Client

Service

Shell

Listener

Plugin

ClientCertificate

Most nekiink a helyi gép kliens beallitasait kell médositani, igy valtsunk at arra.

cd Client
1s

e Nézziik végig, hogy milyen f6bb beallitasok vannak?
e Milyen hitelesitési modszerek vannak jelenleg a kliensben engedélyezve?

Allitsuk at a TrustedHosts értékét, adjuk hozza a tavoli gép IP cimét is.

Set-Item .\TrustedHosts -Value "192.168.21.151"

(Arra figyeljiink, hogy ha volt mar valami korabban a TrustedHosts mezdben, akkor
annak az értékét tartsuk meg, ha kell még. Az egyes elemek vessz6vel vannak
elvalasztva a TrustedHosts értékében.)

Ha ezzel megvagyunk, akkor elvileg mar megy a lekérdezés.

Get-WSManInstance wmicimv2/CIM_Processor -ComputerName 192.168.21.151 -Credential
meres -Enumerate

3. Szirés tavoli lekérdezésben

Tobbféle modon lehetne sziirni, itt most csak a legegyszeriibbet nézziik meg, amikor az
URI-ba irjuk be a szlir6feltételeket. A tobbi modszert lasd a parancs leirasaban.

A szliréshez megint ki kéne talalni, hogy mi az adott osztaly kulcsa. Segitségként megint
egy WMI lekérdezéssel megnézhetjiik az adott példany adatait:

Get-WmiObject CIM_Processor | select __ PATH

Itt szerepel az egyes példanyok teljes neve. Arra figyeljiink csak, hogy ez CIM specifikus
név, ezt még alakitgatni kell, hogy WS-Management konform legyen.

Get-WSManInstance "wmicimv2/Win32_Processor?DeviceID=CPU@" -ComputerName
192.168.21.151 -Credential meres

4. Toredék (fragment) kezelés
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Ha a visszaadott valaszbol csak egy konkrét értékre vagyunk kivancsiak, akkor a
kérhetjiik, hogy csak azt adja vissza a kiszolgald. Erre a - Fragment paraméter valé.

A paraméter pontos jelentését a WS-Man szabvany lefrasaban taladlhatjuk (7.7
Fragment-Level Access) [1]. Eszerint a visszaadandé XML dokumentumhoz egy XPath
lekérdezést adhatunk meg, és az az altal kijel6lt XML csomoépontokat kapjuk csak
vissza. A szabvany fiiggeléke tartalmazza, hogy az XPath milyen részhalmaza
tamogatott, am ez elég sziik (a WinRM a Level 1 szintet implementalta).

Valami hasonlé szerkezeti XML dokumentumot kapunk 4ltalaban vissza (ezt
WireSharkbol tudjuk példdul megnézni, vagy a winrm.cmd-ben végrehajtva a
lekérdezést a -format:pretty kapcsoléval):

<wsman:Results xmlns:wsman="http://schemas.dmtf.org/wbem/wsman/1/wsman/results">

<p:Win32_Processor xsi:type="p:Win32_Processor_Type" xml:lang="en-US" xmlns:xsi=
"http://www.w3.0rg/2001/XMLSchema-instance"” xmlns:p="http://schemas.microsoft.co
m/wbem/wsman/1/wmi/root/cimv2/Win32_Processor" xmlns:cim="http://schemas.dmtf.or
g/wbem/wscim/1/common™>

<p:AddressWidth>32</p:AddressWidth>

<p:Architecture>9</p:Architecture>

<p:Availability>3</p:Availability>

A tamogatott XPath kifejezések alapjan (pl. nincsen ,a | b” operator) ez praktikusan azt
jelenti, hogy egy-egy csomdpontot tudunk kivalasztani a -Fragment segitségével.

Raadasul -Enumerate esetén nem lehet a WinRM kliensben téredéket megadni,
kilonben a kovetkezd hibat kapjuk:

Parameter set cannot be resolved using the specified named parameters.

5. Kapcsoléosztalyok hasznalata

Zarasként nézziik meg itt is, hogy hogyan lehet a kapcsol6osztalyok mentén adatokat
lekérdezni.

Két Windows esetén ,csalhatunk”, és a lekérdezés dialektusanak megadhatunk WQL
lekérdezéseket, ilyenkor példaul miikodik az ASSOCIATORS OF kulcsszé.

Azonban ha tényleg platform-fiiggetlen médon szeretnénk kezelni a kapcsolatokat,
akkor a WS-Management Association tipusu sziir6jét kell hasznalni. A témahoz
kapcsol6od6 hivatalos WinRM dokumentacié [10] viszonylag sziikszavd, a Get-
WSManlnstance dokumentacioja pedig hibas (példaul egyes verziokban még szerepel a
mar aktudlisan nem létez6 -References kapcsold). Egy jo 6sszefoglalé talalhat6 itt [11] a
témarol.

A lekérdezések pontos jelentését a DMTF szabvanyban talalhatjuk meg (8.2 Association
Queries) [2]. Nézzlink itt most egy konkrét példanyt, hogy WinRM-bd4l hogyan lehet ezt
hasznalni.
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Get-WSManInstance -ComputerName 192.168.21.151 -ResourceURI wmicimv2/* -Dialect
Association -Filter "{object=Win32_LogicalDisk?deviceid=C:}" -Enumerate
-Credential meres -Associations

Figyelem: kapcsolatok lekérdezésekor a kliensen a PowerShellt is rendszergazdai
jogokkal kell futtatni, kiilonben hozzaférési hibat kapunk.

Ennek eredményeképp a kapcsolatok példanyait kapjuk meg (a -Associations kapcsold
miatt), és nem a kapcsol6dé példanyokat. llyenkor hasonl6 kimenetet lathatunk:

type : p:Win32_LogicalDiskRootDirectory_Type
GroupComponent : GroupComponent

PartComponent : PartComponent

type : p:Win32_LogicalDiskToPartition_Type
Antecedent : Antecedent

Dependent : Dependent

A GroupComponent és az Antecedent dsszetett objektumok, azért nem irja ki a konkrét
értékét. De a konkrét visszakapott objektumon a koévetkezd tulajdonsagok mentén
elérjiik:

.GroupComponent.ReferenceParameters.SelectorSet.Selector

A masik lehetdség, hogy a konkrét példanyokat kérjlik vissza:

Get-WSManInstance -ComputerName 192.168.21.151 -ResourceURI wmicimv2/* -dialect
association -filter
"{Object=Win32_DiskDrive?deviceID=\\\\.\\PHYSICALDRIVE®;AssociationClassname=Win3
2 DiskDriveToDiskPartition}" -enumerate -credential meres

Tipikus hibatlizenet szokott lenni a kovetkezd:

Get-WSManInstance : The data source could not process the filter. The filter
might be missing, invalid or too complex to process. If a service only supports a
subset of a filter dialect (such as XPath level 1), it may return this fault for
valid filter expressions outside of the supported subset. Change the filter and
try the request again.

Ezt akkor kaphatjuk, ha példaul a kapcsoléosztalyok lekérése soran is megprobaljuk
megadni az AssociationClassName sziir6t. Figyeljik meg a két eset leirasaban [11],
hogy kiilonb6zd elemeket hasznalhatunk szlir6ben.

23



Intelligens rendszerfeliigyelet (VIMIA370)

3 Platformok kozotti lekérdezések

Az igazi erejét az adja ezeknek a szabvanyoknak és technol6gidknak, hogy a lekérdezések
platformok kozott is miikodnek. Nézziink erre egy példat.

3.1 WS-Management Linux klienssel és Windows szolgadltatdssal

Nézziik most azt az esetet, amikor kliensnek a wsmancli programot hasznaljuk Linuxroél, a
kiszolgal6 pedig egy WinRM-et hasznalé Windows lesz.

1. Kapcsolddas kiprobalasa
wsman identify -h 192.168.21.151 -P 5985
Erre authentication failed valaszt kapunk. Ki kéne akkor valasztani, hogy milyen

hitelesitési mddszert hasznaljunk. A wsman tud HTTP Basic-et és GSS-t (amivel
Kerberost lehet hasznalni).

A WinRM kiszolgalé beallitasait igy nézhetjilk meg (rendszergazdai PowerShell

konzolbdl):

cd wsman:

cd .\localhost\Service\Auth

1s

Eredmény:

Name Value
Basic false
Kerberos true
Negotiate true
Certificate false
CredSSP false

Kerberost ugyan mindkettd tud, ahhoz azonban kéne egy Kerberos szerver (példaul
egy Active Directory tartomanyvezérlé). Ha ez nincs, akkor marad a Basic. Ez nem
titkositva kiildi a jelszot, de legalabb biztos mindenki ismeri.

Tehat engedélyezni kell a Basic hitelesitési modszert a WinRM kiszolgalon is:

Set-Item WSMan:\localhost\Service\Auth\Basic -Value true

Egy dolog kell még a WinRM oldalan. Alapbél nincs engedélyezve, hogy titkositatlan
csatornan kommunikalhat barkivel is, ezért ezt a hibaiizenetet kapjuk:

Connecting to remote server failed with the following error message : The WinRM
client cannot process the request. Unencrypted traffic is currently disabled in
the client configuration. Change the client configurati on and try the request
again.

fgy ezt most be kell kapcsolni:
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Set-Item WSMan:\localhost\Service\AllowUnencrypted -value true

Vissza a wsman klienshez, és most adjuk meg, hogy Basic hitelesitést akarunk
hasznalni, és mi a felhasznalo és jelszé:

wsman identify -h 192.168.21.151 -P 5985 --auth basic -u meres -p LaborImage

Most mar megy tokéletesen az IDENTITY mivelet.

Ha gondunk lenne, els6 lépésként érdemes WireSharkban megnézni a forgalmat, és
példaul ellendrizni, hogy jol adja-e at a Base64 segitségével kodolt felhasznalot és
jelszot, lefolyik-e rendesen a HTTP Basic hitelesités, stb. Példaul ha a Windows gép a
kliens, akkor el6fordul néha az a probléma, hogy a felhasznalonév elé egy \ jelet rak, és
ez csak a haldzati forgalomban latszik10.

2. Adatok lekérdezése
Nézziink akkor kezdésnek egy ENUMERATE miiveletet:

wsman enumerate
"http://schemas.microsoft.com/wbem/wsman/1/wmi/root/cimv2/CIM_Processor' -h
192.168.21.151 -P 5985 --auth basic -u meres -p LaborImage -0 wsman.out

Két dologra kell figyelni. Az egyik, hogy ugye emléksziink, hogy az aktualis wsmancli-
ben az Enumerate csak kimeneti fajl megadasakor megy. A masik, hogy az eréforras
URI-ban itt a Microsoft specifikus prefixet hasznaltuk. A DMTF altal szabvanyositott
prefix hasznalata nem megy tokéletesen [8].

Nézzlink meg egy GET miiveletet is:

wsman get
"http://schemas.microsoft.com/wbem/wsman/1/wmi/root/cimv2/Win32_Processor?DeviceID=CPU®@"
-h 192.168.21.151 -P 5985 --auth basic -u meres -p LaborImage

Ez a része is miikodik, igy kiilonb6zo6 platformok k6zott is tudunk adatokat lekérdezni.
Bar elsore egy XML f4jl visszakapasa nem tilinik nagy haditettnek, de ha belegondolunk
ez egy egész sor érdekes alkalmazas el6tt nyitja meg az utat.

3. Biztonsagi beallitasok

Az els6 részben bedllitott beallitdsokkal megy a rendszer, csak éppen semmi védelem
nincsen benne. A jelszavak és a teljes forgalom nyilt szovegként utazik, egyik fél sem
ellendrzi a masik kilétét.

A kovetkez6 1épés az lenne, hogy ezeket bedllitjuk valami elfogadhat6 szintre. Tébb
lehetdségiink is van.

e Kerberos hasznalata: akar AD, akar egy linuxos LDAP cimtarral.

10 [lyenkor megoldas lehet példaul, hogy a Get-Credential cmdletet atallitjuk, hogy konzolon kérje be a jelszot:
http://social.technet.microsoft.com/Forums/pl-PL/winserverpowershell/thread /8eb1a046-acbf-4fda-b4b3-
€7599dcf53a3
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e SSL hasznalata: ez a teljes forgalmat titkositana. Ehhez a windowsos gépen kell
egy tanusitvanyt telepiteni, majd atallitani a listenert.

3.2 WS-Management Windows klienssel és Linux kiszolgaloval

Nézziilk most meg a masik esetet, tehat a WinRM lesz a Kkliens, és egy openwsmand a

kiszolgalo. Az el6z6 fejezetben elmondottak tovabbra is érvényesek, a Basic lesz a kozosen
ismert hitelesitési protokoll, és egyelére sima HTTP-n prébalkozunk.

1. Biztonsagi beallitasok a kliensen.

Elsd lépésben engedélyezziik a Basic hitelesités a WinRM kliens beallitasaiban.

Set-Item WSMan:\localhost\Client\Auth\Basic -Value true

Ha csatlakozni prébalnank, akkor a TrustedHosts bedllitasra panaszkodik, igy allitsuk
be azt a 2.2 fejezetben megismert médon:

cd wsman:
cd localhost\client
Set-Item .\TrustedHosts -Value "192.168.21.151"

(Az IP cimre természetesen helyettesitsiik be a kiszolgalé IP cimét.)
2. Kiszolgalo beallitasa

A kiszolgalé oldalon ellendrizziik, hogy fut-e a CIM szerver és az openwsmand
kiszolgaldé, be van-e 4llitva a Basic hitelesités a konfiguraciés allomanyaban, végiil
pedig, hogy helyileg tudunk-e lekérdezni rdla.

3. Kapcsolat ellendrzése

Ezutan mar csak ellenérizni kell a kapcsolatot.
Test-WSMan -ComputerName 192.168.21.150 -Authentication basic -Credential pegasus
Ha sikeres, akkor probaljunk lekérdezni valamit.

Get-WSManInstance -ComputerName 192.168.21.150 -Authentication basic -Credenti
al pegasus -ResourceURI cimv2/CIM_Processor -Enumerate

Arra figyeljiink csak, hogy itt most a platform-fiiggetlen (DMTF) vagy a Linux-specifikus
URL prefixeket és osztalyneveket kell hasznalni.
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4 OQOsszefoglalas

A gyakorlat soran megnéztiink kiilonb6z6 Kkonfiguraciokezelési technoldgidkat a
gyakorlatban. A célunk az volt, hogy kiilénb6z6 platformrol tudjunk valtozatos konfiguracios
adatokat lekérdezni, és ezeket az alkalmazasainkban felhasznalni.

Az altaldnos moédszer és szabvanykészlet a kovetkezd volt. A CIM definidlt egy altaldnos
adatmodellt, ilyen modelleket tarolnak a CIMOM-jaink. A CIMOM-ot tobbféle protokollon
lehet elérni, a CIM-XML és a WS-Management protokollokat néztiik.

Linux platformon megismerkediink az OpenPegasus CIMOM-mal, és a CIM-XML protokollt
hasznal6 wbemcli lekérdezd eszkoézzel. A CIMOM-unk szamara egy WS-Management
interfészt biztositott pluszban az openwsman, ezt a wsmancli eszkozzel tudtuk lekérdezni.

Windows esetén a WMI biztositotta a CIMOM-ot. Ezt vagy a nem szabvanyos DCOM feliileten
lehet elérni, vagy pedig a WinRM altal biztositott WS-Management feliileten. Mindkét
esetben PowerShell cmdleteket hasznaltunk a lekérdezésekhez.
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6 Fuggelék

6.1 wsmancli 2.2.5 segmentation fault hiba

A wsmancli 2.2.5-0s verzidjaban egy egyszeri ENUMERATE kérés esetén is segmentation
fault hibaval ledllt a program. Tanulsagos lehet, hogy hogyan lehet megkeresni a hiba okat, és
azt egyszerlien megoldani.

wsman enumerate 'http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2/CIM_Processor'
-h localhost -P 5985 -u pegasus -p LaborImage

A lekérdezés eredménye a wsman 2.2.6-0s verzidjaval:
<s:Envelope xmlns:s=http://www.w3.0rg/2003/05/soap-envelope

<wsen:EnumerateResponse>
<wsen:EnumerationContext>c229af53-9fa3-1fa3-8002</wsen:EnumerationContext>
</wsen:EnumerateResponse>

</s:Envelope>
Segmentation fault

Visszakapjuk tehat a WS-Management protokoll iizenetét egy SOAP11 boritékban, azonban a
feldolgozas kozben segmentation faultot kapunk. Nem tul szép.

Mit lehet ilyenkor tenni? Nyilvan az egyik lehet6ség, hogy feladjuk, és elkezdiink
panaszkodni. Ett6l azonban a probléma még nem fog megoldddni. Egy fokkal jobb megoldas,
ha rakeresiink, hogy talalkozott-e mas ezzel a problémaval. Sajnos tul sok talalat nincs a
relevans keresd kifejezésekre (pl. ,wsman segmentation fault enumeration”). Akkor most
mit tegylink? Ha a Google se tudja a valaszt, akkor hogyan tovabb?

Elsé korben jo lenne tudni, hogy pontosan hol akad el a program. Ezt egy debuggerrel
kénnyen meg tudjuk nézni. Linux alatt a gdb az egyik parancssori gyakran hasznalt
parancssori debugger. Ehhez elég sok gyorstalpalot lehet talalni, pl. [4]. Nekiink most
pusztan annyi kell, hogy elinditsuk, és a hibanal nézziik meg az aktualis verem allapotot.

gdb wsman
Majd a gdb konzoljan el kell inditani a programot a megfelel6 argumentumokkal:

run enumerate 'http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2/CIM_Processor'
-h localhost -P 5985 -u pegasus -p LaborImage

Az eredmény:

Program received signal SIGSEGV, Segmentation fault.
0x004f6333 in strlen () from /lib/libc.so.6

Erdemes megnézni a stack trace-t:

11 http://en.wikipedia.org/wiki/SOAP
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(gdb) backtrace
#0 ©x004f6333 in strlen () from /lib/libc.so.6
#1 ©x0804badd in main ()

Sajnos mivel nincsenek debug szimbélumok a programhoz, ezért példaul sorszamokat és
lokalis valtozokat nem latunk. Erre figyelmeztet is a gdb az elején:

Reading symbols from /usr/bin/wsman...(no debugging symbols found)...done.

Annyit mindenesetre latunk, hogy az strlen() filiggvényt hivjuk meg nem megfelel6
argumentumokkal.

Hogy konnyen tudjunk tovabbhaladni, érdemes késziteni egy olyan verziét az wsman
programbdl, amiben vannak debug szimbélumok is. Mivel elérheté a forrasa, ezért ez, ha
nem is trividlisan, de megoldhatd. A pontos részleteket itt most atugorjuk (a wsmancli egy
korabbi verzi6jahoz lasd itt [5]), a 1ényeg annyi, hogy a configure szkript futtatasa el6tt a C
forditonak meg kell adni, hogy generaljon debug szimbdlumokat is (export CFLAGS=-g). Az
igy kapott verzidval mar a kovetkezdket latjuk a debuggerben:

#1 0x0804badd in main (argc=Cannot access memory at address 0x©
) at wsman.c:447
447 int count = strlen(output_file) + 16;

A gond tehat a 447. sorban van, ahol az output_file mutatora hivjuk meg az strlen fliggvényt.
Mivel nem adtunk meg olyan bemeneti kapcsoldt, ami kimeneti fajlt irna eld, ezért az
output_file értéke NULL, igy nyilvan segmentation fault lesz az eredmény. Ha megnézziik a
wsman.c-t, akkor a WSMAN_ACTION_ENUMERATION &g lekezelésekor feltétel nélkiil
meghivjuk a wsman_output_pull fliggvényt, ami fajlba szeretne irni.

Az enumeration miveletnél tehat adjunk meg kimeneti fajlt:

wsman enumerate 'http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2/CIM_Processor'
-h localhost -P 5985 -u pegasus -p LaborImage -0 ~/wsman.out

Ez mar hiba nélkiil lefut, és l1étrejon egy wsman.out nevii fajl, amibe az enumeration context
lekérése keriil be, valamint egy wsman.out-1.xml fajl, amiben a lekért CIM objektumok
vannak XML-be agyazva.

Bar nem volt egyszer(i, de azért sikertlt adatokat lekérniink a CIMOM-t8l WS-Management
protokollon keresztiil.

A tanulsag az, hogy az openwsman ugyan eléggé aluldokumentalt és vannak benne hibak, de
ha kicsit gondolkozunk és hasznaljuk az eddig megszerzett tudasunkat, akkor meg lehet
oldani az el6kertil6 hibakat.
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