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Az előadás részben felhasználja a „Szolgáltatásbiztonságra tervezés” MSc tantárgy 
anyagait, http://www.inf.mit.bme.hu/edu/courses/szbt 
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Napi informatikai gyakorlatban nagyon sok szót használunk, amik között könnyű 
elkeveredni. Az előadás megpróbál ezek között kicsit rendet tenni. 
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„Dependability is the ability to deliver service that can justifiably be trusted” 
(Algirdas Avizienis, Jean-Claude Laprie, Brian Randell, and Carl Landwehr. 2004. Basic 
Concepts and Taxonomy of Dependable and Secure Computing. IEEE Trans. 
Dependable Secur. Comput. 1, 1 (January 2004), 11-33. DOI=10.1109/TDSC.2004.2) 
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The original definition of dependability is the ability to deliver service that can 
justifiably be trusted. As developed over the past three decades, dependability is an 
integrating concept that encompasses the following attributes: 
• availability: readiness for correct service. 
• reliability: continuity of correct service. 
• safety: absence of catastrophic consequences on the user(s) and the environment. 
• integrity: absence of improper system alterations. 
• maintainability: ability to undergo modifications and repairs. 
 
When addressing security, an additional attribute has great prominence, 
confidentiality, i.e., the absence of unauthorized disclosure of information. Security is 
a composite of the attributes of confidentiality, integrity, and availability, requiring 
the concurrent existence of 1) availability for authorized actions only, 2) 
confidentiality (the absence of unauthorized disclosure of information), and 3) 
integrity where “improper” alterations means “unauthorized operations”. 



A rendszer összes lehetséges állapotát (fut, elindulás alatt, kérést szolgál ki, frissítjük, 
nem válaszol, naplóz, adatokat ment el…) két csoportba soroljuk: hibás és 
hibamentes. Ezek alapján akkor már tudunk számolni, azt kell nézni, hogy melyik 
tartományban mennyit tartózkodik a rendszerünk. 
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Ezekből a definíciókból látszik, hogy mind a megbízhatóság, mind a rendelkezésre 
állás értéke az idő függvénye. 
Az ábra két fontos mondanivalója: 
- A megbízhatóság értéke előbb-utóbb nulla lesz, hisz minden rendszer 
elromlik/tönkremegy egyszer, ha elég nagy időintervallumot nézünk (a kérdés csak az, 
hogy milyen gyorsan tart a nulla felé ez az érték). 
- A rendelkezésre állás pedig tart egy remélhetőleg nem nulla értékhez, ezt nevezzük 
készenléti tényezőnek. (A gyakorlatban sokszor erre az értékre szoktak rendelkezésre 
állás néven hivatkozni, de mi azért tanuljuk meg, hogy ez egy időfüggvény.) 
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A következménye ezeknek az, hogy: 
- Öt kilences követelmény esetén már az se fér bele általában, hogy a szolgáltatást 
nyújtó számítógépet újraindítsuk anélkül, hogy más átvenné a szolgáltatás nyújtását, 
hisz egy újraindítás tovább tart egy szerver esetén 5 percnél. 
- Ha több gépből álló rendszerünk van, akkor ott a meghibásodás már egy viszonylag 
gyakori esemény, és nem csak kivételesen előforduló probléma. Mindenféleképpen 
kezelni kell valamilyen technikával. 
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Fontos ennek a három fogalomnak a megkülönböztetése 
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Több tanulmányt összesítő ábra, természetesen az aktuális számok teljesen eltérőek 
lehetnek egy adott rendszer esetén. A lényeg csak az, hogy sokféle hibatípusra kell 
felkészülni, és a legtöbbször a hibatűrés említése kapcsán előkerülő hardver hibák 
csak ezek kis része. 
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Fontos tehát, hogy nem pusztán csak a többszörözés az egyetlen módszer, hanem 
módszerek nagyon széles családja áll a rendelkezésünkre tervezés során. 
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A hibatűrés mértékének növelésével nő a kialakítás költsége, de csökken a 
meghibásodások okozta kár költsége. Általános alkalmazások esetén érdemes valami 
kompromisszumot keresni.  
 
Hogyan lehet kiszámolni, hogy mennyi a kiesés költsége? Erre jók a következőkben 
bemutatott technológiák. (Biztonságkritikus alkalmazások esetén nem ilyen egyszerű 
az optimum megtalálása, pl. mennyi egy emberi élet „költsége”.) 
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FMEA esetén végigmegyünk a komponenseinken, és megpróbáljuk összeírni, hogy 
melyiknek milyen hibamódjai vannak és annak mi a következménye. Egyszerű 
módszer, de már ez is sokat segíthet. 
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A hibafa arra jó, hogy az egyes meghibásodások közötti kapcsolatokat tudjuk vele 
könnyen leírni.  
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Megvannak a hibamódjaink, hogyan tudjuk akkor megbecsülni ezekekből, hogy a 
rendszerünk mennyire hibatűrő?  
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http://www.scribd.com/doc/21244790/Google-Designs-Lessons-and-Advice-from-
Building-Large-Distributed-Systems 
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Fontos! Petri hálónál általában az állapotot a teljes hálón tekintett tokeneloszlás 
(marking) jelenti. Most szándékosan úgy vesszük fel a hálót, hogy egy komponens 
állapotát leíró részhálóban pontosan 1 db token legyen, így a helyen lévő token most 
valóban állapotot jelöl. De általánosan nem igaz az, hogy a (körrel jelölt) hely, mint 
modellelem állapotot jelöl! 
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