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= Szabalyalapu logika

= Szabalyalapu megkodzelités felhasznalasa: komplex
esemeényfeldolgozo rendszerek

= Esettanulmany: CoMiFin

= Szabalyok modellalapu tervezése




Szabalyalapu uzleti logika




Business Rule Systems

= Szabaly alapu uzleti logika
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Uzleti szabalyok

= Uzleti logika , kiszervezésére” végrehajtaté modell
= Uzleti objektumokat figyelhet, manipuldlhat
" Felépitése: ha-akkor

o ,ha az ugyfél 30 év alatti, emeljuk 35%-al az ajanlatot”

o ,ha az ugyfél egyenlege 500Ft ala csokkent, értesitstuk”

o ,ha mas Ugyfél korabban bejelentkezett mar azonos
lakcimre, nem adunk kedvezményt”

o ,ha a hallgatonak legalabb husz lezart féléve van, nem
szerzett alairast diplomatervezésbdl és nem kapott
koztarsasagi elndki engedélyt, akkor megsziuntetendd a
jogviszonya, feltéve hogy otéves képzésre jar és az ezt
eldird jogszabaly hatalyba lépése ota kezdte tanulmanyait”




Szabaly alapu uUzleti logika elonyei

Dedikalt szabalytar
o Uzleti logika kénnyebben médosithatd
o Pont ez valtozhat leggyakrabban: uj rendeletek, stb.

Redundancia elkeriilése
o Ugyanaz az uzleti logika sok modulban megjelenhet

J6 esetben az uzleti dontéshozok is tudjak olvasni
o SO6t, akar irni is: természetes nyelvi verbalizacio

Hatékony végrehajtas

Cserélhet6 korulotte az architektura
,Externalizacio”, karbantarthatosag
Eszkdztamogatas




Felhasznalasi tertletek - példak

= Biztositok, bankok
o Kalkulaciok kiemelése
o Szabalyok kovetkezetes kikényszeritése
o Ugyek elbirdldsdnak tdmogatasa
" E-Kormanyzat
o Regisztracio kiértékelése
o AdO, jarulékszamitas

= |ogisztika

o Szallitmanyozasi dontések tamogatasa




BRMS — szolgaltatasok

= Szabalytar

o Kereshet6, automatizaltan modosithato

o Verziozas
= Végrehajto kdnyvtar, végrehajto szerver, SOA
= Tool support

o IDE, webes felilet

o Template lehetOség

o Magasabb granularitasu szabalyok
o Tesztelési tamogatas, gyors proba

o Uzleti szotdr épitése meglévd adatokbdl




Szabaly alapu rendszerek

= Adottak tények
o ,,Ténybazis” / munkamemoria
o Valtozatos felépités
= Adottak szabalyok, amelyekkel uj tényeket lehet
kapni
o ,,Szabalybazis”
o Felépités: ha-akkor

= Végul egy kovetkeztet6 mechanizmus




Kovetkeztetés

= El6re lancold (induktiv/produkcids, adatvezérelt)
o A tényekbdl Ujabb tényeket képez
o Analogia: generativ nyelvtan
o llyenek példaul a tzleti szabalyrendszerek
= Hatra lancolo (deduktiv, igényvezérelt)
o Egy cél-allitast probal visszavezetni alaptényekre
o Analogia: parser

o llyen példaul a Prolog és szamos szakértbi rendszer




Egyszerl el6re lancolo rendszer

Szabalybazis
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Egyszerl el6re lancolo rendszer

= Naiv

o Sok esetben elég

= |nkrementalis
o RETE, LEAPS, stb.

ollleszkedés
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Egyszerl el6re lancolo rendszer

= Szempontok
o Prioritas

o Frissesség

ollleszkedés
ollleszkedés

ollleszkedés

epuady

ollleszkedés

ellleszkedés
Kivalasztas M .
= ’ ellleszkedés




Elore lancold rendszer vezérlése

= Leallas

o STOP szabaly utan Szabély
o Ha nincs tobb tuzelhetd szabaly il

Szabaly

g

= Komplex rendszer: vezérlési folyam
o Pl. UML Activity Diagram
o Kivalthatja a bemutatott ciklust

= Eseményvezéreltség is elképzelhetd 5

o ,,Alvd” szabalyok
o Kilon utasitas nélkul Szabaly

3
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BRMS

o BRMS = Business Rule Management System

= Szamos termék
o G2, JBoss Rules, IBM ILOG (J)Rules, Blaze Advisor, MS BRE,

TIBCO iProcess,

-
®
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BRMS mukodeés

Szabalyalapon leirt
uzleti logika

~ A

szabalyok

~

Tobb szabaly vonatkozhat ugyanarra a tényallitasra.

- Konfliktusban 1évé szabalyok feloldasa

A kovetkeztetd kiértékeli a
szabalyokat a rendelkezésre

allé tényeken

Produkcids >

Tények
beillesztése
Kovetkeztetd
motor
w
<
Mintaillesztd Tudasbazis
(Tények)
L] ’
, v
Tények
= beillesztése/moddositasa
Utkozésfeloldas /
Tények
kiolvasasa




Osszetett szabdalyok

rule "We have an honest Politician"
salience 10
when
exists( Politician( honest == true ) )
then
insertLogical( new Hope() );
end

rule "Hope Lives"
salience 10
when
exists( Hope() )
then

System.out.printin("Hurrah!!!
Democracy Lives");

end

rule "Hope is Dead"
when
not( Hope() )
then

System.out.printIn( "We are all
Doomed!!! Democracy is Dead" );

end

rule "Corrupt the Honest"
when
politician : Politician( honest == true )
exists( Hope() )
then

System.out.printIn( "I'm an evil
corporation and | have corrupted " +
politician.getName() );

modify( politician ) {
setHonest( false )

}

end




Szabalyalapu megkozelités

alkalmazasa

Complex Event Processing
Stream Processing




CEP alapelvek

= Komplex esemény”
o Tobb elemi esemény 6sszekapcsolasa
" Tulajdonsagok
o ld6zitések figyelembevétele (pl. csuszéablak)
o Aszinkron m(kodés
o Oksagi kapcsolatok, hierarchikus események
o Korrelacio
= SQL-szerl query nyelvek
o PI. EPL: Event Processing Language
o Feldolgozasi folyamatba lancolhato lépések
" Elosztott adatforrasok
o Adatbazisok, beérkezb kérések, megfigyelt események, stb.
= Skalazhatdsag
o Cloud kornyezet




CEP alkalmazasi teruletek

= (Uzleti alkalmazasok
o Tozsde, befektetések
Jreasury”
Kockazatkiértékelés
Hitelek arazasa
Szallitmanykovetés
=, Business Activity Monitoring”
= Online visszaélések felderitése/megel6zése
o Gyanus tranzakcidk ellenérzése
o Fogadasi adatok elemzése (pl. UEFA)
= Nagy IT rendszerek Uzemeltetése
o Komplex tamadasok felderitése
o Metrika kiértékelés
= Biztonsagtechnika
o PIl. dDOS ellen
http://www.complexevents.com/
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Map/Reduce algoritmus

" Map lépés J\
o adat felosztasa J\“§S¢| .
" Reduce lépés (i -
o adat feldolgozasa NE /> — =
= Példa =1

o szoveg felosztasa szavakra, szavak szamanak megallapitasa
= Szamos programnyelven
" Apache implementacié

o Elosztott megoldas

o Hadoop (+ Hadoop Distributed File System)
o Utemezés : Job Tracker, Task Tracker




CEP eszkozok

Esper

Drools Fusion

IBM InfoSphereStreams (System S)
OpenESB - Intelligent Event Processor
Apache Hadoop + raépuld projektek

Dontési szempontok
o Eseményfeldolgozasi logika
o Atereszt6képesség

o Elvart valaszid6 (,,low latency”)




Esettanulmany: CoMiFin

Szolgaltatasalapu rendszerek, modellvezérelt fejlesztés,
komplex eseményfeldolgozas,...




Esettanulmany: CoMiFin

= Communication Middleware for Financial Infrastructures”
= Motivacio
o Banki rendszerek egyre erGsebben fliggenek kulsé
szolgaltatoktal
o Tamadasok egyre kifinomultabbak

o Kritikus infrastrukturak (pl. mobilhaldzat, aramellatas, Internet)
elleni komplex tamadasok kivédése

o Hagyomanyos kommunikacié lassu (példa: 8 nap egy eset
lezarasa)

= Cél

o Scheme to set up and manage a secure environment (software,
hardware, monitoring tools, etc.) for information exchange and
analysis

" Tanszéki spin-off (OptXware) vezette a demonstrator
fejlesztését

6o
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Példa: magyar infrastruktura
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Logikai architektura
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Architektura

OPT (ESX based virtual infrastructure)

1]
B GatewayA
- 10.11.5.155

1]
B GatewayB
10.11.5.156

@ L1
GatewayC
10115157

@ 10.11.5.153

1 MeMo2

[ 1 Dashboard2

@ 1011.5.154

[ 1 SLAManager2

[ InfoManager2

@ 10.11.5.150

1 SR Manager

[ SR Registry

ED

10115163

] MeMo1

[ Dashboard1

6 10115164

[ SLA Manager1

[ InfoManager1

JMS semver
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JMS client

Apache DHT
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JMS client
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IBM {XEM based virtual infrastructure)

% VPN connection

OPTx
WARE



Architektura

OPT (ESX based virtual infrastructure)

Financial Institutions (FI)

1] @ 1]
B GatewayA GatewayB
'- 10.11.5.155 10.11.5.156

emulated by Gateways

@ L1
GatewayC
10115157

@ 10.11.5.153 @ 1011.5.154

1 MeMo2 [ 1 SLAManager2

Logical management

@ 10.11.5.150

1 SR Manager

1N

(SR creation, ...)

Eq I JMS client i /‘\

Reliable communication
(currently: Java Message Service)

B~

ED Event Processing (DHT)
(ED Testbed, Rome)

Bl ] ~

Monitoring and evaluation
SLA management, visualization
S 10.11.5.163 10.11.5.164

gistry

iver
] MeMo1 [ SLA Manager1 @ @

Huo0C

[ Dashboard1 [ InfoManager1

-
3

CoMiFin management
components
(OptXware testbed, Budapest)

3
3

IBM {XEM based virtual infrastructure)

JMS client

IBM Event Processing
(AGILIS)
(IBM Testbed, Haifa)
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Eredmények megjelenitése

@ J8oss Portal 2.7.2-GA - Mozi

s} a = Ittp:/i10.11,5153:8080/ portal/ suth/portal/ Dashboard/6_AlertList
Started - Latest Headlines

M JBoss Portal 2 7 7-5A

Alert details ( T —

wshboard | Copy be my dashboard | Logout

Date Origin Participaling FIs Ty pre Description Affected Services | Suspicious FIs Priority
tatistical anoma | |

2010 1l OHT Analytics Bank of Vanyar ALERTMItM FEFi, - Servicels LX. 18X XX, X589 0.17992594
. cal anomary o - -
2 DHT Bl E anya ERTM™ I = els it o S
7 7:37.0 DHT Ar F Wanyar ALERTMIEM & Sa - i 7
a n oif AT ~r ma
1 1 DH C5 a 5 a 20 5 1802342
7 7:27.0 DHT & Fva 3 e oYM 4
A A, l cell 10K K2 M1, M 177424
- -+ ytics Bank of Vanyar ALERTMitM o 2 Servicall G130 X2 273 0.1795293




Modellalapu fejlesztési modszer
komplex események feldolgozasahoz

Budapesti Miiszaki és Gazdasagtudomanyi Egyetem

Méréstechnika és Informaciés Rendszerek Tanszék



Motivacio

=" Események feldolgozasa — alapja: a mintafelismereés
o Az érdekes események Osszetettek lehetnek

= Komplex esemény: elemi eseményekbdl allo struktura
o Complex Event Processing — CEP
= Példak
o ,A webszerver terheltsége 90% és az adatbadzis szerveren
lekerdezést futtatnak.” = ,Vonjunk be tartalék eréforrdst.”

o ,Az X részvények értéke jelentésen csokkent, és a vele korrelalo Y
részvenyek is elkezdtek esni.” = , Adjunk el Y részvényeket.”

@ Komplex esemény




Mintakornyezet

Szimuldlt IT infrastruktura
N\

= Az eseményfolyam itt:

o Az infrastrukturaelemek metrikdinak
folyamatosan mért értékei

Monitorozo @&

} agensek @ @j

JBoss HornetQ @

- ==y C__
—>

% - Bridge EventBean

NS UpdateListener

\_/

Generalt kodbazis




Problémafelveteés

= Kulonbo6zd platformok, sajat nyelvvel — nincs kdzos szabvany
" Nehezen kezelhet6ek a nagy eseménymintak

o Platformkozeli nyelv — sok , kézi kodolas”
o Egymast fed6 eseménymintak problémaja
= Magas szint(i kdvetelményeknek valo megfelelés biztositasa
o Ad-hoc konfiguracidk
o Eseti hibakezelés
o Heterogén informacioforrasok

= Modellalapu megkozelités
o Magasabb logikai szinten torténd ellenbrizhetfség
o Generaltkdod  — a szintaktikai hibak megszintethet6ek

— tobb célplatform is megcélozhato egy modellel




A kialakitott megoldas strukturaja

Megcélzott szakteriilet

Szabvanyok,
jogszabalyok

Szemantikus Strukturalis
tudasbazis adatok

Historikus

-===Domain-parameéterek =====-
adatok

Eseményforrds tipusok  Konfigurdcio

és metrikak (Eseményforrds
1 példdnyok)
Altalanos nyelvi
‘ metamodell

1

Esemény-modell

| H
[ ]
Kddgenerdlds Modellépités
(Sziniézis) (Analizis)
Végrehajtod platform




A kialakitott I/ g-: C £,={

,webszerver”, kritikus”,
,Szolgaltatas” ,bizalmas”

e}

Szabvanyok,
jogszabalyok

Strukturalis
adatok

Szemantikus
tudasbazis

Historikus
adatok

L={
Event,

Konfigurdcio

COBIT POE®6: Eseményforrds tipusok

; ; és metrikak (Eseményforrds
Gondoskodni arrol, hogy a | példdnyok) ComplexEvent,
kritikus és bizalmas — S
, cickh leh Altalanos nyelvi ource
informdciokhoz ne lehessen ‘ metamodell )

jogosulatlanul hozzdférni. 1

) select fraud.
Esemény-modell accountNumber as

Event WebServerCritical { 7\ aNm, fraud.warning
| ' as warn

]
source WebServerl Kédgenerdlds Modellépités JRaRell
LiteralMeasurement (Szintézis) (Analizis) FraudEvent.win:
L}

Authenticated [User] 4 : time(30 min) as fd

Végrehajtod platform




A kifejlesztett modszer

Megcélzott szakteriilet

Szabvanyok,
jogszabalyok

Strukturalis
adatok

Historikus Szemantikus

-===Domain-paraméterek =====
adatok

Eseményforrds tipusok  Konfigurdcio
és metrikdk (Eseményforrds
l példdnyok)

Altalanos nyelvi

'
Kodgenerdlas Modellépités
(Szintézis) (Analizis)
(]

v .
Végrehajtoé platform




A kifejlesztett modszer

" Modszer a magas szint(
kdvetelmények formalizalasara

"= Moddszer a historikus adatok felhasznalasara
= Szemantikus tudasbazis mintaséma

" Modszer a szemantikus adatok kinyerésére
= Modellez6nyelv prototipus

" Fejlesztbeszkdz prototipus

o Modellvalidacio

o Koédgeneralas




Szemantikus tudasbazis

Megcélzott szakteriilet
Szabvanyok,
jogszabalyok
Historikus ll____pop P e e 7 Szem’antllk.us Strukturalis
adatok tudasbazis adatok
Eseményforrds tipusok  Konfiguracio
és metrikdk (Eseményforrds
l példdnyok)
Altalanos nyelvi
metamodell
Esemény-modell
Kodgenerdlds Modellépités
(Szintézis) (Analizis)

Végrehajto platform




Szemantikus tudasbazis

= Jellemz6 gyakorlati probléma:
(tul) sok mérhet6é metrika

" J6 lenne formalizalni a

magas szintld kdovetelményeket

o Ezeket pedig 0sszekotni a mérhetd metrikakkal
= Szemantikus tudasbazis: egy ontologia

o Kovetkeztet6 logikakkal kimutathato 6sszefuggések

o ,Létezik-e minden X kritikus er6forrashoz két példany, amelyek
kozotti kapcsolat a Tartalék tipus példanya? Figyeljiik meg ezeket.”

= A szemantikus tudasbazis tehat:

o Lehet6séget nyujt a magas szintl kritériumok formalizalasara
o Lehet6séget nyujt bizonyos szint(l ellendrzésekre




Szemantikus tudasbazis

Megcélzott szakteriilet

"= Domain ontologia —
o Az adott szakterultet irja le e i

H . 4 Eseményforrds tipusok  Konfigurdcio
o Minden szakterileten mas o™ s
példdnyo

Altalanos nyelvi

" Generikus ontologia:

Esemény-modell

o A modellez6 nyelv alapjan, rogzitett tipusokkal

Kddgenerdlds Modellépités
(Szintézis) (Analizis)

o Erre lehet leképezni a domain ontologiakat

Végrehajto platform

o Minden esetben azonos Domain
ontolégia 1

Domain
ontoldgia 2

s
- ™ Kk 2
" " N Leképezés
Hekepezeﬂ H

Generikus
ontolodgia




Szemantikus tudasbazis

Megcélzott szakteriilet

= Példa leképezések (IT):

_,|Szemantikus Strukturdlis
tudasbazis adatok

o Webszerver = SourceType

o Terheltség = Quantifier fl G

Altalanos nyelvi
metamodell

o m(Webszerver, terheltség) = Metrics
o kritikus(m, [0.9;1]) = Qualifier

Esemény-modell

Kddgenerdlds Modellépités
(Szintézis) (Analizis)

Végrehajto platform

Domain
ontolégia 1

Domain
ontoldgia 2
//
- \\\ Leképezés 2
G . eKepezes

Generikus
ontolodgia




Complex Event Description Language

Megcélzott szakteriilet

Szabvanyok,
jogszabalyok
Historikus Domain-paraméterek Szem'a ntll k.us Strukturalis
adatok tudasbazis adatok

Eseményforrads tipusok  Konfigurdcio
és metrikak (Eseményforrds
példdnyok)

Altalanos nyelvi
metamodell

!

Esemény-modell

Kodgenerdlds Modellépités
(Szintézis) (Analizis)

Végrehajto platform




Complex Event Description Language

= Szakterulet-figgetlen modellre épul
= A szakterulet informaciodival egészil ki

o Eseményforras tipusok (webszerver)

o Eseményforras példanyok (a Serverl webszerver)
o Metrikdk (kritikus processzor terheltség > 90%)
Szakerulet-fliggetlen

nyelvi elem

Szakterulet-specifikus

= Event CPULoadCritica informaciok
source Server

PercentageMeasurement CPULoad Minimum 90




Complex Event Description Language

Megcélzott szakteriilet

" Nyelvi alapok: =
o Komplex operatorok az elemi események " N
relacidinak leirasahoz: Exmers ok R
példdnyok)
EXISTS, FOLLOWS, CONCURRENT e
77 l
o ld6ablak — TIMEWIN(T) —
= Ezen felil még: ey g

Végrehaijto platform

o Aggregaciok

o Strukturdlis tervezési mintak (OO-szer()

o Végrehajthato akciok

o Mintak alkalmazasa er6forrasok csoportjaira

o Tobbféle metrika: szazalék, skalar, szoveges, intervallum
o Neévterek kezelése, telepitési konfiguraciok kezelése

o Kornyezeti (nem-funkcionalis) paraméterek kezelése




= Nyelvi alapok:

ed

e3

e2

el

o Komplex operatorok az elemi események "o
relacidinak leirasahoz:

Complex Event Description Language

Megcélzott szakteriilet

Eseményfo ipusok  Konfigurdcio
és metrikdk (Eseményf
Altalanos nyel
metamodell

EXISTS, FOLLOWS, CONCURRENT

o ld6ablak — TIMEWIN(T)

Esemény-modell

Kodgenerdlds
(Szintézis)

Végrehaijto platform

Modellépités
(Analizis)



Complex Event Description Language

Megcélzott szakteriilet

= Nyelvi alapok:

o Komplex operatorok az elemi események "
relacidinak leirasahoz: Eremérefo thusck Kol

és metrikdk (Eseményforrds

EXISTS, FOLLOWS, CONCURRENT

metamodell

o ld6ablak — TlMEWlN(T) Eselmény-modeu |

Kodgenerdlds Modellépités
(Szintézis) (Analizis)

| Végrehajtd platform

T: Maximum 20)




Complex Event Description Language

Megcélzott szakteriilet

= Nyelvi alapok: s
/4 . /7 Historikus .‘ D : it ﬂk Szemantik l Struktural
o Komplex operatorok az elemi események o I
relacidinak leirasahoz: et Totaries
példdnyok)
EXISTS, FOLLOWS, CONCURRENT R
77 l
O Idoablak - TIMEWIN(T) Esemény-modell
lormrens) )

Végrehaijto platform

= ComplexEvent CriticalServer {
CONCURRENT _T(CPULoadSuspicious,
BackupLoadSuspicious; T: Minimum 30)

action {
Action of Type sendWarning




Tervezési-fejlesztési munkafolyamat

Modellezés
Domain-
specifikus
elemek

Esemény- Kod-

_ " Telepités
mintak generalas P

= Generalt kod: nem csak eseményminta definicidk!

o Esemény-definiciés osztdlyok (EventBean), feldolgozast végz6
osztalyok (Updatelistener), interfész definicidok, konfiguracios
allomanyok

o Mindezt egy modellben definialtuk

" Esper esetében: haromszor tobb utasitas a generalt kodban,

mint a modellben
o Nagyobb rendszereknél ez az arany varhatéan novekszik




Integralt fejlesztokodrnyezet

Modellezés
Domain-
specifikus
elemek

Esemény- Kod-

_ " Telepités
mintak generalas P

Modellben megadhaté
telepitési utvonal

Intelligens kodkiegészités Szintaktikai ellen6rzés Automatizalt kédgeneralas
(kontextus-érzékeny) (szerkesztési idében) (szerkesztési idében)

= Domain-specifikus fejleszt6eszkoz
= Kifejezetten komplex események modellezéséhez
= A munkafolyamat tamogatasa tobb ponton




Integralt fejlesztokodrnyezet

gl events.ced

|Z| topology.ced|
B, JRE System Library [JavaSE
[ src-gen

] |

= Java - myEvenis.fsrdevents.ceer_-lese Platform i , - EE
File Edit Mavigate Search Project Run  Window Help
B HEE (8 H-0-Q- HEG- BB A F e Er o (TR Resouee
4
|:E Package Explorer E@ o E'g;_, *events.ced| E?E \._, topology.cedl | 2 defaults.ced! = ml | EE Outline E?E.-" =
- = <~}:ﬁ>| ~ I [l 3 Action of Type sendWarning A_l_; K <}==l,'> l-'iz V".
b%' myEvents 1 [E <unnamed>
G src E 3 IS com.mycompany.evern |
t |Z| defaults.cedl [ cnm.m}rcnmpan}r.espeﬁ

EXISTS(CriticalCPULoadOnWebServerl)

|

= ComplexEvent tesztl2 {

EXIST5({CriticalCPULoadOnWebServerl CriticalCPUWS1).TIMEW|z| 5| =55

FOLLOWS (CriticalCPULoadOnWebServerl(3) Criticalcpuwﬂ(a)_l ' I= defaults”
CONCURRENT (neg CriticalCPULocadOnWebServerl CriticalCPUWS'— I topology.®
@Aggregation { i= DBServerFull

,g AVG(event CriticaICPLELoadﬂnHebSEwer‘l‘; i e Il
| 1 x "Measurement” - STRING
"CPUID!
'CPULpad’
= Event CriticalCPUWS1 { 'CPUTemperature
source OFTYPE WebServer =
LiteralMeasurement teszt Contains "ad" o
1
EXISTS(CriticalCPUWS1)
4 | 1
:.EFL, Problems 532 ™ ___@ Javadoc; @ Der_laratiun;
'1 error, 0 warnings, 0 others \ T m
| 4 - 1] d r

Writable

Insert 52:47
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Tovabbfejlesztési lehetoségek

" Analizis és integracio tamogatasa
o Modell Iétez6 kodbazisbal

= Grafikus feliilet

" Proaktiviranyitorendszerek fejlesztésének tamogatasa
o Historikus adatok visszacsatoldsa a szemantikus tudasbazisba

o Valdsideji intelligens feldolgozas (klaszterezés, osztalyozas)
o Lasd: MAPE-K szabalyozas
o Példa alkalmazas: algoritmikus kereskedés modellalapu tamogatasa




