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Ismétlés: Mire hasznalunk modelleket?

Kommunikacio, dokumentacio
Gondolkodas, tervezés tamogatasa
Analizis

Szarmaztatas

Szimulacio

..belefér egy szamitdgépbe / emberi agyba




Ismeétlés: Felhasznalas - Analizis

" Emberi er6vel vagy (részben) automatizaltan

= Modszer
o Fellletes, statikus elemzés — végrehajtas nelkul
* Formalis allitasok bizonyitasaval
o Dinamikus (végrehajtva)
e Szimulacio / teszt (szUrdprdba jelleg)
* Kimerité allapottér-bejaras, modellellenbrzés

= Cel
o Ellen6rzés, hibak keresése (best effort)
o Szolgaltatasbiztonsagi kritériumok igazolasa (er6sebb!)
o Jellemz6k szamitasa, tervezése (pl. Gtemezés)




MODELLELLENORZES

Modellek kimeritdé dinamikus analizise




Modellellenorzés

= Adott egy (hemdeterminisztikus) viselkedésmodell
o Diszkrét allapotatmenetek (,,tranzicios rendszer”)

= Adottak formalis kovetelmények
o Deadlockmentesség
o Biztonsagi kritériumok
o Vezérelhetbseg

O ...

= A modell kielégiti-e a kovetelményeket?




Motivacio

= Biztonsagkritikus beagyazott rendszerek
o Pl. repll6gép/autd fedélzeti elektronika
o Hibak elbzetes felderitése |étfontossagu

= Modell alapu fejlesztés és kodgeneralas
o pl. SCADE — adatfolyam alapu fejleszt6eszkoz

= Rockwell Collins esettanulmany
o ADGS-2100 Adaptive Display & Guidance System WM
o Lockheed Martin Aero robotrepil6 vezérld
o komponensenként akar 1013 méretd allapottér

o 0 hibat talaltak teszteléssel, 12-t modellellen6rzéssel




Motivacio

= Miért nem hasznal mindenki modellellenérzést?
o Nehéz, lassu folyamat
o Magas képzettséget igényel
= Mikor hasznaljak mégis?
o Biztonsagkritikus rendszerek tervezése
o Protokollhibak keresése

o Programverifikacio

= Trend
o Egyre jobb eszkdzok

o Egyre tobb célra éri meg




Mit ellenorzink?

= Modellezés validalasa
o Valoban jol modelleztik a rendszert?
o Azt modelleztik, amit akartunk?
o Szimulacid
o Ellen6rzob kritériumok igazolasa
= Modell verifikacioja
o Az eredeti rendszer kdovetelmeényei alapjan

o Ez a cél, a validalas csak feltetel




Hogyan ellenérizziink?

= Naiv modszer: allapottér-bejaras
= Minden elérheté allapotra igazak a kritériumok?

" Ha igen: siker

" Ha nem: ellenpélda
o Rossz allapot az odavezet6 uttal egyitt
o Segit megtalalni a hibat
o Elharitasa utan uj ellen6rzés

csak biztonsagi kritériumok (invariansok)




Problemak

= Exponencialisan nagy lehet az allapottér!
o Allapotvaltozdk értékkészletének Descartes-szorzata...
o Ne kézzel, hanem szoftverrel...
o ...es ugyes algoritmusokkal, heurisztikakkal

= Mit kezdlink a nem allapotra felirt kritériumokkal?
o ,Ha A allapotba lép, késbbb elkerilhetetlendl B lesz”

o Ugyes algoritmus, vagy megkotott nyelv kell
= Ezért kellenek: MC (Model Checker) eszkozok




Kriteriumok leirasa

= Egy gyakori formalizmus: temporalis logikak
= Allapotokra vonatkozé allitasok

" |ogikai operatorok (—AV)

= Utvonalkvantorok

o V (néha A) - minden lehetséges esetben
o d (néha E) - legalabb egyféle lefutasban

= Temporalis operatorok

o [J(néha G) — végig, allanddan

o ¢ (néha F) - legalabb egyszer




= VezérlOrendszert fejlesztink egy modellvasuthoz
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DYEVIN UPPAAL 4.0.7

"= Modell épitése
o Automatak aszinkron kompozicidja
o (csatornakkal lehetne szinkronizalni)

= Kritériumok megfogalmazasa
o LeegyszerdUsitett temporalis logika

= Kritériumok ellen6rzése

o Kritérium be nem tartasa esetén:

* Ellenpélda vizsgalata

* Modell kijavitasa




m Kritérium példak

" Validacio: vonatok szama megmarad

o A[] vonatok_szama == foglaltsag[O] + foglaltsag[1] + ...

" Vonat nem siklik ki
o A[] not Thomas.kisiklott

= Nincs karambol

o A[] forall(sz: szakasz) foglaltsag[sz] < 2

= Mindenhova elérhet a vonat
o E<> Thomas.s1, stb.




UPPAAL specialitas

" |dOzitett automata (timed automaton)
o Stopperszer( orak definialhatoak
o Allapotatmenetek indithatjak
o Oraintervallum megszabhatd &rfeltételként
o Oralimit megszabhatd allapot-invariansként
o Vannak azonnali allapotatmenetek is
= Vizsgalhato: idOzitések, real-time kényszerek

o Elég gyorsan valt-e a szemafor pirosra, hogy a vonat
mindig meg tudjon allni a kdvetkezd sinszakasz el6tt?

= Szorgalmi feladat




Formalis modszerek

" Formalis modszerek
o Matematikailag szabatos eszk6zok
o Mérnoki rendszerek, hardverek és szoftverek
 Specifikaciojara
* Tervezésére, fejlesztésére

* Verifikacidjara, analizisére
= BMEVIMIM100 Formalis modszerek
o Els6éves MSc targy
o 3/0/0/f
o 4 kredit




PROGRAMVERIFIKACIO




Dinamikus programverifikacio

" Mi a legfontosabb viselkedésmodell?

" |Informatikusként: a program!
o Szurdprobaszerd analizis: szoftvertesztelés

o Kimerit6 dinamikus analizis
* Hagyomanyos ellen6rzés: modell absztrahalasa
* Ellendrizhet6-e kdzvetlenl?

= NASA Java Pathfinder (JPF)
o Kilénleges Java VM, bajtkédot futtat
o Teljes allapottér-bejarasra képes
e Szalak Utemezése

 Random
* Input, GUI események




Statikus programverifikacio

=  Futtatas”, allapotbejaras nélklli ellenbrzés
o Tipusellendrzés, null, stb: legtébb modern nyelvben

= ,Design by contract”: programkdd annotalasa
allitasokkal (Hoare logika)

o Prekondicié: aminek a mivelet el6tt teljesulnie kell
* pl. lep(): Csak arrdél a szakaszrél 1éplink el, ahol voltunk

o Posztkondicié: ami a milvelet utan garantalt
* pl. lep(): Be lesz jegyezve, hogy az Uj szakaszra ért a vonat

o Invarians: allanddan teljesilnie kell
* pl. foglaltsagok 6sszege a vonatok szama

o Ciklusinvarians: = indukcids feltevés
* pl. minimumkivalasztasos rendezés: index elbtti rész rendezett




Statikus programverifikacio

= Design by contract” - statikus verifikalas

= Nyelvek
o Eiffel
o ADA - SPARK
o Java + JML (Java Modeling Language)
o .NET Code Contracts, C# = Spect

= Verifikacido a megfelel6 eszkozokkel
o pl. ESC/Java2 a IML-hez




Statikus programverifikacio

= El6ny, ha utdlag is barmikor ellenérizhetd
o pl. Java bajtkdd: type safety betoltéskor verifikalva
" Proof-carrying code: viszi magaval a bizonyitast
= Microsoft Research: Singularity OS koncepcio
o Spec#t = Sing#t kommunikacids csatorna protokollokkal
o Processzek csak deklaralt csatornakon beszélhetnek
o Telepitéskor statikusan verifikalt programok
o Minden program mehet egyetlen memoriatérbe

o Context switch olcsobb lesz, teljesitménynovekedés




